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1  Sicherheit: Begriffshestimmung
und Systematisierung

Die Sicherheitswissenschaften beschaftigen sich als interdisziplindre und angewandte
Wissenschaften mit der Erforschung von Bedingungen bei der Entstehung, Bewaltigung
und Vermeidung von Gefdhrdungspotenzialen, die im Zusammenhang mit Arbeits- und
Produktionsprozessen innerhalb und zwischen Arbeitssystemen entstehen und die Un-
versehrtheit von Mensch, Organisation und Umwelt bedrohen.

Wir beachten Sicherheit fiir gewohnlich nicht als spezielles Charakteristikum von
Arbeitssystemen und Organisationen, wahrend wir deren Angebote nutzen. So ist es
beispielsweise selbstverstandlich, nach einer Bahnfahrt aus dem Zug auszusteigen, oh-
ne sich iiber die damit verbundenen Risiken bewusst zu werden. Bremst jedoch z. B. ein
Zug wahrend der Fahrt auf offener Strecke aus hoher Geschwindigkeit plotzlich stark ab
und kommt abrupt zum Stehen, wobei Menschen aneinanderstofien und Gepdackstiicke
umfallen, dann wird uns kurzfristig das Risiko bewusst, dass wir beim Nutzen dieses
soziotechnischen Systems eingehen. Erst das spontane Auftreten starker Krafte lenkt
unsere Aufmerksamkeit auf die Wahrnehmung situativer Unsicherheit. Als involvier-
te Passagiere beschaftigen wir uns wahrend der Weiterfahrt dann moglicherweise mit
sicherheitsbezogenen Fragen, warum es z.B. in einem Zug, der teilweise mit {iber 200
km/h fahrt, nicht méglich ist sich anzuschnallen oder warum es keine Gepdckklappen
gibt, die uns vor herausfallenden Gepickstiicken schiitzen. Mit derartigen Uberlegun-
gen befinden wir schon mitten in Gestaltungsfragen soziotechnischer Systeme.

Bleiben wir zundchst jedoch noch beim Beispiel des unverhofften Zugstops und neh-
men an, wir kommen als eine Gruppe von Passagieren und Bahnangestellten wahrend
der Weiterfahrt in ein Gesprdach dariiber, welche Anstrengungen das Bahnunterneh-
men fiir die Sicherheit unternimmt. Durch Ausfiihrungen der Zugbegleiterinnen wird
uns klar, dass ein hoher Organisationsaufwand im Unternehmen erforderlich ist, um
technische Systeme kontinuierlich zu verbessern und das Personal im Umgang mit
Mensch und Technik zu schulen. Wahrend der Diskussion wird auch Kklar, dass das
Bahnunternehmen zwar fiir die Sicherheit von Mensch und Umwelt verantwortlich ist,
dass allerdings verschiedene externe Organisationen, z.B. Aufsicht fiihrende Behorden,
zuliefernde Unternehmen, Beratungs- und Forschungsorganisationen oder Fahrgastver-
bande Einfluss auf die Sicherheit im Bahnbetrieb nehmen. Wenn der Zug seinen Be-
stimmungsbahnhof erreicht, kommen wir mdglicherweise noch zu der abschlieffenden
Erkenntnis, dass sich bestimmte organisationskulturelle Bedingungen auf die Sicherheit
auswirken, und wir werten die offene Diskussion mit dem Bahnpersonal als einen gu-
ten Indikator dafiir, dass fiir die Sicherheit im Unternehmen Sorge getragen wird. Das
animiert uns dazu, auch weiterhin unbesorgt Bahn zu fahren. Bei der nadchsten plan-
mafdig verlaufenden Bahnfahrt fallt uns dann die Sicherheit wieder nicht mehr auf.

Die umgangssprachliche Verwendung des Begriffs Sicherheit ist von einer Vielzahl
impliziter Bedeutungen geprdgt. Im deutschsprachigen Raum werden Diskurs und Kon-
zeptentwicklung durch ein unklares Begriffsverstindnis von Sicherheit zusatzlich er-
schwert. Im Englischen wird sprachlich zwischen Safety und Security unterschieden.
Security zielt auf eine Sicherung zum Schutz vor meist externen Gefahren durch bos-
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willige Angriffe, Spionage und Sabotage ab. Security kann als Bestandteil von Sicherheit
(»Safety«) verstanden werden, da Angriffe i.d.R. darauf abzielen, einen Produktions-
prozess fiir bestimmungsfremde Zwecke zu missbrauchen. Daraus resultiert entweder
eine direkte Prozessgefahr, z.B. bei einer Flugzeugentfithrung im Falle einer terroristi-
schen Bedrohung, oder es wird Know-how entwendet, wodurch zum einen die Orga-
nisation in wirtschaftliche Gefahr gerdt oder zum anderen durch die unsachgemadfie
Reproduktion und Verwendung eines entwendeten Know-hows neue technologische
Risiken entstehen.

Obwohl die allermeisten der im weiteren Verlauf vorgestellten Theorien und Kon-
zepte problemlos auf den Bereich Security iibertragen werden konnten, wird in diesem
Buch auf den Schutz vor boswilligen Angriffen thematisch kein Bezug genommen. Die-
ses Unterfangen wiirde sowohl den Umfang dieses Buches sprengen als auch zu einer
weiteren konzeptionellen Unklarheit beziiglich des Gebrauchs beider Begriffe fiihren.
Dieses Buch bezieht sich im Sinne von Safety auf die Sicherheit beim Betrieb von kom-
plexen soziotechnischen Systemen, die auch als Systemsicherheit (System Safety) be-
zeichnet wird.

Sicherheit kann einerseits statisch als Zustand verstanden werden und andererseits
dynamisch als Prozess. Der Begriff Sicherheit ist dariiber hinaus gepragt von unter-
schiedlichen Definitionen verschiedener sicherheitswissenschaftlicher Fachgebiete, was
zu seiner Vielschichtigkeit beitrdgt. In diesem Kapitel werden unterschiedliche Sicht-
weisen von Sicherheit systematisiert und - unter Definition und Einbeziehung zentraler
Begriffe wie Risiko, Ungewissheit und Zuverldssigkeit - zu einem umfassenden Ver-
standnis von Sicherheit zusammengefiihrt.

1.1 Statisches Verstandnis von Sicherheit

Sicherheit kann allgemein und mathematisch als 100 %ige Wahrscheinlichkeit dafiir ver-
standen werden, dass ein Ereignis genauso eintritt, wie es zuvor prognostiziert wur-
de (Fahlbruch, Schobel & Marold, 2012; Ritz, 2011). Bezogen auf die Sicherheit eines
Arbeitssystems bedeutet dies, dass kein sicherheitsrelevantes Ereignis wie beispielswei-
se ein Unfall oder ein Beinaheunfall eintritt. Dieser Negativlogik folgend ist Sicherheit
ein Zustand, der durch die Verhinderung des Eintretens schddigender Ereignisse zu
erreichen ist. Sicherheit hat zudem einen idealtypischen Charakter, da nicht davon aus-
zugehen ist, dass sie in allen zukiinftig auftretenden Situationen aufrechtzuerhalten ist.

Ingenieurwissenschaftlich wird Sicherheit definiert als der Zustand der vorschrifts-
mafligen und gefahrenfreien Funktion eines Systems (siehe International Organization
for Standardization, ISO/IEC Guide 51, 1999). Das bedeutet, Sicherheit wird als das Vor-
liegen eines Sollzustandes verstanden. Somit wird hier Sicherheit mit Zuverldssigkeit
gleichgesetzt. Zuverldssigkeit ist definiert als Eignung einer Einheit, innerhalb vorgege-
bener Zeitspannen bei vorgegebenen Anwendungsbedingungen definierte Funktions-
anforderungen zu erfiillen. Sie wird quantitativ als Wahrscheinlichkeit angegeben. Ein
System gilt beispielsweise nach der Industrienorm DIN 40041 (siehe Deutsches Institut
fiir Normung e.V., DIN 40041, 1990) als zuverldssig, wenn eine geforderte Funktion



1.1 Statisches Verstandnis von Sicherheit 3

unter gegebenen Bedingungen wdhrend einer festen Zeitdauer ausfallfrei ausgefiihrt
wird.

Diese implizite Gleichsetzung ist insbesondere dahin gehend problematisch, dass
sie suggeriert, Sicherheit sei beim Vorliegen von Zuverldssigkeit automatisch existent.
Leveson (2004, 2011) zeigt allerdings anhand zahlreicher Beispiele, dass sicherheitsrele-
vante Ereignisse wie Unfdlle auch in Systemen auftreten, die wahrend der Ereignisent-
stehung vollkommen zuverlassig agiert haben.

In der Verkehrspsychologie und der Unfallforschung versteht man unter Sicherheit
einen »Zustand ohne Schadigung oder Wahrnehmung eines Zustands ohne Schadigung
oder potenzielle Schddigung« (Echterhoff, 2004, S. 861). Zustand bezieht sich dabei
auf »Individuen in natiirlicher, sozialer oder technischer Umgebung« (Echterhoff, 2004,
S. 862).

Ingenieurwissenschaftlich wird Sicherheit unter Einbeziehung des Aspekt des Risikos
definiert als

»Zustand, dass fiir eine Sachlage (Produkt, Verfahren, Arbeitssystem,...) innerhalb eines bestimmten
Zeitraumes keine Schadigung von Personen, der Umwelt und von Sachwerten eintritt, das heiBt Si-
cherheit ist ein Zustand, bei dem das Risiko einer Geféhrdung kleiner ist als das Grenzrisiko« (Lehder
& Skiba, 2005, S. 26).

Risiko ist definiert als

»Kombination der Wahrscheinlichkeit und des Schweregrades (SchadensausmaR) einer Schadigung
(Gesundheitsschadigung) in einer Gefahrdungssituation« (Lehder & Skiba, 2005, S. 26).

Das Grenzrisiko wird erkldrt als das grofte noch vertretbare Risiko, das einem bestimm-
ten technischen Vorgang oder Zustand innewohnt. Insgesamt betrachten Lehder und
Skiba (2005) Sicherheit nicht nur als einen »gefahrlosen« Zustand, sondern auch als
»Zustand mit einem vertretbaren, akzeptablen Restrisiko, fiir das Maffnahmen festge-
legt werden miissen zum Abbau des Restrisikos« (S. 27). Das Restrisiko beschreibt die
Gesamtgefahr, die mit einem Arbeitsprozess verbunden ist. Die Gesamtgefahr besteht
aus einem bekannten und einem unbekannten Anteil. Zur Abschdtzung des Restrisi-
kos konnen die Auftretenswahrscheinlichkeiten bekannter Gefahren iiber die Kumu-
lation der Zuverldssigkeitsquotienten aller an einem Prozess beteiligten technischen
und menschlichen Akteure ermittelt werden. Das Restrisiko kann durch wachsende
Erfahrungswerte so stindig aktualisiert werden. Die Risikoakzeptabilitat erleichtert ein
»Urteil {iber die Tolerierbarkeit von Risiken aufgrund vorgegebener Kriterien« (Grote,
1997, S. 236). Eine solche Definition ermdglicht es, Entscheidungen iiber das Betreiben
oder Nichtbetreiben risikoreicher Systeme treffen zu konnen. Sie ist allerdings zur Ge-
staltung soziotechnischer Systeme unzureichend (Grote, 1997). Hierzu ist die Beriick-
sichtigung von Prinzipien der Systemgestaltung erforderlich (vgl. Kapitel 4).

Die alleinige Bindung von Sicherheit an das bekannte Risiko, das mit einem Zustand
verbunden ist, suggeriert eine a priori nicht bestehende situative Stabilitdt. In realen
Arbeitssituationen verdndert sich jedoch ein Zustand durch dynamische, umweltbe-
dingte Einfliisse stindig, wodurch unbekannte Anteile von Risiko entstehen.
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1.2 Dynamisches Verstandnis von Sicherheit

In einem dynamischen Verstandnis von Sicherheit wird Risiko als eine Kombination
aus der Auftretenswahrscheinlichkeit eines sicherheitsrelevanten Ereignisses und dem
Schweregrad dessen potenzieller Konsequenzen (Leveson, 1995) betrachtet. Eine Risi-
koerhohung erfolgt, wenn die Auftretenswahrscheinlichkeit fiir einen Ausfall im Sys-
tem oder das Ausmaf} von Verlusten ansteigt. Verschiedene Faktoren beeinflussen diese
beiden Risikodimensionen. Einige Faktoren, die im Kontext der aktuellen Entwicklung
besonders relevant sind, beziehen sich auf das Auftreten neuer, unbekannter Gefahren
und das Ansteigen von Komplexitdt, Beanspruchung, Energie, Automation, Zentralisie-
rung und Geschwindigkeit der technologischen Entwicklung in den Systemen.

Andere Faktoren gehen aus Kombinationen der genannten Faktoren vor dem Hinter-
grund der gesellschaftlichen Entwicklungen hervor, beispielsweise durch den Trend,
dass Menschen immer weniger auf dem Land und in starkerem Mafe in stddtischen
Ballungsrdumen, also auf immer engerem Raum zusammenleben. In diesen Regionen
wdchst der Schweregrad potenzieller Ereignisse allein durch den Anstieg der Bevolke-
rungsdichte an. Damit steigt automatisch auch das Risiko unabhangig von der Auf-
tretenswahrscheinlichkeit an, weil eine grofiere Anzahl von Menschen betroffen sein
kann. Haufig entstehen Risikoanstiege auch durch kollektive Verhaltensanderungen,
wodurch sich immer grofiere Teile der Bevolkerung auch direkt potenziellen Risiken
aussetzen, z.B. durch wachsende Mobilitat. Das Verkehrsaufkommen wdachst, immer
mehr Passagiere werden befordert, die Passagierkapazitdt in Flugzeugen oder Ziigen
wird erhoht, immer mehr Energie ist erforderlich und immer leistungsfdhigere Kraft-
werke werden gebaut.

Die stdarkere Verbreitung und der vermehrte Einsatz technischer Gerdte, deren Nut-
zung mit einem Risiko behaftet ist, ist eine weitere Quelle fiir einen beinahe unbe-
merkten Risikozuwachs. Zum Beispiel werden immer mehr Menschen bei Zahnarzt-
besuchen ohne konkrete Indikation vor oder wahrend der Behandlung gerontgt und
somit vermeidbaren Strahlungspotenzialen durch technische Gerdte ausgesetzt. Fiir den
einzelnen Patienten entsteht dabei der Eindruck, dass es sich bei den jeweiligen Strah-
lenexpositionen um Einzelfdlle handelt und/oder dass diese keine negativen Auswir-
kungen haben kénnen, weil es Arzten ja darum geht, die Gesundheit zu erhalten oder
herbeizufiihren. Insgesamt betrachtet steigt jedoch durch einen gesamthaften Anstieg
des Rontgens sowohl das Risiko fiir die Person, die gerontgt wird, durch die kumulative
Erhohung der Dosisleistung, die sie aufnimmt (vgl. z.B. Gigerenzer, 2013), als auch
das Risiko, dass durch die Fehlkalibrierung einzelner Gerdte eine grofle Gruppe von
Patienten betroffen ist, wie das Beispiel von 206 Patienten veranschaulicht, die durch
einen Computertomografen verstrahlt wurden (siehe U.S. Food and Drug Adminstra-
tion, 2009).

Beide Risikoarten betreffen natiirlich auch das behandelnde Personal. Insgesamt
betrachtet steigt also das Risiko fiir strahlungsbedingte Schadigungen durch den ver-
breiteteren Technikeinsatz. So haben einzelne Ereignisse wie Fehlhandlungen oder Un-
fdlle schwerwiegendere Konsequenzen, und durch die grof¥flachigere Verbreitung be-
stimmter risikobehafteter Technik sind mehr Menschen iiber groflere Rdume hinweg
von dhnlichen Risiken betroffen. Die skizzierten Zusammenhdnge veranschaulichen,
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dass zu einem angemessenen Verstdndnis von Sicherheit der Aspekt der Verdnderung
zu beriicksichtigen ist.

1.2.1 Sicherheit als Prozess

Weick (1987, S. 118) definiert Sicherheit (High Reliability) unter einem prozesshaf-
ten Verstandnis als »dynamisches Nicht-Ereignis«. Er beschreibt, wie Organisationen
Arbeitsprozesse, die mit einem hohen Gefihrdungspotenzial verbunden sind, durch
zuverldssige Anpassungen an situationsbedingte Verdnderungen erfolgreich managen.
Sicherheit ist eine Systemeigenschaft (Leveson, 2004), die in Organisationen fortlau-
fend durch das Zusammenwirken von Strukturen, Prozeduren, Regeln und operativen
Handlungen der Organisationsmitglieder erzeugt wird. Dabei werden Anforderungen,
die innerhalb der Organisation entstehen und die von auflerhalb auf die Organisation
einwirken, bewdltigt. Das Sicherheitsmanagement (vgl. Kapitel 7) widmet sich der stra-
tegischen Entwicklung organisationaler Mafnahmen zur Aufrechterhaltung von Sicher-
heit und zur sicherheitsgerichteten Koordination intra- und interorganisationaler Aktivi-
tdten.

1.2.2 Umgang mit Ungewissheit

Organisationen werden stark beeinflusst durch Globalisierung, Technologiespriinge
und zunehmende Okonomisierung (Rasmussen, 1997). Das Management nimmt die-
sen situationalen Kontext oftmals als bedrohlich wahr und entwickelt ein kritisches
Bewusstsein fiir die Ungewissheit der eigenen Organisation hinsichtlich zukiinftiger
Entwicklungen. Ungewissheit bedeutet, etwas nicht sicher zu wissen, und ist in Anleh-
nung an Galbraith (1973) zu charakterisieren als »die Differenz zwischen der Menge an
Informationen, die zur Durchfiihrung einer Aufgabe erforderlich ist, und der Menge an
Informationen, die eine Organisation bereits besitzt« (iibersetzt nach Grote, 2009, S.12).
Zusatzlich wird Ungewissheit durch die Mehrdeutigkeit vorhandener Informationen
hervorgerufen, wodurch beim Eintreten unbekannter Situationen eine Vielzahl mog-
licher Bedeutungen entsteht (Weick, 1979). Wird Ungewissheit vorwiegend als negativ
betrachtet, schldgt sich das im Verhalten von und in Organisationen nieder. Die Angst
vor dem Eintreten zukiinftiger Risiken wird iiberbewertet gegeniiber den Chancen zur
Weiterentwicklung der Organisation, die durch eine erfolgreiche Gefahrenbewaltigung
entstehen konnen.

Der Umgang mit Ungewissheit auf der organisationalen Ebene kann auf individueller
Ebene zu Verhaltensunsicherheit fiihren, die durch gleichzeitiges Wissen und Unwissen
entsteht und begleitet wird von einem meist unangenehmen Spannungszustand, der
das Bestreben auslost, moglichst schnell aufgelost zu werden (Ritz, in Druck). Es be-
steht die Gefahr, dass zwar schnell, aber unsicher gehandelt wird. Um dieser Gefahr
entgegenzuwirken, entwickeln Organisationen differenzierte Standards, damit Organi-
sationseinheiten und Mitarbeitende zuverldssig handeln konnen. Damit wird das Ziel
der Gefahrenpravention verfolgt, wobei durch die zentrale Planung von formalen Vor-
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gaben eine Handlungsorientierung oder gar Handlungseinschrankung erzeugt wird, um
zuverldssiges Handeln zu ermoglichen (vgl. Abschnitt 6.1.5).

Zuverldssigkeit gibt Organisationen angesichts wahrgenommener Ungewissheit Sta-
bilitat. Stabilitat wird falschlicherweise hdufig mit Sicherheit gleichgesetzt (Ritz et al.,
2013). Zur Aufrechterhaltung der Sicherheit ist zusadtzlich Flexibilitat erforderlich. Das
bedeutet, dass neben der Gefahrenvermeidung durch Standards auch die Fahigkeit zur
Gefahrenbewadltigung durch Anpassungsfahigkeit erforderlich ist (vgl. Abschnitt 6.1.6).

1.2.3 Das Verhiltnis von Sicherheit und Zuverlassigkeit

Zuverlassigkeit ist als eine Systemeigenschaft zu verstehen, die zur Sicherheit beitragen

kann, die aber nicht zwangsldufig zu Sicherheit fiihrt. Leveson (2011) kommt durch die

Analyse sicherheitsrelevanter Ereignisse zu dem Fazit, dass die Sicherheit eines Systems

aus den komplexen Wechselwirkungen zwischen dessen Komponenten in einem spezi-

fischen situationalen Kontext entsteht. Zuverldssigkeit ist hingegen eine Eigenschaft,
anhand derer sich jede einzelne Systemkomponente isoliert beschreiben ldsst.

Das bedeutet fiir Systeme, dass durch unbekannte Veranderungen in der Systemum-
welt, bei denen zwar alle Einzelkomponenten zuverldssig funktionieren, durch fehlende
situationsaddaquate Anpassung unvorhersehbare Wechselwirkungen entstehen, die zu
Unsicherheit fithren. Das Verhaltnis von Sicherheit und Zuverldssigkeit eines Systems
wird in Abb. 1 als Vierfeldertafel veranschaulicht.

e Die Kombination, die dadurch entsteht, dass ein System - wie im 1. Quadranten
dargestellt - sicher und zuverldssig agiert, ist in Organisationen aus hochregulierten
Branchen die wahrscheinlichste. Sie gilt als Normalfall und findet meist wenig oder
keine Beachtung, da alle Systemvorgdnge wie geplant verlaufen und die Anforde-
rungen durch den situativen Kontext im erwarteten Bereich liegen. Der technische
Teil eines Systems arbeitet also zuverlassig und menschliche Akteure vollziehen bei
Uberwachungsaufgaben entweder keine in den Produktionsprozess eingreifenden
Handlungen oder nur Regulationen, die im Rahmen ihres Handlungsspielraums lie-
gen und deshalb unbemerkt bleiben.

® Quadrant 2 bildet die Kombination, in der ein System zwar zuverldssig agiert, aber
durch ungeplante Variationen der situativen Anforderungen an einen Produktions-
prozess Unsicherheit entsteht, die in ein sicherheitsrelevantes Ereignis miinden
kann. Dabei wird die Entstehung eines Ereignisses gerade dadurch begiinstigt, dass
ein technisch zuverldssig verlaufender Prozess nicht das situativ erforderliche An-
passungsspektrum bietet und/oder dass menschliche Akteure die erforderliche An-
passung von Systemvariablen nicht vornehmen kénnen oder wollen.

® Quadrant 3 beschreibt, dass ein System sicher sein kann, obwohl oder gerade weil
es unzuverldssig agiert. In diesem Fall passen menschliche Akteure die durch Regeln
oder Prozeduren vorgegebenen Handlungen iiber den durch die Organisation legiti-
mierten Handlungsspielraum hinaus an. Dadurch wird Systemkontrolle erlangt und
Sicherheit aufrechterhalten.

® Quadrant 4 kombiniert die Eigenschaften Unzuverlassigkeit und Unsicherheit eines
Systems. Die Interaktion dieser Systemeigenschaften wird oftmals erst durch das Auf-
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sicher unsicher
zuverlassig Quadrant 1 Quadrant 2
unzuverlassig Quadrant 3 Quadrant 4

Abb. 1: Kombinationsmdglichkeiten von Sicherheit und Zuverlassigkeit in einem komplexen System als
Vierfeldertafel visualisiert

treten eines sicherheitsrelevanten Ereignisses (vgl. Kapitel 2) erkannt, obwohl wah-
rend dessen Entstehung bereits Informationen, die auf eine konkrete Gefihrdung
hinweisen, vorliegen (vgl. Abschnitt 3.4.1). Nach einem Ereignis wird dessen ursach-
liche Entstehung hdufig auf von Standards abweichende menschliche Handlungen,
sogenannte Fehlhandlungen, attribuiert. Hierbei besteht die Gefahr, einen fundamen-
talen Attributionsfehler (vgl. Abschnitt 5.10.2) zu begehen. Letztendlich liefle sich in
einer radikalen Sichtweise jedes sicherheitsrelevante Ereignis eines Systems auf den
Menschen zuriickfithren. Wenn man nur zeitlich und rdumlich weit entfernt genug
sucht, wird sich eine Person finden, die in ihrer Funktion als Systemdesigner, System-
konstrukteur, Manager oder Operateur einen potenziellen Fehler begangen hat, zu
dem eine Verbindung mit dem Ereignis besteht oder konstruiert werden kann.

Ritz et al. (2013) beschreiben die Aufrechterhaltung von Sicherheit in komplexen so-
ziotechnischen Systemen als Qualitdt des Systems. Durch Zuverldssigkeit kann in Si-
tuationen, in denen die Bedingungen eines Produktionsprozesses erwartungskonform
bestehen, Sicherheit erzeugt werden. Bei unerwarteten Situationen, die bekannt sind
und zu deren Kompensation Handlungspldne in Form von Prozeduren vorliegen oder
auf die durch automatisierte Abldufe reagiert werden kann, wird ebenfalls durch Zu-
verldssigkeit Sicherheit erzeugt. Unerwartete und unbekannte Situationen erfordern
die Herleitung neuartiger Handlungsprozeduren, durch die dahin gehend unzuver-
lassig gehandelt wird, dass von bestehenden Plinen abgewichen werden muss oder
neuartige Handlungsstrategien entwickelt und umgesetzt werden miissen. Durch si-
cherheitsgerichtete Anpassungshandlungen konnen abweichende Systemparameter
kompensiert werden und Sicherheit wird erzeugt. Besonders in unplanbaren Situatio-
nen ist die menschliche Anpassungsfahigkeit fiir die Aufrechterhaltung von Sicherheit
von zentraler Bedeutung.
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Situation
erwartet unerwartet, bekannt unerwartet, unbekannt
Handlungen durch Standards Herleitung neuer Plane,
planbar Strategien und
\ } Korrekturprozeduren
Y erforderlich
v
Systemstatus: zuverldssig unzuverlassig
v oo
Anpassungsfdhigkeit
v durch Menschen
7
Systemqualitat: Sicherheit Sicherheit

Abb. 2: Sicherheit im situationalen Kontext (nach Ritz et al., 2013, S. 5)

1.3 Sicherheit als Systemsicherheit

Aus den bisherigen Ausfiihrungen wird bereits deutlich, dass der Begriff Sicherheit in

unterschiedlichen Kontexten in seiner Bedeutung stark variiert. In soziotechnischen

Systemen (vgl. Kapitel 4) hadngt Sicherheit von der Gestaltung der physischen und psy-

chischen Bedingungen am Arbeitsplatz und den Arbeitshandlungen der operativ tatigen

Personen ab. Diese Bedingungen werden durch die Organisation - in Abhangigkeit vom

jeweiligen Produktions- oder Dienstleistungsprozess - in Form von Personal, Technik,

Strukturen, Prozessen, prozeduralen Vorgaben, Routinen, Regeln und rdumlichen Vo-

raussetzungen bereitgestellt. Damit ist Sicherheit in zweierlei Hinsicht durch die Orga-

nisation gepragt:

e Erstens geht es um das Organisieren von Sicherheit auf der Organisationsebene, bei-
spielsweise durch das Erstellen von Planen, die Bereitstellung von Ressourcen und
das Formulieren von koordinativen Vorgaben;

e zweitens geht es darum, operativ tdtige Personen zur Verhaltenssicherheit zu be-
fahigen, wozu neben der Bindung an Handlungsvorgaben auch die Mdglichkeit zur
Autonomie zdhlt.

Systemsicherheit geht vom soziotechnischen Systemansatz (vgl. Kapitel 4) aus und zielt
auf den aktiven Schutz von Mensch und Umwelt vor Gefahren ab, die aus den Risiken
eines organisationsinternen Produktionsprozesses entstehen konnen. Hoyos und Rup-
pert (1993, S. 113; zitiert nach Grote, 1997, S. 236) beschreiben Sicherheit als Ziel, das
durch aktive Bemiihungen auf allen Ebenen der Organisation resultiert:
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»Dem Begriff »Gefahrc und den méglichen Folgen, die eintreten, wenn die potentiell schddigenden
Energien wirksam werden, steht das Ziel »Sicherheit« gegentiber als ein Ausdruck préventiven Be-
miihens und eine Abkehr von der Tendenz, sich allein auf die Analyse von Unfallursachen nach dem
Eintritt von Schadigungen zu konzentrieren. Wir haben daher versucht, den sicheren Zustand eines
Systems hypothetisch durch Leistung des Managements, der Fiihrungskréfte und der Beschéftigten
zu definieren. Die Ergebnisse dieser Leistungen sollen sich in Sicherheitskriterien niederschlagen, die
von sicheren Betriebsmitteln bis zum sicherheitsfrderlichen Fiihrungsstil reichen. Wir betrachten
sie als Bausteine flir eine um Pravention bemiihte Sicherheitsarbeit. Unsere Kenntnisse und die
sicherheitswissenschaftliche Diskussion reichen indessen noch nicht aus, um eine begriindete Liste
solcher Kriterien aufzustellen.«

Das mit dem Produktionsprozess in soziotechnischen Systemen verbundene Gefdhr-
dungspotenzial kann iiber die eigentliche Organisation hinauswirken wie beispielswei-
se bei der Luftfahrt, dem Zugverkehr oder der kerntechnischen Stromproduktion. Orga-
nisationen, die in Branchen mit hohem Gefahrdungspotenzial agieren, haben deshalb
ausgefeilte Organisations- und Koordinationsformen (vgl. Abschnitt 2.1.2) entwickelt,
um Risiken kontrollieren und Systemsicherheit aktiv erzeugen zu konnen. Systemsi-
cherheit wird nach Fahlbruch und Wilpert (1999, S. 56) in Anlehnung an Roland und
Moriarty (1990) definiert als »Qualitdt eines Systems, die es dem System gestattet, ohne
groflere Zusammenbriiche unter vorgegebenen Bedingungen und mit einem Minimum
unbeabsichtigten Kontrollverlusts oder Schadens fiir die Organisation und die Umwelt
zu funktionieren.«

Dieser Definition liegt ein prozesshaftes Verstdndnis von Sicherheit zugrunde, das
davon ausgeht, dass es sich bei Sicherheit nicht um einen stabilen Zustand handelt,
sondern dass Sicherheit in einem System aktiv gebildet werden muss. Systemsicher-
heit ist demzufolge als Bestandteil des Primdrziels eines Arbeitssystems (vgl. Abschnitt
4.1.2) zu verstehen. Sie entsteht gleichzeitig mit dem eigentlichen risikobehafteten Pro-
duktionsprozess sowie dessen Randbedingungen und weist damit auch eine starke Be-
ziehung zur Arbeitssicherheit auf. Systemsicherheit umfasst Arbeits- und Prozesssicher-
heit auf organisationaler Ebene und sicherheitsgerichtetes Verhalten auf individueller
Ebene.

1.3.1 Arbeits- und Prozesssicherheit

Den Hauptansatzpunkt der Systemsicherheit bildet die Prozesssicherheit (Process Safe-
ty), die trotz thematischer Uberschneidungen von der Arbeitssicherheit (Occupational
Safety) abzugrenzen ist.

Arbeitssicherheit ist definiert als »Zustand der Arbeitsbedingungen, bei denen keine
oder nur vertretbare arbeitsbedingte Gesundheitsgefahrdungen und Belastungen auftre-
ten« (Lehder & Skiba, 2005, S. 25). Belastungen sind hierbei zu verstehen als physische
und psychische Faktoren, die wahrend einer Arbeitstadtigkeit auf eine Person einwirken
(vgl. Abschnitt 5.4). Das Konzept der Arbeitssicherheit zielt auf den Schutz von Perso-
nen vor arbeitsbedingten Gefahren ab. Die Schutzspanne reicht von der Reduzierung
eher allgemeiner Gefahren (z.B. Schnitt- oder Sturzverletzungen) bis hin zu den mit-
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unter duflerst spezifischen Gefahren (z.B. radioaktive Strahlung), die mit dem direkten
Produktionsprozess verbunden sind. Zur Reduzierung dieser Gefahren werden praven-
tive Mafinahmen umgesetzt, z. B. die Bereitstellung von personlicher Schutzausriistung,
die bestehen kann aus Helm, Gehorschutz, Arbeitsschuhen und aufgabenspezifischer
Arbeitskleidung oder maschinellen Schutzeinrichtungen. Durch diese Mafinahmen wird
nicht nur auf bekannte unmittelbar wirkende Gefahren reagiert, sondern auch auf lan-
gerfristig gesundheitsschadigende Auswirkungen der Arbeit. Dabei geht es auch um die
Gestaltung von Arbeitsbedingungen, durch die bekannte Berufskrankheiten vermieden
bzw. deren Auswirkungen reduziert werden konnen (z.B. ergonomiegerechte Gestal-
tung von Arbeitspldtzen). Es wird deutlich, dass Arbeitssicherheit als Sekunddraufgabe
von soziotechnischen Systemen zu verstehen ist, die dazu dient, dass die Primdarauf-
gabe ausgefiihrt werden kann. Die Schutzeinrichtung an einer Maschine (vgl. Beispiel
10) ist beispielsweise nicht erforderlich, um ein Produkt herzustellen, sondern um die
arbeitende(n) Person(en) vor den Gefahren des Produktionsprozesses zu schiitzen.
Hiervon ausgehend kann Arbeitssicherheit nach Grote (2007) grundsatzlich durch eine
Beseitigung von Gefahren, durch die Trennung von Mensch und Gefahrenquelle, durch
den Schutz vor den Auswirkungen der Gefahr oder durch eine moglichst sichere Inter-
aktion von Mensch und Gefahr umgesetzt werden.

MafRnahmen der Arbeitssicherheit kennzeichnen sowohl die Verantwortungsiiber-
nahme der Organisation fiir die Sicherheit der Mitarbeitenden als auch Verhaltensan-
forderungen an die Mitarbeitenden, deren Einhaltung im Verantwortungsbereich der je-
weiligen Person liegt. Diese Anforderungen sind z. B. die sachgeméfie Verwendung von
Schutzkleidung und Schutzeinrichtungen, das Beachten von Gefahrenhinweisen und
die Beurteilung der Sicherheitsdienlichkeit von Sicherheitsvorrichtungen beim unplan-
mafdigen Verlauf von Arbeitsprozessen. Die genannten Verhaltensaspekte werden, z.B.
als Reaktion auf Verdnderungen, durch Mafnahmen zur Sicherheitsférderung durch
die Organisation unterstiitzt. Dazu gehoren die Vermittlung aktueller Kenntnisse iiber
Gesundheitsgefahrdungen und deren Vermeidung, die Reglementierung technischer
Schutzeinrichtungen und die Installation von Schutz- und Warnvorrichtungen. Letztge-
nannte MaRnahmen markieren den Ubergang zur Prozesssicherheit. Arbeitssicherheit
wird anhand von Beispiel 10 praxisbezogen dargestellt; Prozesssicherheit wird anhand
von Beispiel 11 exemplarisch veranschaulicht.

Prozesssicherheit bezieht sich auf die Primdraufgabe des Arbeitssystems, also den
Schutz vor den Risiken, die von den meist hochtechnologischen Produktionsprozessen
ausgehen, z.B. dem Fliegen eines Verkehrsflugzeugs oder der Stromproduktion durch
ein Kernkraftwerk. Beispiel 11 veranschaulicht das Konzept der Prozesssicherheit, das
auf das Ziel ausgerichtet ist, sichere Produktionsprozesse zu schaffen und zu erhalten.
Eine Strategie von Organisationen, um dieses Ziel zu erreichen, ist die Automation von
Arbeitsaufgaben (vgl. Abschnitt 4.2.5). Dabei wird menschliches Handeln zunehmend
durch technische Prozesse unterstiitzt, eingegrenzt oder vollig ibernommen. Zusétzlich
wird Technik zum Schutz vor Komponentenausfdllen an sicherheitskritischen Stellen
etwa mit Redundanzen und Diversitdten ausgestattet.

e Unter einer Redundanz wird in diesem Zusammenhang eine baugleiche Ressource
verstanden, die im normalen storungsfreien Betrieb nicht (oder nur teilweise) be-
notigt wird. Die Notstromversorgung in Beispiel 11 stellt eine solche Redundanz dar.
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Weitere Beispiele fiir Redundanzen sind das doppelte Vorhandensein von Bremsen
oder Triebwerken an einem Verkehrsflugzeug.

e Unter einer Diversitdt wird eine funktionsgleiche Komponente verstanden, die genau
genommen auch als Redundanz fungiert, aber von der Bauart oder dem technischen
Prozess her andersartig gestaltet ist. Beim Ausfall der elektrischen Stromversorgung
beispielsweise fungieren Ollampen oder Kerzen als Lichtquellen. Der Verwendung
von Diversitdten liegt die Idee zugrunde, dass ein Ausfallsrisiko dadurch minimiert
wird, dass zwei auf unterschiedliche Arten realisierte technische Komponenten we-
niger anfallig auf eine spezifische Art von Stérung reagieren.

Dartiber hinaus werden verschiedene ingenieurwissenschaftliche Strategien verfolgt,
mit denen zur funktionalen Sicherheit technischer Teilsysteme beigetragen wird, z.B.
die rdaumliche Trennung von Diversititen und Redundanzen. Weitere Hinweise zur
funktionalen Sicherheit technischer Systeme finden sich etwa in den Normen DIN EN
61508-1 bis -3.

Die jeweilige Organisation tragt die Verantwortung fiir die Umsetzung entsprechen-
der Normen und die Sicherheit des gesamten Produktionsprozesses. Die Verantwortung
der handelnden Personen liegt in der Einhaltung der Vorgaben der Organisation und
dem Informieren entsprechender Organisationseinheiten oder Funktionstrager (z.B. der
Organisationseinheit Sicherheitsmanagement oder einer vorgesetzten Person) iiber auf-
tretende Unsicherheiten, Schwankungen oder Storungen.

1.3.2 Bedingungen sicherheitsgerichteten Verhaltens

Aus den bisherigen Ausfiihrungen wird deutlich, dass sicherheitsgerichtetes Verhalten
in soziotechnischen Systemen in mehrfacher Hinsicht von Bedeutung ist. Im Sinne der
Arbeitssicherheit zielt es darauf ab, dass sich eine Person unter Nutzung der durch die
Organisation bereitgestellten Ressourcen vor arbeitsplatzbedingten Gefahren schiitzt.
Das bedeutet, dass die Verantwortung fiir die korperliche und geistige Unversehrtheit
der Person auf die Organisation und die Person selbst verteilt ist. Ausgehend vom Kon-
zept der Prozesssicherheit bedeutet Sicherheitsgerichtetheit, dass eine Person durch
von der Organisation bereitgestellte Ressourcen wie Arbeitsmittel, Standards, Routinen
und Regeln sowie durch die Nutzung personlicher Ressourcen (z.B. qualifikationsbe-
dingtes Wissen und erfahrungsgestiitzte motorische Handlungen) eine Arbeitsleistung
erbringt, die einen sichereren Produktionsprozess unterstiitzt.

Zusammengenommen erfordert die Sicherheitsgerichtetheit eines Betriebs, Personen
zu befdhigen, Routineaufgaben und Aufgaben bei bekannten unerwarteten Situatio-
nen durch qualifizierte Ausfiihrungen organisationaler Standards sicherheitsorientiert
zu erfiillen. Zusatzlich ist beim Auftreten unbekannter Situationen die Fahigkeit zur
Entwicklung situationsaddquater Bewaltigungsstrategien erforderlich, durch welche die
Kontrolle iiber einen technischen Prozess aufrechterhalten oder schnellstmdglich zu-
riickerlangt werden kann. Eine {ibergeordnete Voraussetzung fiir Verhaltenssicherheit
bildet die jeweilige Organisationskultur, speziell die Sicherheitskultur (vgl. Kapitel 3).
Kulturelle Bedingungen bilden Verhaltensnormen und Werte, die einen entscheidenden





