Inhaltsverzeichnis

1 Einleitung . ... i i i i ittt e, i
1.1 UndwasgehtesindiesemBuch? .....................ccoviiui 2

1.2 Welche Versionwird verwendet? .. ............covviiiierinnnnn.. 3

1.3 Istdie PowerShell schwerzulernen? ...................cc0vnnnn. 3

1.4 Wenn ein Thema in diesem Buch nicht vorkommt .................. 4

1.5 Ein Wort zu den Schreibkonventionen fiir Beispiele . ................ 4

1.6 Wo gibt es die Beispielskripte? ............cccoiiiiiiiiiiiiin... 5

1.7 Kontakt Zum AULOT . . . ... cvveven v reatnonrncnrerensasnssenns 5

1.8 Danksagungen .............iiiiiiiiiiii i i i i i i 5

2 EinersterUberblick ............ccovvniniiriiiiiiiiiiiiniiienanss 7
2.1 Wie alles anfing — ein kurzer Blick zurtick ................ ... .00 8
22 DieStarkenderPowerShell . ...... ... ... .. i i, 9
2.2.1 Beispiele filr die Konsistenz der PowerShell-Befehle . ......... 10

2.3 Ein technischer Uberblick itber die PowerShell .................... 11
2.3.1 Die Rolle des.NET Frameworks (NET-Laufzeit) ............. 12

2.3.2 PowerShellalsInterpreter ................cciiineeaniennn. 13

2.3.3 PowerShell fiir andere Plattformen? ....................... 13

2.3.4 DieRolle des PowerShell-Hosts ................cc0ciiinnnn. 14

24 Downloadund Installation ................... ... i, 14
2.5 Zielgruppe und Anwendungsbereiche .................cociiial, 17
26 PowerShelllernen .............oiiiiiiiiniinnnnnnnnenennnnnnn 18
2.6.1 RTI(F)IM ... ittt ittt ine i ttieernnaeraannanans 19

2.6.2 Die Neuerungender Version4.0 ..................cccu..n. 19

2.7 Zusammenfassung .............cetieiiii it iie it iiraes 20

3 Dieersten Schritte mitder PowerShell .............................. 21
3.1 DiePowerShellstarten.......c.ccvviiiinenirnnrirenennconannnnns 21
3.1.1 Schalter fiir Powershellexe .............ociiveiirninan.n. 22

3.1.2 Befehlsiibergabe im Base64-Format ..............c.ooi0en 22

3.2 Einrichtendes Konsolenfensters ...........ccciitiivierannnrnnas 23

Vil

http://d-nb.info/1038367972

|
Bibliografische Informationen digitalisiert durch F 1 HLE
‘B IOTHE


http://d-nb.info/1038367972

Vil Inhaltsverzeichnis
3.2.1 Einstellen von Vorder- und Hintergrundfarbe ................ 23

3.2.2 Copy und Paste in der Befehlszeile ........................ 24

3.2.3 Auswahl von Consolas als Schriftart ....................... 24

3.24 EinstellendesFensterpuffers ............................. 25

3.2.5 Festlegen der BefehlspuffergréBe ......................... 25
32.6 PerTastaturscrollen................oiiiiiiiiiiininnnn. 26

3.2.7 Die Rolle der Maus im Konsolenfenster .................... 26

3.2.8 Alternativen zum Konsolenfenster . ........................ 26
3.2.9 Konsoleneinstellungen per PowerShell-Skript vornehmen ... ... 27

3.3 Die PowerShell ISE als Alternative zur Konsole . . . ................. 28
3.4 Regeln fiir die Eingabe von Befehlen .................... ... ... 29
3.4.1 Berechnungen in der Befehlszeile ......................... 29
342 Formatierte Ausgabe per f-Operator ....................... 30

3.5 DieRolledesPrompts .........coeviiiiiiiennnnnrrrennienennns 31
3.6 Dieersten SchrittemitderKonsole ..................coo e, 33
3.7 Befehlsauswahl per Show-Command ......................... ... 35
38 DerUmgangmitderHilfe.....................coooiiiiiiiit 36
3.8.1 Die PowerShell-Hilfe offline speichern ..................... 37

3.9 Die Rolle der Ausfithrungsrichtlinie ............................. 37
3.9.1 Auflisten aller Richtlinienebenen .......................... 38
392 DieRolle der Einstellung RemoteSigned ................... 38

3.10 PowerShell-Skripte aus dem Internetladen ........................ 39
3.11 DieRolleder Profilskripte ..........c.cciiiiinriiaennnnnnnnnns 40
3.11.1 EinProfilskriptladen ................ ... ittt 4]

3.12 Wichtige Begriffe ... 42
3120 Cmdlet ... . i ettt 43
3022 FURCHON ..o ii ittt iie e it it 43
3023 Parameter ... ..ottt i e i 43
3024 AlS ...ttt e 43
3125 Command . ... ... e et 43
3026 Pipeline ......coinnniiiiiiiiiiii e 44
3027 ObjeKt ... ovieee i et 44

3.13 Zusammenfassung . .....cc.euiririiii it 44
4 PowerShell-Commands ............... ... .. .ottt 45
41 UmgangmitCmdlets ...ttt 45
4.1.1 Uberblick tiber die zur Auswahl stehenden Cmdlets ........... 46
4.1.2 Die vier wichtigstenCmdlets ............................. 47

42 CmdletsundihreParameter...........c.c.civiiiiiiinnneennnnns 47
42.1 DieCommonParameters ..............cceivrneneeanrenns 48
42.2 POSItIONSPATAMELEr . .. ... \oeueeeenarererenanennenennns 49
423 BenannteParameter ................c.o0iiiiiiiiiiineens 50

424 Parametersets



Inhaltsverzeichnis IX

43 HilfezuCommands ...........cciiiiiiieiiiirnnrrrrrrnearaenns 51
43.1 Wenn sich die Hilfe-Ausgabe nicht beenden lésst ............. 53
44 CmdletsundModule ........cocviviiiii it 53
45 Alias . ..o it e 54
46 Zusammenfassung ..............ccciiieeniiiiiiiiiii i, 55
5 DieObjektpipeline .............. .. ... .. e 57
501 Objekte . ...oon i e et e 57
b 7 1 « - 1 59
52.1 Wokommendie Typenher?...............ccoviniaat. 59
5.2.2 Mehriiber Typenerfahren .............ccovivveiiinn... 60
523 Umgangmit Typen.........coivrriiiiiiiiiiiieinieennns 60
53 Members .......oiiiiiiiiii i i i i et e 61
53.1 Membertypen ........coiiiiiiiiii i e 61
5.3.2 Aufruf von Methoden-Members .......................... 63
54 DasGet-Member-Cmdlet..................ooiiiiiiiiiiiieenn. 64
5.4.1 Abfragen statischerMembers ................ ..ot 66
5.5 DieObjektpipeline .............ciiiiiiiiiiiiiiiiiiii i 67
5.5.1 DiePipeline sichtbarmachen............................. 68
5.6 Pipeline-Operationen .............ccoiiiiiiiiiiiirinneenieenns 69
5.6.1 Sortieren mit Sort-Object(Sort) . ...t 69
5.6.2 Filtern mit Where-Object (Wherebzw.?) ................... 70
5.6.3 Verkniipfie Bedingungen ............ ... it 70

5.6.4 Objekte und Eigenschaften auswihlen mit
Select-Object (Select) ........ccovviveiiiiiiiiinnans, 71
5.6.5 Gruppieren mit Group-Object (Group) .............covun... 73
5.6.6 Wiederholungen mit ForEach-Object (%) ................... 74
5.6.7 Vereinfachte Syntax ab der Version3.0 ..................... 76
5.6.8 ForEach-Object flir etwas Fortgeschrittene .................. 77
5.6.9 ForEach-Objectabbrechen............................... 78
5.6.10 ,Messungen* mit Measure-Object ......................ut, 78
5.6.11 Aufsplitten der Pipeline mit Tee-Object . . ................... 79
5.6.12 Der (neue) PipelineVariable-Parameter ..................... 79
5.7 Die Objektpipelineausgeben ...............c.cccoiiiiiiiii, 80
5.7.1 Tabellarische Ausgaben per Format-Table (Alias Ft) .......... 81
5.7.2 Eigene Spaltendefinieren ..............cciiiiiiiiiit, 82
5.7.3 Listenausgabe per Format-List (Alias FI) ................... 84
5.7.4 Eine stark reduzierte Ausgabe per Format-Wide .............. 84

5.7.5 Individuelle Formatierung per

Format-Custom-Cmdlet (AliasFc) ........................ 85
5.7.6 Direkte AusgabenindenHost ................. ...t 85
5.8 Die Objektpipeline in andere Formate konvertieren ................. 87

58.1 ExportindasCSVkFormat ........................cooltn. 88



X Inhaltsverzeichnis
582 Exportindas HTML-Format ..................c..covviann. 88
5.8.3 Exportindas XML-Format ..................ccoviiiinne. 89
584 ExportindasJSON-Format.....................coooiete. 89
5.9 Die Objektpipeline exportieren ...........ccooviiiiieitiieinenn 90
5.10 Die Schattenseiteder Pipeline ................. ... 91
511 Objektein 1I0min.........coviiriiiiin i iiiiiia e 91
5.12 Zusammenfassung .. ......... .. ittt ittt 95
6 Provider, LaufwerkeunddieRegistry .............................. 97
6.1 Provider .........coiiiiiiiii i i i i e 97
6.1.1 Providerhinzufligen.................ccciviiiiiiiiiiann, 99
6.1.2 Provider und ihre Fahigkeiten ........................ ... 100
6.2 PowerShell-Laufwerke ..............cciiiiiiiiiiiiiiiin 100
63 DieRolledesPfades ............cooviiiiiiiniiiiiiinnn. 101
6.3.1 Der LiteralPath-Parameter ........... ..o iiiiennnnns 102
632 PlatzhalterfirPfade ............... ..ot 102
64 Dieltem-Cmdlets . ..........coivtmiiiiin it iiiiieinnenennns 103
6.5 DieltemProperty-Cmdlets . ............cciviiiiiiiiiriiiininnn 104
6.6 Verzeichnisse (Container) durchlaufen per Get-Childltem-Cmdlet ..... 105
6.6.1 GroBe Dateienfinden ...............coiiiiiiiiiia, 107
6.6.2 Dateien mit einem ,,Zone.ldentifier“-Eintrag finden ........... 107
6.7 Verzeichnisnavigation ...............cciiiiiiiiinireniennenens 108
6.7.1 Das aktuelle Verzeichnis merken — die Cmdlets
Push-Location und Pop-Location ......................... 108
672 UNC-PFAE ... .otineitieeieeaanneneieaineicnananns 109
6.8 Cmdlets fiirden UmgangmitPfaden ...................c.cov.tnn 109
6.9 Kopieren von Dateien und Verzeichnissen ........................ 110
6.9.1 Aligemeine ,,Elemente* kopieren ............ccciieeiaan, 110
6.9.2 Die Anzahl der kopierten Dateienerhalten .................. 11
6.9.3 Dateien kopieren per Robocopy . ............covviieninnnn 112
6.9.4 Kopieren von Programmdateien von der Produktversion
abh#ngig machen — die VersionInfo-Eigenschaft . ............. 112
6.10 Datei- und Verzeichnissicherheit .................. ... .o oaa. 115
6.10.1 Berechtigungen fiir ein Verzeichnis abfragen ................ 115
6.10.2 Gezielt Zugriffsregeln fiir ein Benutzerkonto abfragen . ........ 116
6.10.3 Berechtigungen fur ein Verzeichnis per Set-ACL setzen . ... .... 119
6.10.4 Das PowerShellAccessControl-Modul als
Alternative zu Get-ACLund Set-ACL...................... 121
6.11 Weitere Themen fir den Umgang mit PowerShell-Laufwerken ........ 123
6.11.1 Neue Laufwerkeanlegen .....................covviiiis. 123
6.11.2 Umgang mit Umgebungsvariablen ........................ 124

6.11.3 Den Wert der Path-Variablenergénzen ..................... 125



Inhaltsverzeichnis Xi

6.11.4 Dauerhafte Umgebungsvariablenanlegen ................... 126

6.12 Der ZugriffaufdieRegistry ................ccoiiiiiiiiiiiiin 126
6.12.1 Registry-Zugriffe per Item-Cmdlets ....................... 126
6.12.2 Auflisten der Run-Eintréige .............ccoviviiiiiiinns, 129

6.13 Laufwerksabfragenper WMI ................coiiiiiiiiiiiennn, 131
6.14 Virtuelle Laufwerke und ISO-Dateien ...............c.oovvvnnnnnn. 131
6.15 Transaktionen . ........coiotiniiiniiiiirineerinreineenanennns 132
6.16 Zusammenfassung ............ovtriiriieitiertiteiieianainas 133
7 Systemabfragen mitder PowerShell .................... .. .. oL 135
7.1 Prozesse abfragen per Get-Process .............coiiiiiiiiinnnn. 135
7.1.1 DieRollederPropertySets..........cocvivieiiiineneinnnn. 136
7.1.2 Den Besitzer eines Prozesses anzeigen ..................... 137
7.1.3 Prozesse und Module ........ S 137
7.14 ProzesseundFenster ..............ccciiiiiiiiiiiiiaa., 137

7.1.5 Datei- und Programmversionsnummern .................... 137
7.1.6 Nicht reagierende Prozesse ,,abschiefen” ................... 138

7.2 Dienste abfragen per Get-Service .............c.. il 139
7.2.1 Den Startmodus eines Dienstes abfragen . ................... 140

7.3 Ereignisprotokolle abfragen per Get-EventLog und Get-WinEvent .. ... 140
7.4 Updates abfragen perGet-Hotfix .....................ooiet, 141
7.5 Weitere Abfragenper WMI ... ... i ittt 142
7.5.1 Konsolenprogramme als Alternative ....................... 142

7.6 Ausgaben in einem Fenster per Out-GridView ..................... 142
7.7 HTML-Repors ...........c.ccoeeveen e et it e 144
7.8 ZusammenTassung ........ ...ttt i i i it 145
8 DiePowerShellISE .. ....... .. .00t iiiiiiiiiiirarantieseararnes 147
8.1 Einerster Uberblick ......ooiuiiiiiniiiiiiiniininnenennnann. 147
8.2 PowerShell-Skripte in der ISEausfihren ................coooal 149
8.2.1 Unterschiede zwischen ISE und PowerShell-Konsole ......... 149

822 STAoderMTA? ... ... ittt 150

8.2.3 Interaktive Konsolenprogramme in der ISE-Konsole ausfithren ... 151

8.3 DerPowerShell-Debugger . .............ciiiiiiiiiiiiiin, 151
83.1 Wozuistein Debuggergut? .............coiiiiiiiinn.. 151

8.3.2 Der PowerShell-Debugger im Uberblick .................... 152

8.3.3 DieRollederHaltepunkte ...................ccooviuuas, 152

8.3.4 SetzenvonHaltepunkten .....................lall, 152

8.3.5 Die Breakpoint-Cmdlets im Uberblick ..................... 153
8.3.6 Haltepunkte filr Variablen und Commands .................. 154

8.3.7 Haltepunkte iiber eine Aktion steuern ...................... 154

8.3.8 Haltepunkteentfernen ...............coiiiiiiiiiiiiiinn, 155



Xl Inhaltsverzeichnis
8.3.9 Automatische Variablen beim Debuggen .................... 155
8.3.10 Remote-Debugging .............coiiiiiiiiiiiiriinnenns 155

8.4 Erweiterungen fir dieISE(Add-Ons) ................ciianas, 156
8.4.1 EinBeispiel fiireinISE-Add-On.......................... 156

842 ISE-Ausschnitte ........... ... ..., 157

8.5 Alternativen zurPowerShell ISE ......... ... ... ... .ottt 157
8.5.1 Aus Psl-Dateien Exe-Dateienmachen ..................... 159

852 PowerGUIKonsole .........ccoivniiiiiriinriiinnnnnn, 160

8.6 Zusammenfassung ............ciiiiiiiiii it 161
9 PowerShell-SKripte ........... ... ittt 163
9.1 Skripte als eine moderne Variante der Stapeldateien ................. 163
9.2 PowerShell-Skripte ..........ccviiiiiiiiiiiiiiiiiiia 164
9.2.1 DieAusfithrungsrichtlinie ........................000oes, 164

9.2.2 PowerShell-Skripte ausfithren ............................ 165

9.2.3 Powershell.exe aus einem Skript heraus starten .............. 165
9.2.4 Der dotsourced-Aufrufeines Skripts ....................... 165

9.2.5 Skripte iiber eine Verkniipfung aufrufen .................... 166
9.2.6 PowerShell-Skripte von einer Netzwerkfreigabe ausftihren .. ... 166

9.3 Die PowerShell-Skriptbefehle im Uberblick ....................... 167
93,1 Kommentare...........oeeerrrenrrnncnnnnnannnnnnennns 168
932 Variablen ........... ..ottt 168

9.3.3 Automatische Variablen ............... ... ..o il 168
9.3.4 Variablenundihre Datentypen....................c.c..... 169
9.3.5 MehrzudenDatentypen ..........ccvivieiitiecirnnineesy 171
93.6 Variablenverwendung erzwingen ..................o0eiuann. 171
9.3.7 Der Variablen-Scope ............ ... .. it 172
938 ZUWEISUNZEN ....vvunivierninnnrorrnneasensonsiaeennas 173
939 UmgangmitDatumund Zeit ............................. 173
9.3.10 Formatierte Ausgabe von DateTime-Werten ................. 174
9.3.11 Die Rolle der Scriptblocke ...........ccoviiiiiiiiiinna., 175
9.3.12 Einfache Entscheidungen mit dem if-Befehl ................. 176
9.3.13 Entscheidungen mitdemelse-Befehl ....................... 176
9.3.14 Entscheidungen mit dem elseif-Befehl ..................... 177
9.3.15 Mehrfachentscheidungen mit dem switch-Befehl ............. 177
9.3.16 Wiederholungen .............cciiiiiieiiinennnnniassnns 179
9.3.17 Derfor-Befehl ...........cccoiiiiiiiiiiniiiinnn s, 179
9.3.18 Die Befehledoundwhile .....................coiiai.. 180
9.3.19 Derwhile-Befehl ...............iiiiiiiiiiiiniian, 181

9.3.20 Derforeach-Befehl ... ........cciiiiiiiiiiiiiiieiiennnn. 181



Inhaltsverzeichnis Xn

10

9.3.21 Der continue-Befehl sorgt fiir einen Abbruch

des Schleifendurchlaufs ..................cc.0cviinnn.. 182

9.3.22 Der break-Befehl sorgt fiir den Abbruch einer Schleife ........ 183
9.3.23 Fehlerbehandlung mit dem trap-Befehl ..................... 183

9.4 Ein-und Ausgabenineinem Skript .............. ...l 184
9.4.1 Skripteingaben ilber Parameter ........................... 184

9.4.2 Skripteingaben ilber die Pipeline .................. ... ..., 186

9.43 Eingaben iiber das Read-Host-Cmdlet ...................... 187
9.4.4 Ausgaben iiber eine Meldungsbox ......................... 187
9.4.5 Eine Meldungsbox mitOptionen ...................... ... 188

9.5 Arrays(einfacheListen)............niiiviiiiiiiiiiiiiien. 189
9.5.1 Arraysdeklarieren .............c. il 190
9.52 DielLingeeineSAITAYS ........ocvvernniirnnennnnrenes 191
9.5.3 Mehrdimensionale Arrays .............c.coviieiniiiiniaens 191
9.54 EinArray miteinem Inhaltanlegen ........................ 192

9.6 Hashtables (Listen mit direktem Zugriff) ......................... 192
9.6.1 Eigenschaften filr ein Objekt per Select-Object hinzufiigen ..... 193
9.6.2 Hashtables fiir etwas Fortgeschrittene ...................... 194

9.7 PowerShell-Skripte mit Parametern.................cooiiiiian 196
9.8 Informationen iiber ein Skriptabfragen .................... ... ... 196
9.9 Zusammenfassung ............ccieniniiiriniitiriiiiiiieiarans 197
Fubctions ............ciiuiniiniiiiiiii it iiniaeenennanaonnannannns 199
10.1 Functionsdefinieren.............c.oviiiiinieriiinnennnnnniinnss 199
10.2 Die Ruickgabewerte einer Function ............ccoovviiiviinnnnns 200
10.2.1 Derreturn-Befehl .......... ... . .. i il 200

10.3 Functions mit Parametern .................c.cciiieirnnnnneneenan 201
10.3.1 Die Varigble BArgs . . ...ttt iiiiiiiirerisiiiiiannees 201
1032 Derparam-Befehl . . ....... ... .. ... .. .. . il 202
10.3.3 Runde Klammern, die auf den Function-Namen folgen ........ 204
10.3.4 Fehler beim Function-Aufruf mit Argumenten ............... 204

10.4 Functions, die die Pipeline abarbeiten ............................ 204
10.5 Spezielle Themen beim Umgang mit Functions .................... 206
10.5.1 Parameteriibergabe alsReferenz .......................... 206
10.5.2 Verschachtelte Functions ...............cciiiiiiiiinann, 207
10.5.3 Die Rolle der Parameterattribute .......................... 207
10.5.4 Das Parameter-Attribut ............c..coiviiiiiiiiinnn. 208
10.5.5 Validierungsattribute ..................ccoiiiiiiiia, 210
10.5.6 Validieren auf einen Zahlenbereich ........................ 210
10.5.7 Validieren aufeineMenge .................ooiiiiiian. 210
10.5.8 Validierung mit Hilfe eines reguldren Ausdrucks ............. 211
10.5.9 Vorteile der Parametervalidierung ......................... 211



Xiv Inhaltsverzeichnis
10.5.10 Feststellen, ob ein Parameter iibergeben wird ............... 211
10.5.11 Das CmdletBinding-Aftribut ....................cunt 212
10.5.12 Kommentarschliisselworter furdieHilfe ................... 213
10.5.13 Der Scope bei Function-Variablen . . . .. e 214
10.5.14 Der Scope bei verschachtelten Functions .................. 216
10.5.15 Die Sichtbarkeit von Variablen .......................... 217
10.5.16 Fehlerbehandlung in Functions .......................... 218
10.5.17 Functions einer Ps1-Datei als Methoden-Members

eines Objekts ansprechen .............ciiiiininiiineens, 219

10.6 Zusammenfassung .. .......coi ittt ittt e 219
8 1 1 221
1.1 WMIIN 10 mIn . ...ttt et it i ienan e 221
11.2 Ws-Man als AlternativezuDCOM .................ciiiiinnennn. 224
11.3 Die CIM-Cmdlets im Uberblick ...............cccvveevinennn.. 224
11.4 Die CIM-Cmdlets inderPraxis .............coiiiiinernniinann, 225
11.4.1 Die WQL-Abfragesyntax ...............ccovvinininen. 226
11.42 WQL-AbfrageninderPraxis .................coovii 227
11.4.3 Die Namen von CIM-Klassen herausbekommen ............. 227
11.4.4 Beispiele fir Konfigurationsdatenabfragen ................. 228
11.4.5 Umgang mit Drucker und Druckjobs . ..................... 228
11.4.6 Installierte Anwendungen auflisten ....................... 229
11.4.7 Eine Anwendung per WMI deinstallieren .................. 229
11.4.8 'WMI-Abfragen mit PowerShell-Abfragen kombinieren .. ..... 230

11.5 WMI-Abfragenim Netzwerk . ......... ...t 232
11.6 WMI-Spezialititen . ...........coiiiiiiiii ittt inaannnn 233
11.6.1 Direkte Aufrufe iber Ws-Management .................... 233
11.6.2 Einstellungen der Ws-Man-Konfiguration .................. 236
11.6.3 Assoziationsabfragen ....... ... ... . iiiiiiinlt, 237
11.64 WMI-Ereignisse . ........c.oouueiiiternnneennnneenanen 238
11.6.5 Abfragen von Leistungsindikatoren ....................... 240

11.7 Zusammenfassung ............. ittt i it 241
12 Fehlerbehandlung .............cooiiiiiiiiiii it ea 243
12.1 Einerster Uberblick ..........oviiiuieniii i ennnenrnnen 243
12.2 Nicht terminierende und terminierende Fehler ..................... 244
12.2.1 Der ErrorAction-Parameter ..................co0vvunnenn. 245
12.2.2 Fehlermeldungenumleiten......................cooaaas. 246

12.3 Fehlervariablen ........... ..ottt ittt 247
123.1 Fehlernummem und das ErrorRecord-Objekt ............... 247
12.3.2 DieRollederException ..............coviiiiiiiiin. 249
12.3.3 Die Zeilennummer zu einem Fehler abfragen ............... 249



Inhaltsverzeichnis XV

12.4 Der Return-Code von externen Anwendungen ..................... 250
12.5 Fehlerin Skriptenabfangen . ......... . ... ..ot 250
12.5.1 Terminating Errors abfangen mit dem trap-Befehl ........... 251
12.5.2 Terminating Errors abfangen mit try, catch und finally ........ 253
12.5.3 Aufbestimmte Fehlertypen reagieren ..................... 254
12.6 Fehler weiterleiten und Skripte beenden per throw-Befehl ............ 255
12.6.1 Per throw-Befehl Pflichtparameter deklarieren .............. 256
12.7 Fehler protokollieren ..............coiiiiiiiriiniinnnennnnnns 257
12.7.1 AnlegeneinerQuelle .............ccciiiiiiiiiiien, 258
12.7.2 Ereignisprotokolleintrige schreiben ...................... 258
12.8 Empfehlungen furbessere Skripte ..............coiiiiiiii s 260
12.9 Zusammenfassung ... .....vveeiiiririnnoiaieeniiiietneennans 260
13 PowerShell-Remeoting .............. ... .. it 261
13.1 PowerShell-Remoting im Uberblick ...........c.coovvviiienenn.n. 261
13.2 EinerstesBeispiel ............coiiiiiiiiiiniiii it 262
13.3 Voraussetzungen fiir PowerShell-Remoting ....................... 263
13.3.1 Szenario: Client und Server befinden sich innerhalb
derselbenDoméine ........... .. .ciiiiiiiiiiiiiinenn, 263
13.3.2 Szenario: Der Client ist nicht Teil der Doméne .............. 264
13.3.3 Szenario: Client und Server sind nicht Teil der Doméne . ...... 264
13.3.4 Wer darf PowerShell-Remoting benutzen? ................. 264
13.3.5 Server-Computer auf dem Client zur Liste der
TrustedHosts hinzufilgen ...................ccoovvinnn. 265
13.4 Cmdlets fur PowerShell-Remoting ............ociiiiiiiiiiinnen 266
13.5 PowerShell-Remoting auf dem Servereinrichten ................... 267
13.5.1 PowerShell-Remoting per Gruppenrichtlinie einrichten . ...... 269
13.6 Das Invoke-Command-Cmdlet ..........cccoiviiviiiivinnnnnns, 270
13.6.1 Herstellen einer Remoting-Session {iber das
explizite Anlegen einer Session .......................... 271
13.6.2 Herstellen einer Remoting-Session iiber den
ComputerName-Parameter ..............cocvvuinnevenns 273
13.6.3 Erneutes Verbinden mit einer Remoting-Session............. 273
13.6.4 Weitere Beispiele fir Invoke-Command ................... 274
13.6.5 Parameterlibergabe an eine Remoting-Session .............. 276
13.7 DieRolleder Sessions ............ccoiiininiiinieiiiinnnernens 277
13.7.1 Interaktives Betreten einer Session ....................... 279
13.7.2 Die Rolle der Sessionkonfiguration ....................... 279
13.7.3 Anlegen einer Sessionkonfiguration ...................... 280
13.7.4 Anlegen einer eingeschriinkten Sessionkonfiguration ......... 281
13.8 Weitere Spezialthemen . .............iiiiiiniiiiiiennecnnnns, 282

13.8.1 Die Rolle der Sessionoptionen ........................... 282



Vi Inhaltsverzeichnis

13.8.2 EinbezicheneinesProxy ..............coviiiiiiiinn, 283
13.8.3 Die Ws-Man-Konfiguration im Uberblick .. ............... 285
13.8.4 Einrichten einer HTTPS-Verbindung .................... 286
13.9 WennesProblemegibt ............ccoviiiiiiiiiiiiiiiit 287
13.9.1 ,,Accessdenied®,wasnun? .............ciciriinrannnnn 289
13.9.2 Das WinRM-Ereignisprotokoll ......................... 289
13.9.3 Eine Ws-Man-Verbindung belauschen ................... 289
1394 SSHalsAlternative ................ccciiiiiiiiiinnn, 290
13.10 Der UmgangmitCredentials ................... .o, 291

13.10.1 Zusammensetzen eines PSCredential-Objekts — die Cmdlets
ConvertTo-SecureString und ConvertFrom-SecureString . . . . . 292
13.11 Zusammenfassung ..........couiiiinrirnereeneornereaneensns 293
14 Zugriff auf das Active Directory ................. ... ool 295
14.1 Eingebaute Zugriffsmoglichkeiten.......................... .. 295
14.1.1 Zugriffe iiber [ADSI] und [ADSISearcher] ................ 296
14.1.2 Anmelden an eine Doméne mit [ADSI}................... 299
1413 DenRootDSEansprechen ...............c.cciiivenneenns 299
14.1.4 Suchen im Active Directory mit [ADSISearcher] ........... 300
142 DasActiveDirectory-Modul ............. ... ... ool 301
14.2.1 Voraussetzungen bei Windows Server 2003/2008 . .......... 301
14.22 Das Active Directory-Modul bei Windows 7/8/8.1 .......... 301
14.2.3 Das Active Directory-Modul im Uberblick ................ 301
14.3 Active Directory-Abfragen ............. ... ... .. i, 302
14.3.1 Die PowerShell-Filtersyntax .............cc00viviiinaaes 304
144 Spezielle Abfragen mit Benutzerkonten ...................... ... 305
14.5 Computerkontenauflisten ...............c.cciuiiiiiiiiiinnnnnn. 306
14.6 Benutzerkonten anlegenundéindern .................. 0000, 308
14.6.1 Benutzerkonten mit einer Vorlage anlegen ................ 309
14.6.2 Benutzerkonten nach dem Anlegen aktivieren ............. 309
14.6.3 Attribute von Benutzerkonten éindern .................... 310
14.6.4 Benutzerkontenentfernen .................. ... .00 311
147 Umgangmit Gruppen ............coiiiiiiiiiinrenerncansones 312
14.8 Spezialitiiten beim Active Directory-Modul ...................... 313
148.1 DasAD-Laufwerk ................cccoiiiiiiiiiiene, 313
14.8.2 Aktivieren des Papierkorbs ................ .. ool 314
14.8.3 Suchen nach anderen AD-Objekten . ..................... 315
14.8.4 Cmdlets fiir die Domédnenverwaltung .................... 315

14.8.5 Das Active Directory Verwaltungscenter als

Alternative zur PowerShell ................. ... ..ot 315

149 Zusammenfassung ...........ccoiiiiiiiiiiiiiii ittt 316



Inhaltsverzeichnis xvii

15 Moduleund Smapins ...ttt ittt 317
15.1 DieldeederModule ............ccciiiiiiiiiiiiiiiiiiiinan.. 317
15.1.1 Implizites LadenvonModulen .......................... 318
15.2 DieAnatomieeinesModuls . . ........... ..., 319
15.3 Ein Uberblick iiber die vorhandenenModule ...................... 319
15.3.1 Die Umgebungsvariable PSModulePath ................... 320
15.3.2 Cmdlets fur den Umgang mitModulen .................... 321
154 Modultypen ........oiiiiiiii ittt ittt e 321
154.1 Skriptmodule ........ .. ..o i e 321
15.4.2 Ein Beispiel fiir ein Skriptmodul fiir Zip-Funktionen ......... 322
1543 Manifestmodule ........... ... .ol 324
15.4.4 Die Umsetzung einer Moduldatei Schritt fiir Schritt .......... 325
1545 BinfireModule .......... ...t 327
154.6 DynamischeModule ...............ciiiiiiiiiiiiinn, 328
15.5 Module aus dem Internetladen ................. ... ..., 329
15.5.1 Moduledirektladen .............. ... ... .. il 330
156 SNaPiNS . . ... .oiiii it ittt it it i i 332
15.7 Zusammenfassung ...........ciiiiiiitiii et 332
16 Windows Server-Module und Web Aceess ........................... 333
16.1 Einerster Uberblick . ........c0vvviievrenreneenneneenennenenss 333
16.1.1 Windows Server-Module unter 4lteren
Windows-Versionenbenutzen ............ ..., 334
16.2 Das Storage-Modul als Nachfolger von Diskpart ................... 335
16.2.1 InitialisiereneinerVhd-Datei..................ccvvvunnn. 336
16.3 Geplante Aufgaben .............cciiiiiiiiiiiiiiiiiiiiian 337
16.3.1 DasDNS-Client-Modul ................................ 340
16.3.2 DNS-Namensaufldsung .........cccovviiiinnneriiinnns 341
164 Umgang mitFreigaben ............. ... . . i, 342
16.5 Netzwerkkonfiguration ..............cccviiiiiiiineeeiiinnies. 343
16.6 Features hinzufiigenundentfernen ...................coiivveennn 344
16.7 PowerShell Web Access . . . ....coviiiiiiiiin it ie i 344
16.8 Zusammenfassung ...........ooiiiiiiiit ittt 348
17 Umgang mit Text . ...... Tttt 349
17.1 Zeichenketten (Strings) . .......coiiiiiniinnrrrneerennsiniaenes 349
17.2 String-Verarbeitung ............ooviiiirierernrnnnnrrrsrsnnnss 350
17.3 Here-Strings . ......cooiiiiiiiiii ittt iiiiieei iy 351
17.3.1 Zeilenumbriiche und andere Spezialititen .................. 351
17.4 Textdateien lesenund schreiben ................... ... ..c0tt, 351
17.4.1 Binéirdateienlesen .......... ... iiiiiiiiiiiiiiiienn 352

17.42 StreamsalsAlternative ..............ciiiiiireiinnernn. 353



xviii Inhaltsverzeichnis
17.5 XML-Datenlesenundschreiben ............... ...ttt 354
17.5.1 XML-Daten auswerten per Select-Xml ................... 359
17.6 Regulire Ausdrilcke .............coiiiiiiiiiieiiiiiiiennnnn. 360
17.6.1 Regulire Ausdriickein 10min ......................... 360
17.6.2 Reguldre Ausdrilcke bei der PowerShell .................. 365
17.6.3 Operatoren fiir reguldre Ausdriticke ...................... 365
17.6.4 DerReplace-Operator ...........covveiiiinnnenanenns 366
17.6.5 Das Select-String-Cmdlet .....................cviiat, 367
17.6.6 Der[Regex]-TypeAccelerator ..........coovvuuviennnnn. 368
17.7 Aus Texten Objektemachen ...............cciiiiiiiiiinnen, 368
17.8 Zusammenfassung ............cccciiiiiiiiniiiisaneenanaraans 370
18 Die PowerShell fiir etwas Fortgeschrittene .......................... 371
18.1 Erweiterungen fiir die PowerShell ............... .. oot 371
18.2 Verbesserter Umgang mit Objekten innerhalb eines Array
(odereinerCollection) . ..........ooiiiiiiiiiiiiiniin i 372
18.3 Ein Blick hinter die Kulissen mit den Metadaten .................. 373
18.3.1 Informationen uber diec Parameter eines Cmdlets abfragen .... 374
18.4 Die Metadaten eines Objekts Teil 1 — das universelle
RuntimeType-Objekt .........coiiiiiiiiinriiiiiinnrrnannens 377
18.5 Die Metadaten eines Objekts Teil 2 — die PsObject-Eigenschaft ...... 379
18.5.1 Die Objektstruktur sichtbar machen (Teil 1) ............... 380
18.5.2 Die Objektstruktur sichtbar machen (Teil2) ............... 380
18.6 Externe Prozessestarten .................cciiiiinnnniiinnnnn, 381
18.6.1 Die Rolle der Path-Umgebungsvariablen ................. 381
18.6.2 Prozesse starten mit dem Start-Process-Cmdlet ............ 382
18.6.3 Ausgaben fiir Konsolenprogramme umleiten .............. 383
18.7 Webservice-Funktionenaufrufen .............oovvveivnnivinnns, 383
18.8  NET-Laufzeitfunktionenaufrufen ............... ... ... ... ... 384
18.8.1 Instanzen-Member ¢iner Klasse aufrufen ................. 385
18.8.2 Statische Member einer Klasse aufrufen .................. 386
18.8.3 .NET-Assembliesladen .......................iiia, 387
18.8.4 Zip-Funktionenbenutzen ..................c. i, 387
189 COM-Komponenten ansprechen ...........covveevniirnnsennnnnn 388
18.9.1 Auf die erweiterten Eigenschaften einer Datei zugreifen ..... 388
189.2 Excelfernsteuern ............coiiiiiiiiiieinnienieens 390
18.10 JObS .....oiiiiii it it ety 391
18.10.1 Auf die Beendigung eines Jobs reagieren ................. 393
18.10.2 Job ist fertig — Benachrichtigung perEvent ............... 393
18.10.3 Ereignisse wieder deregistrieren ............... ... ...t 395
18.11 Ereignisse .. ccovvt i ienennnrsitrennsororennoeeeecannnsecnnns 395

18.11.1 RegelmiBige Wiederholungen ilber ein Timer-Ereignis ...... 396



Inhaltsverzeichnis XIX

18.11.2 Auf das Beenden des PowerShell-Hosts reagieren ......... 397

18.11.3 Die PowerShell-Sitzung per Tastenshortcut beenden ....... 398

18.114 Event-Parameter...............cociiiiiiinnnninnnnn 398

18.12 Internationale SKripts . ...... ... ciiiiiiiiiiii ittt 399

18.13 Neue Objekte mit den New-Object-Cmdlet anlegen ................ 401

18.14 Umgang mit Type Acceleratoren ..............covviiiiiennnn, 401

18.15 Das PowerShell-Typensystemerweitern ................o0vvenn. 403

18.16 Umgang mit Privilegien ........... ... .. oiiiiiiiiiiii i, 404

18.17 Weitere Themen ............viirtertinrrnartansennnrenaaenns 404

18.17.1 Parameteriibergabe per Splat-Operator .................. 404

18.17.2 Aufsplitten von Eigenschaften ......................... 405

18.17.3 Members ilber Variablen ansprechen .................... 406

18.17.4 Eine Invoke-Method-Function . ............... ... ..o 407

18.17.5 E-Mailsversenden .......... ... iiiiiiiiinininn, 408

18.18 Skriptesignieren ........... ... it i 409

18.18.1 PowerShell und OpenSSL-Zertifikate ................... 413

18.19 Zusammenfassung .............c.iuiiiiiiiiiii it 414

10 WorKIIOWS .. ... ittt it iiin ittt ittt 415

19.1 Einerster Uberblick .......c.vvrinriieiiiiiiiinneninrennnns 415

19.2 EinerstesBeispiel ..........cciiiiiiiiiiiiiii i 416

19.2.1 Workflow mit Parametern ......................o0iun, 417

19.22 Die Riickgabewerte eines Workflows festlegen............. 417

19.2.3 Eingabehilfen in der PowerShell ISE .................... 418

19.2.4 Die allgemeinen Workflow-Parameter .. .................. 418

19.2.5 Workflows im Netzwerk ausfithren ...................... 419

19.2.6 Workflowsdebuggen ........... ... il 420

19.3 Workflow = AKtivitdten .............coiiiiiiiiiiiiiiiiiinees 420

19.3.1 Neue Befehlsworterund Variablen ...................... 422

194 Speziellere Themen ...........cooiiiiiiiiiiiiirannrieeennnn. 423
19.4.1 Unterschiede zwischen einem Workflow und

einem PowerShell-Skript . ................ .. ool 423

19.4.2 ,Problemfille® behandeln mit der InlineScript-Aktivitdt ... .. 423

19.43 Der Gilltigkeitsbereich von Variablen — workflow und using ... 424

19.4.4 Verschachtelte Workflows ............................. 426

19.4.5 Parallele Aktivitdten .. ..........cooviiiiiiinriiiinnnns 427

19.4.6 Workflows unterbrechen und fortsetzen .................. 428

19.4.7 Den Zustand eines Workflows speichern (,,Persistenz®) .. .. .. 429

19.4.8 Workflows in Visual Studioerstellen ..................... 430

19.4.9 PowerShell-Workflows in Visual Studio anzeigen .......... 432

19.5 Zusammenfasstng ...........coveienitiraaeartarnasennennen 432



XX Inhaltsverzeichnis
20 Desired State Configuration(DSC) ............. ... ... oo, 433
20.1 Desired State Configurationin 1I0Min. .......................... 433
20.2 RessourcenstattCmdlets .............ciiiiiiiiiiiiiiieen, 435
20.3 Ein Hallo Welt-Beispiel furDSC .............c.cciiiiiiiiian... 436
204 Zusammenfassung ...........c.ciiiiiiiitiraeateierrerenaes 437
21 Datenbankzugriffe mitder PowerShell.............................. 439
21.1 Einerster Uberblick ..........cvuviriirinrnnenienneneennnnens 439
21.1.1 Erforderliche Komponenten ..................ccccvuuns 441
212 Liuftder SQL Server? .......ccviiiiiiiiii ity 441
213 DasSQLPS-Modul ...ttt 442
21.3.1 Das Invoke-SqICmd-Cmdlet ........................... 443
21.3.2 Datenbankenanlegen....................ciiiiiin, 443
21.3.3 Datensitzeeinfligen........ ... iiiiiiiiiiiiiiiin, 445
21.3.4 Datensiitze aktualisieren ................cciiiiinnn., 446
21.3.5 Datensitze 18schen - Anzahl der Datens#tze abfragen ....... 446
21.4 Der PowerShell-Host Sglps.exe..........cooviiiiveiineninnnn. 446
21.5 Das SQLServer-Laufwerk ............. ... i, 447
21.5.1 L&8schenvonTabellen ...............ccoviiiiiinnnnn.. 448
21.6 Datenbankendirektansprechen .......................c.cuinun. 449
21.6.1 Die Rolle der Verbindungszeichenfolge .................. 449
21.6.2 SQL-Abfragenausfiihren.................. .. oot 449
21.6.3 Bilddateneinfiigen....................oiiiiiiiia.. 451
21,7 Andere DBMS-Typenansprechen .............coevvvviveennnnn, 452
21.7.1 Datensitze von einer MySQL-Datenbank abrufen .......... 453
21.8 Datenbankenper SMOansprechen ..................ccciinnnnn 453
21.8.1 DieSMOkennenlermnen ...........covuvuevneiiiniinnss 454
21.82 AnmeldenaneinenSQLServer...............cieviin... 454

21.9 SQLPSX als Alternative zum direkten Zugriff
per SMOUNdADONNET ...t 455
21.10 Zusammenfassung ............ ittt 456
22 Windows Azure per PowerShell konfigurieren ....................... 457
22.1 DieAzure-Cmdlets ........... .00ttt eiiniiiiiiiniriinneans 457
222 VOrauSSetZUNEEN ...........svcusvsssosunsesnnssnnssannssnns 459
223 DieerstenSchritte ..........ccooiiiiiiii i i 460
224 Der Umgang mit virtuellen Maschinen .......................... 460
224.1 Anlegeneinerneuen VM ............ccivniiienenennnn, 460
2242 Starteneiner VM ...........cciniiiiiinnnnieinnnnnnnn 462
2243 Entferneneiner VM ........covniiiinrinnenenenennness 462
22.4.4 Tipps fureine Fehlersuche ............................. 463
22.5 Herstellen einer PowerShell-Remoting-Session ................... 463
226 Zusammenfassung . ............veeennernnnennn it eiieaaaas 464



Inhaltsverzeichnis XX)

23 Benutzeroberfliichen fiir PowerShell-Skripte ........................ 465
23.1 QualderWahl ............cciiiiiiiiiiit it iiireeeineeaaas 465
23.2 VOrauSSEtZUNGEN ... ...vvuutenurennronnerenssenvacennsssnnsos 466
23.3 DieRollederEreignisse .............ccciviiiiiiiiiiiniiiennns. 466
23.4 Die Umsetzung bei WindowsForms .......................cus. 467
23.5 Primal Forms Community Edition . ..................... ... oo0s. 470
23.6 WPF als Alternative zu WindowsForms .......................... 478

23.6.1 ShowUI-WPFohneXAML ................ccoviunnnnn. 482
23.6.2 Ein einfaches Beispiel zur Einstimmung ................... 482
23.6.3 Eine Dialogbox flir die Eingabe von Benutzerkonten ......... 483
23.6.4 Eine Benutzeroberflliche fir Cmdlets ..................... 483
23.7 Zusammenfassung . ... .........uiiiieetiiei i 485

24 SpaBmitderPowerShell ......... ... ... .. ... il 487

24,1 TéneundMelodien .......... ... oottt 487
24.1.1 PowerShell-Musik ................. .. i, 488
24,1.2 Wave-Dateienabspielen.....................covvvinnn. 488
24.1.3 Systemsoundsabspielen................oooiiiiii e, 489
24.14 DiesprechendePowerShell ................. .. ... ....L. 490
24.1.5 Diesingende PowerShell .................cccciiiiiinnt. 490

242 Banner-Ausgaben ... ... oottt et it 491

243 Woistdie 1SS .. v i e 491

24.4 Urlaubsfotos SOrtieren .. .........c.cvemeiererrnnnnrceeennens 492

24.5 Ein Spielhallen-Klassiker .............cccviiiiiiiiiiinieernns 494

24.6 ZusammenfasSuUNE .. ...ttt 495

25 Die PowerShell fitr Entwickler .................................... 497
25.1 Erweiterungen furdie PowerShell ...............ooooiiiannnnn 497
25.2 DieRolleder Assemblies .. ... ... ... .. . . il 498

25.2.1 Aktuell geladene Assemblies anzeigen .................... 498
25.2.2 Die Inhalte einer Assembly anzeigen...................... 499
25.2.3 Ein Réntgenblick ineineAssembly ................. ... ... 500

25.3 Assemblies laden mit dem Add-Type-Cmdlet ...................... 500
25.3.1 Externe Assemblies per Add-Typeladen ................... 500

25.4 C#-Programmcode per Add-Type-Cmdlet einbinden ................ 502
25.4.1 Einbinden von Methoden-Definitionen .................... 502
25.4.2 Einbinden einer vollstdndigen Typdefinition ................ 504

255 UmgangmitFenstern..........coiiiiiiiiiiine i eeennns 506
25.5.1 Fenster per Tastendruck steuern . ..................... ... 506
25.5.2 Das Icon des Konsolenfensterséndern .................... 507

25.6 Cmdletserstellen ............oiiiiiiiiiiiiieiiiiiiineeenns 508

25.6.1 Ein Hallo Welt-Cmdlet . . . ... onenrneeseeeeennnnns 508



b ] Inhaltsverzeichnis

25.7 PowerShell-Skripte in einem C#-Programm ausfbhren .............. 510
258 Weitere Themen ...........ouiiiiiiiiiiianrinnirnnecanennns 51
25.8.1 VSVars32.bateinbinden................... ... ... ... 511
259 GenerischeCollections ...........c.coiiiiiiin i, 513
25.9.1 Zugriff auf Visual Studio-Projektdateien .................. 513
25.9.2 MsBuild-Aktionen durch PowerShell-Skripte erweitern . . . ... 514
25.10 PowerShell-Unterstiitzung fiir Visual Studio . ... .................. 514
25.10.1 Der Paketmanager-PowerShell-Host ..................... 514

25.11 Zusammenfassung

Sachverzeichnis .. .........c. ittt ittt it teteareennnnenann 517



