Inhaltsverzeichnis

11
1.2
1.3
1.4
1.5

2.1
2.2
2.3
2.4
2.5
2.6
2.7

2.8

3.1
3.2

Wie ist dieses Buch aufgebaut? 1
Uberdieses Buch . ......... oo it 1
Der grofSe Zabbix-Baukasten. . .......... ... ... i, 1
Die Reihenfolge der Kapitel. ... ..... ... ... o ... 2
SchnelleinStieg . . . oo\t v vttt e e e e el 2
Formalien ........ . ... .. . i i e 3
1.5.1  Typografie . .o vvin i it ittt e 3
1.5.2  Englische Begriffe und Anglizismen ..................... 3
Der Einstieg: Was ist Monitoring? 5
Warum Monitoring? . . .. ...ttt i e e i S
Monitoring ist mehr als ein Alarm im Fehlerfall ... ............... 5
Zabbix, die Datenkrake. .. ....... ... . .. ... . 8
Was leistet Zabbix?. .. ... e 9
Die Grenzen und Schwichen von Zabbix ...................... 10
Bestandteile und Funktionen von Zabbix ...................... 10
Die Basisterminologie . ...ttt e 11
2.7.1 Host und Item: Daten sammeln . ...................... 11
2.7.2  Trigger: Daten verarbeiten . ................coiuun.... 12
2.7.3  Graphen und Screens: Daten anzeigen .. ................ 13
2.74 Medienund Aktionen ........ ... .. . i, 14
Die Arbeitsschritte fur Eilige . . ..o 15
Zabbix 3: Was ist neu 17
Warten auf Zabbix 3. . ... ... e 17
Die grofiten Neuerungen in Zabbix 3 ......... .. ... . ... ... 17
321 Webfrontend . ..... ... i 17
322 Verschlisselung . ......... ..o, 18
3.2.3 SMTP-Authentifizierung ...........ccuuiriiennnnan.. 19

Bibliografische Informationen o
http://d-nb.info/1076020062 digitalisiert durch NATI



http://d-nb.info/1076020062

vi Inhaltsverzeichnis
3.2.4 Kontextbezogene Makros .. ....... ... ... . i 20
3.2.5 Uhrzeitgesteuertes Abrufen von Messwerten. ............ 20
3.3  Kleine Neuerungen. .. .....ooviiiiiniiin .. 21
3.3.1  VMware-MOnitoring. . ..o v vt vt einennennenn. 21
3.32  Housekeeper. .. .o.vutn et 21
333 Loglevel. oo oo 21
4 Den Zabbix-Server installieren 23
4.1  Die Zabbix-Installation planen. .. .......... ... ... . . L ... 23
4.2 Benotigte Komponenten........... ...t 24
4.3  Hardware dimensionieren .............couiuiuinennananen.. 25
4.4  Hinweis zu fertigen Paketen der Distributionen ................. 26
4.5  Zabbix mit fertigen Paketen von Zabbix LLC installieren
(empfohlen) .. ... .. i 27
451 MySQLinstallieren........ ..., 28
4.5.2 DEB-Pakete fiir Debian und Ubuntu nutzen ............. 29
4.5.3 RPM-Pakete fiir Red Hat und CentOS verwenden ........ 30
4.5.4 Problemfall CentOS 7.1 und Zabbix2.4.5 .............. 31
4.6  Zabbix aus den Quellen installieren (kompilieren) ............... 32
4.6.1 Das Betriebssystem fiir das Ubersetzen der Quellen
VOrbereiten . ... vv e 32
4.6.2  Zabbix-Server kompilieren und installieren. ............. 36
4.6.3 Zabbix-Datenbank installieren . ...................... 38
4.6.4 Zabbix-Server konfigurieren und starten. . .............. 39
4.6.5  Start-Stop-Skripte fir den Zabbix-Server ............... 40
4.7  Firewall-Regeln erweitern. ... ... it 43
471 SUSEFirewall2 ....... ... .. i 43
472 RedHatundCentOS ...... ... ..ot 43
4.8  Das Zabbix-Webfrontend. .. ......... ... ... i i 43
4.9  Webfrontend aus dem Zabbix-Paket-Repository installieren . ... ... 44
49.1 DebianundUbuntu............ .. ... 44
492 CentOSundRedHat ......... ... ... ... ... ..ot 44
4.10 Webserver, PHP und Webfrontend manuell installieren . .......... 45
4.11 Webfrontend konfigurieren . ........ ...t 46
4.12 Hinweise zur Sicherheit des Webfrontends .. ................... 48
5 Den Zabbix-Agenten installieren 49
5.1  Hinweise zum Zabbix-Agenten. . ... ........ooiitiiniien.. 49
5.2 Die Komponenten des Zabbix-Agenten ....................... 50



Inhaltsverzeichnis vii

5.3

5.4

5.5
5.6
5.7

6.1
6.2
6.3
6.4
6.5
6.6
6.7

7.2
7.3
7.4

7.5

Zabbix-Agent mit den DEB- oder RPM-Paketen von

Zabbix LLC installieren ......... ... ... . . ... 50
Den Zabbix-Agenten aus den Quellen installieren. . .............. 52
5.4.1 Zabbix-Agent kompilieren.............. ... ... . ..., 52
5.4.2  Zabbix-Agent als Daemon einrichten. . .. ............... 53
5.4.3  Start-Stop-Skripte fiir den Zabbix-Agenten .............. 53
Den Zabbix-Agenten testen. . . ... .cvuut et 55
Zabbix-Agent fiir Windows installieren. .. ............. ... .... 56
Zabbix-Agent konfigurieren .. ....... ... . L L ool 58
Schnelistart: In 5 Minuten zum ersten Alarm 61
Einleitung ... ..ottt e 61
Denersten Hostanlegen . ......... ..., 61
Daserste Itemanlegen. ....... ... it 63
Die ersten Messwerte ablesen (Latest Data). . ................... 64
Den ersten Trigger einrichten . ......... ...t enon.. 66
Den ersten Alarm auslosen (Action und Mediatype) .. ............ 68
Wie geht's weiter? . . ..ottt i e 71
Daten sammeln: Hosts und Items konfigurieren 73
Hostsanlegen . ... ..ot i 73
711 Name. ..ot e 73
7.1.2  Groups, New Group .........cciiuiiuiiniiniinn.nn 74
703 Interfaces ... ..ot e 74
7.1.4 Monitored by proxy. . ...t 75
705 StatuUS . . ot e e 75
7.1.6  Templates. .. ..ottt e 76
7.1.7 Clone,FullClone...........ciiuiiiiiininnnan. 76
7.1.8 Verschlisselung .. ... i 77
Gruppen anlegen und Hosts zusammenfassen . . ................. 77
So sammelt und speichert Zabbix dieDaten . ................... 78
Der generelle AufbauvonlItems. . ........ ... ... ..o oo iaL.. 79
7.4.1 Itemname und die Datenquelle........................ 79
742 Derltem-Key......cooiiiiiiiiiiiiiiiiiiiiinnn, 81
Datentypen und Einheiten. ......... ... . oo, 82
7.51 Updateinterval. . ... ... .. i 83
7.5.2  Historische Daten speichern. .. ....................... 84
7.5.3 Differenzbildung und Werte-Mapping . ... .............. 85

7.5.4  Items kategorisieren, klonen und deaktivieren . ........... 86



viii Inhaltsverzeichnis
8 Simple Checks: Daten ohne Agent sammeln 87
8.1  Wassind einfache Checks?. . ... ... .. ... ... ... ......... 87
8.2  Beispiel: Webserver tiberpriifen.......... e 88
8.3  ICMP echo request einrichten. .. ............ P 89
8.4  TCP-Portscans durchfithren . ........... e 90
9 Daten mit dem Zabbix-Agenten sammeln 93
9.1  Wasist der Zabbix-Agent?.............. P 93
9.1.1 AufbauderItem-Keys.............. ..., 93
9.2 Beispiel 1: Neues Item anlegen . ... ..., 94
9.3  Beispiel 2: Items klonen . ....... .. .. ... ... L i 95
9.4  Welche Daten kann der Agent liefern? . ....................... 97
9.4.1 Zabbix-Agent, Systeminformationen. .................. 97
9.4.2 Netzwerk . ...ttt e 99
943  Prozesse....... .. e 101
944 CPU-Auslastung .................. e 102
9.4.5 SpeicherundSwap ....... .. .. i, 103
9.4.6  Dateisysteme und Festplatten ....................... 104
947  Datelen . .ottt e 105
9.4.8  SODSHIZES « v ot vttt e e 106
9.5  Der Unterschied zwischen Zabbix-Agent und Zabbix-Agent
(ACHIVE) v vttt et e e e e 107
10 Verschliisselte Verbindungen 109
10.1 Zabbix 3erforderlich.......... ... ... ... .. ... ... ... ... 109
10.2  Pre-Shared Keysverwenden .....................uouin... 109
10.2.1 Zertifikate verwenden. .. ....... ... ..., 112
1 Daten visualisieren 113
11.1 Daten visualisieren mit Graphen. . .......................... 113
11.1.1 Graphen bringen den Durchblick .................... 113
11.1.2 FEinfache Graphen ......... ... .. .. .. ... .cciiiu.... 113
11.1.3 Definierte Graphen anlegen. ........................ 115
11.1.4 Die verschiedenen Graphentypen .................... 120
11.2  Informationen zusammenstellen mit Screens. . ................. 122
11.2.1 Informationen biindeln mit Screens................... 122
11.2.2 Inhalte in Screens einfiigen . ........................ 123
11.2.3 Dynamische Screens und Templates . ................. 125
11.2.4 Screens in Slideshows zeigen . .. ..................... 126



Inhaltsverzeichnis ix

11.3

12

12.1
12.2
12.3
12.4
12.5

13
13.1

13.2

13.3

13.4

13.5

Interaktive Karten .. .. ... oo i i 127
11.3.1 InteraktiveKarten ............ .. ... ... i, 127
11.3.2 Beispiel. ..o oo e 127
Daten bewerten: Trigger einrichten 129
Das Trigger-Prinzip. . . ..o vv ittt e 129
Beispiel Prozessorauslastung tiberwachen ..................... 129
Einrichten eines Triggers . .. ..o vt iiiiiii it i iineenennn 131
Beispiel: Kurvenausreiffer erkennen. ......................... 135
Triggerfunktionen im Detail ........ ... ... .. ... .......... 137
12.5.1 Differenzen. ... ......iiitin it 138
12.5.2 Durchschnitt .. ....ovutiii ittt i, 139
12.5.3 Erfolgreich abgerufene Daten........................ 139
12.5.4 Gleich-ungleich-Prifung. .. ..... ... .. ... .. ..., 140
12.5.5 String-Vergleiche: Worte finden . ..................... 140
12.5.6 Summen. .. ... ...ttt e 141
12.5.7 Zeitstempel ... ... 141
Alarm ausldsen: Medien und Aktionen einrichten 143
Kommunikation mit der Auffenwelt: Medien einrichten .......... 143
13.1.1 Zabbix kommuniziert mit der AufSenwelt .............. 143

13.1.2 E-Maileinrichten . . ... .. 143

13.1.3 SMS-Benachrichtigung einrichten. . .. ................. 146
13.1.4 Eigene Medien hinzufiigen.......................... 150
Alarm! Alarm! Aktionen einrichten.......................... 152
13.2.1 Alarmierung gleich Aktion.......................... 152
13.2.2 FEine neue Aktionanlegen........................... 153
13.2.3 Eskalation ........ ... . i 157
13.2.4 Makros fiir Aktionen . . ......... ... . i i, 158
SMS tiber das Internet verschicken .......................... 161
13.3.1 Scriptpathsetzen . ...........coiiiiinininenan.. 161
13.3.2 Skripte als Medium einbinden . ...................... 161
13.3.3 SMS per Sipgate HTTP-APIsenden . .................. 161
Telefonanrufe auslésen und SMS verschicken .. ................ 164
13.4.1 SMS und Telefonanrufe per HTTP-APl auslosen . ........ 164
13.4.2 Medien in Zabbix einrichten .. ...................... 165
SMS mit eigener Hardware verschicken. . ..................... 166
13.5.1 Gammu und Gammu-SMSD ........................ 166
13.5.2 Gammu installieren und Modem testen ... ............. 166

13.5.3 SMS-Server einrichten



x Inhaltsverzeichnis
13.5.4 Gammu als Zabbix-Medium einrichten. . .............. 168
13.5.5 SMS-Server monitoren . ...........eeeeiuennennen.. 169
13.6  Benachrichtigungen auf dem Desktop erhalten................. 170
13.6.1 Warum Desktop-Nachrichten? ...................... 170
13.6.2 Das Benachrichtigungssystem Growl.................. 170
13.6.3 Growl-Client konfigurieren......................... 171
13.6.4 Growl als Medium im Zabbix-Server einrichten . ........ 171
13.7  Skripte: Kleine Helfer fir den Notfall. .. ..................... 174
13.7.1 Wassind Skripte? ... ..ot 174
13.7.2 Skripteanlegen .. ...t 175
14 Benutzer und Berechtigungen verwalten 179
14.1 Wer darf was und bekommt wie und wann eine Nachriche?. . ... .. 179
14.2  Benutzer hinzufigen..... ... ... .. .. i 179
14.3 Media, die Kommunikation mit dem Benutzer................. 181
14.4 Einstellungen vom Benutzer in seinem Profil. . . ................ 182
14.5 Gruppen anlegen und verwalten. ........................... 183
15 Effizientes Arbeiten mit Templates 187
15.1 Effiziente Konfigurationen mit Templates. . ... ................ 187
15.1.1 Die mitgelieferten Standardtemplates . ................ 187
15.2 Templatesanlegen . .........uuinine i ininennenennns 188
15.2.1 Beispiel: Ping-Check-Template ...................... 189
15.3 Templates individualisieren mit Makros. .. ................... 191
15.3.1 Beispiel 1: MakrosinItems. ............ .. ... ... ... 191
15.3.2 Beispiel 2: Makros in Triggern ............c.cocun.. 192
15.3.3 Beispiel 3: Makros in Aktionen .. .................... 192
15.4 Templates strukturieren .. ........outirinenennenennenennn. 193
15.5 Hostspezifische Items automatisch erzeugen
(Low Level Discovery) .. .oovvt ittt i e eieeean 194
15.5.1 Beispiel 1: Dateisysteme erkennen............ e 197
15.5.2 Beispiel 2: Netzwerkgerate automatisch hinzufiigen ... ... 198
15.5.3 Eigene Discovery-Regeln erstellen . ................... 200
16 SNMP 201
16.1 Zabbixund SNMP. ... ... .. 201
16.1.1 Simple Network Management Protocol (SNMP). ........ 201
16.1.2 OIDs identifizieren . ..........ouiiiriinnnnnen... 208
16.1.3 Gerite per SNMP mit Zabbix iiberwachen............. 211



Inhaltsverzeichnis xi

16.2

16.3

16.4

17
17.1
17.2

17.3
17.4

17.5

18
18.1
18.2

18.3

18.4
18.5

16.1.4 Dynamische Schliissel-Wert-Paare .................... 214
16.1.5 Low-Level-Discovery per SNMP . .................... 218
SNMP-Traps empfangen . . .. ..ot ennnenenennnn.. 223
16.2.1 snmptrapd und snmptt installieren. . .................. 223
16.2.2 Zabbix-Server und Proxy konfigurieren................ 224
16.2.3 Items und Trigger einrichten ........................ 225
Beispiel: Dell iDrac per SNMP iiberwachen. ................... 227
16.3.1 Dell iDracspricht SNMP . .............. ... ...t 227
16.3.2 SNMP in iDrac aktivieren ...................o.u. ... 227
16.3.3 Ein Templateerstellen ... .......................... 230
SNMP-Agenten einrichten. . ....... ..o, 234
16.4.1 Es geht auch ohne Zabbix-Agenten ................... 234
16.4.2 SNMP-Agenteinrichten............................ 234
Hardware per IPMI iiberwachen 239
Hardware tiberwachen mit IPMI. . .......................... 239
IPMI auf der Hardware aktivieren. .. .. ..........coovvuronn. .. 239
17.2.1 Beispiel 1: IPMI mit Dell-iDrac .. .................... 239
17.2.2 Beispiel 2: SupermicroKVM . ....................... 241
17.2.3 Beispiel 3:Intel RMM3 .. ....... ... ... ..., 242
IPMI-Poller starten . .. .....c..uuvrirene i, 243
IPMI-Item einrichten. . .. ..o i 243
17.4.1 Den Zugriff per IPMItesten. . .. ......ovvuunenennnn.. 243
17.4.2 TPMI-Uberwachung fiir einen Host hinzufiigen .......... 245
17.4.3 Ein IPMI-Itemeinrichten .. ......................... 246
Problemfall »Discrete Sensors« .. .........uuuuienennnnan ... 247
17.5.1 Beispiel: Discrete Sensors in Dell-iDrac ................ 248
17.5.2 Diskrete Sensoren per ipmitool auslesen. . .............. 249
Gerate per SSH und Telnet iiberwachen 251
Warum SSHund Telnet?. .. ... ... ... 251
Authentifizierung. .. ... ... .. L 252
18.2.1 PassWoOrt. .. ovv ittt ittt et et e 252
18.2.2 SSH-Keys. ..ottt 252
Itemanlegen ...... ... . 253
18.3.1 Optionen fiir Telnet- und SSH-Items .................. 254
Beispiel: Embedded-Linux-Systeme iiberwachen ................ 255

Niitzliche Kommandos . ... .. 256



xii Inhaltsverzeichnis
19 Webseiten auf Verfiigbarkeit und Inhalte priifen 259
19.1  Webszenario. ..o v vt in ittt 259
19.2 Webszenarioseinrichten. .. .......... ... ... i, 260
19.2.1 Einen Hostauswiahlen............................. 260
19.22 Testanlegen ........... i, 261
19.2.3 Schritte (URLs) hinzufiigen......................... 263
19.2.4 POST-Datenverwenden ..............c.cuuuuuunn... 265
19.2.5 Ergebnisse der Webtests auswerten . .. ................ 267
19.2.6 Trigger fiir Webszenarios einrichten .. ................ 268
19.3  Alternativen zu Webszenarios. .. .......ooiiiiinnnnnan.. 269
19.3.1 Webtest mit Bashund Curl ......................... 269
20 Eigene Datenquellen: Zabbix erweitern 271
20.1 Den Zabbix-Agenten mit eigenen Datenquellen verbinden. . ... ... 271
20.2 User-Parameter einrichten. . . ......... ... ... ... .. ... ...... 271
20.3 Regeln und Hinweise fiir User-Parameter..................... 272
20.4 Berechtigungen.......... ... ... i 273
20.5 Wennesklemmt......... ... ... i 274
20.5.1 Checkliste . ...t e 274
20.5.2 Items tiber den Agenttesten .............ccciununn... 274
20.5.3 Item per zabbix_gettesten...............ccuuuu.n... 275
20.6 Beispiel: Fehlgeschlagene Login-Versuche iiberwachen........... 275
20.7 Den Zabbix-Server mit eigenen Datenquellen erweitern.......... 277
20.8 Externe Skripte aktivieren. . .. ..........uiretnenenananan .. 277
20.9 Ein Skript alsItem verwenden ............................. 277
20.9.1 Dererste Test .o ovvvninni ittt e e 277
209.2 Itemanlegen ..........oiuiiuiiniii i 278
20.10 Hinweise und Rahmenbedingungen fiir externe Skripte .......... 278
20.11 Beispiel: Ablauf von SSL-Zertifikaten priffen .. ................ 279
21 Daten aus beliebigen Quellen mit dem Zabbix-Sender schicken 281
21.1  So funktioniert der Zabbix-Sender . .. ........... ... ... ...... 281
21.1.1 Was macht Zabbix-Sender?. ........................ 281
21.1.2 Den Zabbix-Trapper konfigurieren................... 281
21.1.3 Ttemanlegen ........coiiiin it 282
21.1.4 Datenschicken ......... ... ... ... .. ... .. . ... 283
21.2  Beispiel: Linux-Sicherheitsupdates monitoren. . ................ 284

21.2.1 Anzahl der verfiigbaren Security-Updates fir Linux
INONILOLEIL . ¢ v e v et et e et et e et eeeeeeeeneeneanenns 284



Inhaltsverzeichnis

xiii

21.3

22
221
22.2

22.3

23

231
23.2
23.3

23.4

23.5
23.6

23.7

24
24.1

21.2.2 RedHatund CentOS..........c0 ...
21.2.3 UbuntuundDebian . ...........cviiineen....

Beispiel: Windows-Updates monitoren

21.3.1 Verfigbare Updates per Skript abfragen..............

21.3.2 Items und Trigger einrichten
21.3.3 Geplanten Task anlegen

Daten berechnen und zusammenfassen: Calculated Items

Daten berechnen und zusammenfassen

Calculated Items . . .. oo oo e

22.2.1 Beispiel 1: IO-Operationen summieren. . .............
22.2.2 Beispiel 2: Prozentwerte berechnen. .................

Aggregated-Ttems. .. ... ... i
22.3.1 Beispiel: Aggregated Item einrichten. ................

Microsoft Windows iiberwachen

Besonderheiten unter Microsoft Windows

Performance-COUNEr . . ..ottt ittt et e e et e e e

23.3.1 Numerische Referenzen verwenden .................

Wichtige Leistungsindikatoren (Performance-Counter)

23.4.1 Datentrager ... ...vvutit it e

23.4.2 Prozessor
23.4.3 Netzwerk
23.4.4 Arbeitsspeicher
23.4.5 Exchange

Netzwerkkarten identifizieren

Monitoring per Windows Management Instrumentation (WMI). . . .
23.6.1 WMI-Objektefinden . ............coiiiiuionan..

23.6.2 WMI-Items anlegen

PowerShell als User-Parameter

VMware ESX tiberwachen
Der Zabbix VMware Collector

24.1.1 Technisches Konzept
24.1.2 VMwareCollector aktivieren

24.1.3 Itemseinrichten .......... ... .. ...
24.1.4 Discovery-Regeln.......... .. ... ... ... ...



xiv

Inhaltsverzeichnis

24.2

25

251
25.2
25.3

254

25.5

26
26.1
26.2

26.3
26.4

26.5
26.6

27
271
27.2

27.3

Die Hardware von ESX-Servern iiberwachen . ................. 317
2421 ESXCIM-APL. ... .. i 317
24.2.2 CIM-API mit Zabbix abfragen ...................... 318
24.2.3 ESX-Hardwaretiberwachung in Zabbix einrichten . ... ... 322
Informationen aus Datenbanken auslesen 327
Datenbanken als Informationsquelle. . .. ..................... 327
UnixODBC per Paketmanager installieren .. .................. 328
UnixODBC und Zabbix-Server aus dem Quellcode installieren . ... 328
25.3.1 UnixODBCinstallieren............................ 328
25.3.2 Zabbix mit UnixODBC kompilieren.................. 328
25.3.3 Datenbanktreiber installieren ....................... 329
ODBC-Verbindungen und DSN einrichten. .. ................. 330
2541 UnixODBCtesten.........covuuirininrnnenennnn .. 330
Items vom Typ Database-Monitor einrichten . ................. 331
25.5.1 Vorgaben fiir die SQL-Abfragen ... .................. 332
Logdfiles und Systemevents iiberwachen 333
Logfiles mit aktiven Checks tiberwachen ..................... 333
Den Agent vorbereiten .. ...ttt 333
26.2.1 Hostname im Agenten konfigurieren. ................. 333
26.2.2 Zabbix-Serveradresse im Agenten konfigurieren......... 334
26.2.3 Netzwerk, Routing und NAT priifen. . ................ 334
Leserechte fiir Logfiles einrdumen. .. ........................ 335
Items zur Logfile-Uberwachung einrichten . ................... 336
26.4.1 Rotierende Logfiles............... ... ... ... ...... 338
26.4.2 Zeitstempelerhalten . .......... ... ... ... .. .. ..., 340
Uberwachen des Windows-Eventlogs . . ...................... 341
Trigger einrichten fiir die Logfile-Uberwachung . ............... 343
Java JMX-Monitoring mit Zabbix 345
Was ist Java- und JMX-Monitoring? . .............cuuvuen... 345
Zabbix-Java-Gateway ... ......ciiiiii i 345
27.2.1 Java-Gateway aktivieren...............co.uuinrn.... 346
27.2.2 Java-Gateway als Datenlieferant fiir den Zabbix-Server ... 346
JMX in einer Applikation aktivieren. . ....................... 347
27.3.1 Beispiel Jedit ... ..o 347
27.3.2 Beispiel Ubuntuund Tomcat 7 ............c.ccouon.... 348

27.3.3 Passwortschutz .. ...... ...ttt 348



Inhaltsverzeichnis XV

27.4
27.5

28

28.1
28.2
28.3

28.4

29
291
29.2

29.3

30

30.1
30.2
30.3

30.4
30.5

30.6
30.7
30.8
30.9

JMX-Ttems einrichten .. .........co it 350
Beispiele von JMX-Monitoring-Objekten ... .................. 351
27.5.1 Heapspacein Javar ... .......oiiiiuuieeennnnnnnn. 351
27.5.2 Wichtige Parameter eines Java-Prozesses ............... 351
Die Zabbix-API 353
Was ist die Zabbix-API? .. ... .. ... . . 353
Ein Perl-Beispiel. . . .. ..o 354
PHP-Klassenbibliothek . ......... ... .. ... ... 356
28.3.1 Beispiel 1: Triggerabrufen.......................... 357
28.3.2 Beispiel 2: Einen neuen Host anlegen . . ................ 358
Ein Python-Beispiel . .. ...... ... i 359
Hosts hinzufiigen mit Hostdiscovery und Autoregistration 361
Automatisches Hinzufiigenvon Hosts. . . .. .....ovvviin .. 361
AUtoregistration . ... v vttt e ettt et 361
29.2.1 Trapperaktivieren ... .......oooueunininnenenen .. 361
29.2.2 Zabbix-Agent vorbereiten ........... .. ... ..., 362
29.2.3 Regelnfestlegen ......... ... ... 364
DisCOVery ..o v e e 365
29.3.1 NEtZSCANNEN . .ttt vt ettt eeeeate e aneeeaeeannns 366
29.3.2 Scanergebnisse verarbeiten........... ... ... . L., 368
Distributed Monitoring mit Zabbix-Proxys 371
Was ist der Zabbix-Proxy? . ....... .. ... ... 371
Zabbix-Proxy installieren ......... ... . ... . .. 373
Zabbix-Proxy aus den Quellen kompilieren ................... 374
30.3.1 Die Datenbankanlegen .............. ... ... ... ... 375
30.3.2 Ein Start-Stop-Skriptanlegen........................ 375
Die Proxy-Modes: Aktiv vs. Passiv . ..........coiuinenen.... 376
Proxyseinrichten. .. ..... ..o, 377
30.5.1 Proxys benennen: Der Name ist alles! ................. 377
30.5.2 AKEV-Modus . ..ot e 379
30.5.3 Passiv-Modus. . .o v i e 380
30.5.4 Proxystarten und testen. . ............uueurinnann.nn 381
Hosts uber einen Proxy tiberwachen . ........................ 382
Proxys iiberwachen .. ...... ... .. . 382
Beispiel: Georedundantes Monitoring mit Proxys ............... 384

Einstellungen zur Proxy-Performance ........................ 386



xvi Inhaltsverzeichnis
31 Zabbix-Internas liberwachen 387
311 Einleltung. . ..ottt e 387
31.2  Auslastung der Zabbix-internen Prozesse monitoren ............ 387
32 System und Datenbank tunen fiir groe Setups 391
32.1 Hardware richtig dimensionieren . . ............c.c. i, 391
32.1.1 LogSlowQueries aktivieren . .. ........ ... ... .. .. 391
32.2 MySQL-Datenbank tunen ...........c0iiiiiiiiiiiaa 392
32.2.1 MySQL Bufferpoolerhdhen ........................ 392
32.2.2 MySQL Innodb-Logfile vergroflern. . .. ............... 392
32.2.3 Festplattenzugriffe reduzieren .. ..................... 393
32.2.4 MySQL Buffer-Pool-Instanzen erhéhen. . ... ........... 393
32.2.5 Innodb-Pluginnutzen ...........ccoviiiunnenenn... 393
32.2.6 Transaktionssicherheit reduzieren.................... 394
32.2.7 DasDateisyStem tunen . ............oeeeeneueeennnn.. 394
32.2.8 10-Schedulerswechseln. ........................... 395
33 Backup des Zabbix-Servers 397
33.1 Backup des Zabbix-Serverserstellen. .. ...................... 397
33.2 Die MySQL-Datenbank sichern . ........................... 398
3321 MySQL-DUMP .o ove e e 398
33.2.2 Percona XtraBackup.............. ... .. ... 399
33.3 Backup regelmidflig ausfithren. . .............. ... ... .. ..... 401
33.4 Weiterfithrende Hinweise . .. ......covtiti i, 401
34 Zabbix als virtuelle Appliance installieren 403
34.1 Einen passenden Virtualisierer auswahlen. . ................... 403
34.2 Zabbix-Appliance mit Virtual Box.......... ... ... .. 404
34.3 Zabbix-Appliance mit VMware installieren .. ................. 406
34.3.1 Appliance Headless starten . .. ...........c.ouuno.. . 407
34.3.2 Appliance automatisch starten ...................... 408
34.4 Die Appliance benutzen und konfigurieren.................... 409
34.4.1 An der Applicance anmelden. ....................... 409
34.4.2 Hilfsprogramme . ... ......oouiiineinennennenenn.. 409
34.4.3 Eine feste IP-Adresse fir die VM eintichten. . ........... 410

Index



