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Kapitel 3

Das liebe Internet —
ein wenig Basiswissen

Was genau ist das Internet aus technischer Sicht? Wie viel technisches
Verstdndnis brauche ich fiir meine Arbeit? Was ist eine Client-Server-
Umgebung, und warum ist das fiir uns als Webdesigner wichtig?

Unser Ziel ist es, Websites zu erstellen. Fiir diese ist das Internet selbstverstindlich die
Grundlage. Was das Internet aus technischer Sicht genau ist, fragen wir uns eher sel-
ten. FUr unsere Zunft ist es aber hilfreich, auch tiber Domains, Provider und Proto-
kolle Bescheid zu wissen.

Beginnen wir ganz von vorne, sozusagen bei einer grofden Menge Kabel, die quer tiber
den Globus gezogen wurden. Sie bilden die Grundlage dessen, was wir als das Internet
bezeichnen. Etwas technischer gesprochen, meint man einen »grofien Verbund an
Rechnernetzen, die autonom fungieren«. Gerade der Begriff der Automie ist sehr ent-
scheidend fiir das Verstandnis des Internets, denn die Idee fiir das eigentliche Verle-
gen dieser Kabel entstand der Legende nach zunéchst einmal durch das Militar (kon-
kret: das amerikanische Verteidigungsministerium), was in Wahrheit nicht ganz
korrekt ist: Obwohl die Finanzierung des damaligen »ARPA-Net« von der DARPA
(»Defense Advance Research Projects Agency«) ibernommen wurde, wurden den-
noch hauptsachlich zivile Projekte (und zwar insbesondere Projekte mit Forschungs-
charakter) finanziert. Dieses ARPA-Net setzte sich zum Ziel, Grof3rechner von Univer-
sitaiten und anderen Forschungszentren miteinander zu verbinden, um einerseits die
Verteilung von Forschungsergebnissen zu erleichtern und andererseits die Kommu-
nikation zu verbessern.

Die Legende rund um das Internet

Die weitverbreitete Legende besagt, dass das US-amerikanische Verteidigungsminis-
terium in Zeiten des Kalten Kriegs gegeniiber einem atomaren Anschlag geriistet sein
wollte und deshalb ein Kommunikationsnetz aufbauen lieR.

Die Kommerzialisierung des Internets (im Rahmen des WWW, so wie wir es heute

kennen) begann erst im Jahre 1990, als die National Science Foundation der USA be-
schloss, das Internet tiber die Nutzung durch Universititen und Forschungszentren

83

[

]



3 Das liebe Internet — ein wenig Basiswissen

hinaus der (damals noch nicht so) breiten Offentlichkeit zur Verfiigung zu stellen.
Bereits im Jahr zuvor entwickelte ein Physiker namens Tim Berners-Lee am Kern-
forschungszentrum CERN (nahe Genf in der Schweiz) eine Auszeichnungssprache
namens HTML, die er im Jahr 1991 veroffentlichte.

Wie wir heute wissen, wurde damals der Grundstein fiir das heutige Internet gelegt —
wohlweislich, dass der damalige Gedanke weniger auf der Erstellung unserer heute
bekannten Websites, sondern vielmehr auf der Prasentation (und Verkniipfung) wis-
senschaftlicher Daten lag. Zu diesem Zeitpunkt gab es jedoch noch keinen Browser
fiir die Darstellung von Hypertex. Eine solche Software (namens Mosaik) kam erst ei-
nige Jahre spater (1993) auf den Markt, verdringte aber alles Dagewesene mit einem
Schlag.

3.1 Dienste im Internet, Server und Client

Dajedoch ein jedes Netzwerk — wie wir heute wissen — nur so gut sein kann wie seine
Nutzung, war eine der ersten wesentlichen Aufgaben die Definition dessen, was man
eigentlich mit diesem neu geschaffenen Netzwerk anstellen wollte. Unter einem
»Dienst« versteht man — einfach gesprochen — die Nutzung eines Netzwerkes zu
einem bestimmten Zweck. So wurden in den Jahren mehr und mehr Dienste erdacht,
die iber das Internet nutzbar sein sollten und sollen:

Steuerung von Gerdten in einem Netzwerk: Telnet (ab dem Jahr 1969)

Versand von Nachrichten: Mail-Dienst (1971)

Ubertragen von Daten: File Transfer (1971)

Diskussionsforen: Usenet (1979)

Chat/Messenging: IRC (Internet Relay Chat; 1988)

Darstellung von Informationen: WWW — World Wide Web (1989)

vV vV v v v VY

Ein sehr wesentliches Prinzip von Diensten im Internet ist die Art und Weise, wie eine
Kommunikation zwischen zwei beteiligten Stellen zustande kommt. Die Stelle, die
etwas bendtigt, nennen wir den Client, und die Stelle, die diesen Dienst oder diese
Information bereitstellen kann, ist der Server:

» Client: Er initiiert eine Anfrage (Request) an einen Server.

» Server: Er antwortet auf die Anfrage mit einer Antwort (Response) an den Client.
An dieser Stelle ist es sehr wichtig zu erkennen, dass die Kommunikation zunachst
immer vom Client ausgeht — der Server wird (bis auf wenige Ausnahmen) von sich

aus nicht tatig. Wie die Kommunikation dann tatsachlich ablauft, miissen wir in den
folgenden Abschnitten erst klaren.
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Ein jeder Dienst im Internet bendtigt in der Regel einen auf ihn zugeschnittenen
Client und ebenso einen auf ihn zugeschnittenen Server. Deutlich wird das, wenn wir
beispielsweise an die Dienste WWW und E-Mail denken:

» Um den WWW-Dienst zu benutzen, verwendet ein User einen Browser (Google
Chrome, Mozilla Firefox, Apple Safari oder Microsoft Edge), der auf dem lokalen
Gerit des Users installiert wird. Demnach ist ein Browser ein Client flir den WWW-
Dienst. Um dann in weiterer Folge tatsachlich eine Website in diesem Client be-
trachten zu konnen, muss ein zugehoriger Server existieren, der dem User die
Daten bereitstellt, die zu der Website gehoren. Einen solchen Server nennen wir
einen Webserver, und somit kann man sagen, dass der WWW-Dienst einen Browser
als Client und einen Webserver benétigt.

» Um den E-Mail-Dienst zu benutzen, benoétigt ein User ein Mail-Programm (MS
Outlook, Thunderbird etc.), mit dessen Hilfe er E-Mails senden und empfangen
kann — mit anderen Worten einen Mailclient. Klarerweise werden die zu senden-
den Mails von einem Server versendet und zu empfangene Mails auf einem Server
(zwischen-) gespeichert. Demnach hat man es mit einem Mailserver zu tun.

Diese Darstellung kann man auf simtliche Dienste ausweiten.

3.2 Protokolle und Ports —eine Frage der Kommunikation

Um die oben angesprochenen Dienste (oder mit anderen Worten: Anwendung, Ver-
wendung, Nutzung) zu ermdglichen, ist eine Technik erforderlich, mit deren Hilfe die
jeweiligen Daten Uber ein Netzwerk tibertragen werden konnen. An dieser Stelle ist es
wichtig zu wissen, dass die Daten in Form sogenannter Pakete iibertragen werden,
was bedeutet, dass ein »Block an Daten« in kleine, handhabbare Stiicke, eben die Pa-
kete, zerteilt wird. Wie Sie im Folgenden sehen werden, ist das Internet-Protokoll fiir
diese Filetierung der Daten zustandig — aber hierzu gleich mehr.

Man unterscheidet — ohne dass wir ganz ins Technische abdriften wollen — vier Nut-
zungsebenen bzw. (OSI-)Schichten:

1. Netzzugangsschicht (OSI-Schichten 1und 2): Die unterste Ebene stellt den (physi-
schen) Netzzugang dar. Zu dieser Schicht gehdren keine Software-Losungen, son-
dern sogenannte Netzwerk-Topologien, also Arten und Weisen, wie Gerdte in
einem Netzwerk miteinander verbunden werden konnen.

2. Netzwerk- oder Internetschicht (OSI-Schicht 3): Diese Ebene ist fur die (Weiter-)
Vermittlung von Datenpaketen und fiir die Wahl der am besten geeigneten Route
(Routing) zustédndig. Man spricht an dieser Stelle von einer Punkt-zu-Punkt-Verbin-
dung, da ein Paket immer von einer Stelle zu einer anderen Stelle weitergeleitet
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wird. Der Kern dieser Schicht ist das Internet Protocol (IP). Dieses Protokoll ist an
sich unzuverlassig, da es sich nicht darum kiimmert, dass ein Datenpaket auch tat-
sachlich ankommt. Jedes (physische) Gerit erhélt zudem eine IP-Adresse, um mit
anderen Geridten kommunizieren zu konnen.

. Transportschicht (OSI-Schicht 4): Anders als die Netzwerkschicht stellt die Trans-

portschicht keine Punkt-zu-Punkt-, sondern eine Ende-zu-Ende-Verbindung her.
Das bedeutet, dass eine Form der Ubertragungskontrolle erfolgen kann, wenn
Sender und Empfanger voneinander wissen. Der Kern dieser Schicht ist das Trans-
mission Control Protocol (TCP), das eine Ubertragungskontrolle ermdglicht. Man
spricht auch von einem verbindungsorientierten und zuverlassigen Protokoll.

Nicht in jedem Fall ist man jedoch an einer Ubertragungskontrolle interessiert, da
eine jede Form der Ubertragungskontrolle ein gewisses Maf§ an Overhead in Form
von Wartezeit bedeutet. Aus diesem Grund existiert in dieser Schicht ein zweites
Protokoll namens User Datagram Protocol (UDP), das verbindungslos und dem-
nach unzuverldssig arbeitet.

Ubertragungskontrolle ja oder nein?

Ubertragungskontrolle bedeutet, dass tberpriift werden kann, ob ein jedes Daten-
paket, das von einem Sender versendet wurde, auch tatsachlich beim Empfanger an-
kommt. Hierzu muss der Sender dem Empfanger eine gewisse Zeit einrdumen, bis
dieser beim Sender meldet, dass das Paket angekommen ist. Geschieht dies nicht in
der vorgegebenen Zeit, schickt der Sender das Paket erneut.

Im Falle von Live-Ubertragungen oder auch der Videotelefonie verzichtet man zu-
meist auf eine Ubertragungskontrolle: Sollte das eine oder andere Datenpaket nicht
»ankommen, so bedeutet dies lediglich eine kurze Stérung und stellt somit kein gra-
vierendes Problem dar. Wiirde hingegen bei einer E-Mail ein Teil fehlen, so ware das
eher schmerzhaft.

. Anwendungsschicht (OSI-Schichten 5 bis 7): Die Anwendungsschicht stellt Proto-

kolle bereit, die die jeweiligen Anwendungen (Dienste) flir die Verarbeitung ihrer
Daten bendtigen. Aus diesem Grund sind die Protokolle in dieser Schicht auch sehr
zahlreich (und es werden mit jedem neuen Dienst im Internet auch mehr). Hierzu
zahlen:

— HTTP: Hypertext Transfer Protocol

— FTP: File Transfer Protocol

— SSH: Secure Shell

— SMTP: Simple Mail Transfer Protocol (Versand von E-Mails)
— POP3: Post Office Protocol (Version 3) (Abruf von E-Mails)

— Telnet: Login auf entfernten Rechnern (Remote Terminal)
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— DNS: Domain Name System (Ubersetzung eines Domainnamens in eine
IP-Adresse)

— SNMP: Simple Network Management Protocol (Verwalten von Geréten in
einem Netzwerk)

Das OSI-7-Schichten-Modell [l]
In Wahrheit besteht das OSI-Modell aus sieben Schichten. Mit jeder Schicht werden

an die Daten weitere sogenannte Header gehangt (bzw. ihnen vorangestellt), um die
einzelnen Schichten voneinander zu trennen und deren Steuerinformationen zu spei-

chern.
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Abbildung 3.1 Die sieben Schichten des OSI-Modells

Sehr oft liest man im Zusammenhang mit der Dateniibertragung im Internet vom
TCP/IP-Protokollstack. Die obigen Ausfiihrungen zeigen, dass die beiden Protokolle IP
und TCP sehr eng miteinander verwoben sind, wenn es um eine ausfallsichere Uber-
tragung von Daten geht. Unter einem »Stack« versteht man jedoch nicht mebhr, als
dass die einzelnen Protokolle tibereinandergestapelt werden: Ein Protokoll baut auf
dem anderen Protokoll auf.

Sie erkennen ebenso, dass einem jeden Dienst im Internet (mindestens) ein Protokoll
zugewiesen ist. Dieses ist speziell auf die Anforderungen des Dienstes zugeschnitten.
Protokolle sind im Wesentlichen nichts anderes als Vereinbarungen tber die Form
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der Kommunikation, also tiber die Art und Weise, wie die Dateniibertragung zwi-
schen einem Sender und einem Empfinger vonstatten gehen soll.

Die Begriffe »Sender« und »Empfanger« konnen allerdings nicht in die Begriffe
»Client« und »Server« umgemunzt werden:

» Im Falle eines Requests ist der Client der Sender und der Server der Empfanger.

» Im Falle des (folgenden) Responses ist der Server der Sender und der Client der
Empfanger.

3.2.1 HTTP/1.1, HTTP/2 oder HTTP/3 und die Statuscodes

HTTP (Hypertext Transfer Protocol) ist dasjenige Protokoll, das flr die Bereitstellung/
Darstellung von Websites benotigt wird. Wahrend einer Anfrage eines Clients an
einen Server (Request) oder wahrend einer Antwort eines Servers an einen Client (Re-
sponse) sorgt es dafiir, dass die betreffenden Informationen tibermittelt werden. Jede
solche Information (oder auch Nachricht) ist in zwei Teile aufgeteilt: Der Header be-
inhaltet beispielsweise Informationen zur Datenkodierung oder zum Typ der tiber-
tragenen Daten (vergleiche hierzu auch Abschnitt 3.5), der Body (oder auch Rumpf)
beinhaltet dann die eigentlichen Nachrichtendaten.

Es handelt sich bei HTTP aufierdem um ein zustandsloses Protokoll, das mehrere An-
fragen eines Systems (z. B. eines Browsers) an ein anderes System (z. B. einen Server)
grundsatzlich als separate Transaktionen behandelt und sie somit nicht speichert.

Seit der Entwicklung bzw. Veroffentlichung von HTTP im Jahr 1991 und der Weiter-
entwicklung zur ersten wirklich verwendbaren Version im Jahr 1997 hat sich viel ge-
tan. Im Jahr 1999 wurde HTTP/1.1 veroffentlicht, das eines der wesentlichen Probleme
von HTTP/116ste: Wahrend HTTP/1 nur zwei TCP-Anfragen zur selben Zeit an ein ent-
ferntes System ermdoglicht, sind in HTTP/1.1 mehrere (blicherweise sechs) gleichzei-
tige Anfragen moglich.

HTTP/2, veroffentlicht 2015, sollte auf der anderen Seite vor allem die Ubertragung
von Daten beschleunigen und optimieren — mit der Absicht, vollstandig abwartskom-
patibel zu HTTP/1.1 zu sein. Neben diesen sehr wesentlichen Eigenschaften sind wei-
tere Moglichkeiten hinzugekommen:

Zusammenfassen mehrerer Anfragen

>
» verbesserte Datenkompression sowie binarkodierte Ubertragung von Inhalten
» Priorisierung einzelner Datenstrome (Streams)

>

Server-initiierte Datenlbertragung (die sogenannte »Push-Methode«)

Ersteres ist der Grundstein fiir die Beschleunigung in der Datentiibertragung; die
Kompressionsmethode HPACK verbessert die Datenkompression, indem HPACK
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nun auch die Kopfdaten mit in die Kompression integrieren kann, und die Server-
initiierte Datentbertragung verringert die Latenz zwischen Client und Server.

Latenz [l]

Unter der Latenz versteht man die Zeit zwischen dem Auftreten eines Ereignisses und
dem Auftreten eines erwarteten Folgeereignisses.

Wihrend HTTP/2 noch auf TCP aufsetzt, baut das 2018 entworfene und 2022 be-
schlossene HTTP/3 auf UDP auf. Das ist deshalb moglich, weil die Datenstrome bei
HTTP/3 getrennt verarbeitet werden.

Dennoch ist die Frage noch nicht beantwortet, ob HTTP/1.1, HTTP/2 oder HTTP/3 das
Protokoll unserer Wahl ist. Die Antwort ist dennoch sehr einfach: Bei der Webent-
wicklung kénnen wir uns das Protokoll nicht aussuchen, denn einerseits muss der
Server das Protokoll verwenden und andererseits muss der Browser das Protokoll
verstehen. Dies ist laut heutigem Stand (2023) vor allem HTTP/2 im Falle (halbwegs)
moderner Provider und HTTP/1.1 im Falle etwas alterer Provider. Fiir HTTP/3 ist der-
zeit noch kein Platz, leider.

Allen Versionen des Protokolls ist jedoch gemeinsam, dass sie mit Statuscodes arbei-
ten, um den Erfolg einer Anfrage an ein System (Request) mit einer Antwort (Res-
ponse) darzustellen. Einige dieser Statuscodes — wie etwa der bekannte Code 404 fiir
»Dokument nicht gefunden« - sind bekannt. Recht wesentlich ist jedoch die Erkennt-
nis, dass es mehrere Spannen dieser Statuscodes gibt:

1. 1xx-Informationen: Sehen Sie einen Statuscode, der mit 1 beginnt, dauert die Be-
arbeitung des Requests noch an, obwohl bereits eine Riickmeldung an den Client
erfolgt. Man spricht von einer »Zwischenantwort«, die notwendig ist, da Clients
nach einer gewissen Zeitspanne davon ausgehen, dass das angefragte System
nicht mehr antwortet, da serverseitig ein Fehler aufgetreten ist. Die Statusinfor-
mation 100 besagt beispielsweise, dass die laufende Anfrage am Server noch nicht
zuriickgewiesen wurde.

2. 2xx - Erfolgreiche Operation: Die Anfrage des Clients wurde erfolgreich bearbei-
tet, die Riickantwort des Servers an den Client ist erfolgt. Die meist erhoffte Opera-
tion ist 200; sie besagt, dass alles glattgegangen ist.

3. 3xx-Umleitung: In manchen Fallen kann die Anfrage des Clients vorerst nicht be-
antwortet werden, da weitere Schritte des Clients notwendig sind. In vielen Fallen
betrifft dies Anfragen nach Dokumenten, die unter der angefragten URL nicht
mehr verfiigbar sind. Der Server jedoch »weif3«, welche URL der Client anfragen
miisste. Diese URL teilt er dem Client nun mit, um eine neuerliche Anfrage an den
Server zu stellen. Beispielsweise besagt die Umleitung 302, dass die angeforderte
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Resource (z. B. ein PHP-Dokument) nunmehr unter einer anderen Adresse bereit-
gestellt wird.

4. 4xx - Client-Fehler: Man unterscheidet bei einer Anfrage eines Clients an einen
Server zwei Arten von Fehlern: Fehler, die ein Client verursacht hat, und Fehler, die
ein Server verursacht hat. Im Falle von 400er-Fehlern handelt es sich um clientsei-
tige Fehler. Die bekanntesten Fehler sind die Fehler 404 (»Dokument nicht gefun-
den«), der gemeldet wird, wenn ein Client versucht, auf ein Dokument zuzugrei-
fen, das nicht existiert; sowie der Fehler 403 (»Verboten«), wenn ein Client einen
Zugriff auf ein Dokument versucht, auf das er keinen Zugriff hat (beispielsweise
auf ein geschiitztes Dokument, das nur serverseitig verfiigbar ist).

5. 5xx — Server-Fehler: Bei 5xx-Fehlern liegt das Problem auf Serverseite. Beispiels-
weise tritt dieser Fehler auf, wenn in einem serverseitigen Code ein Fehler existiert
und der Programmcode nicht ausgefiihrt werden kann. Der Fehler 500 (»Server-
fehler«) ist ein sehr unangenehmer Fehler, da er im Wesentlichen nur mitteilt,
dass am Server (irgendein) Fehler aufgetreten ist.

Neben dem Statuscode wird im Header der Antwort des Servers an den Client eine
(englischsprachige) Beschreibung des Status tibermittelt. Bei einem Fehler 404 ist
dies beispielsweise der Text »Not Found«, der gegebenenfalls clientseitig weiterver-
arbeitet wird.

3.2.2 Ports —die Tiirchen der Protokolle

Betrachtet man die Kommunikation zwischen dem Gerit des Users und einer Server-
Hardware (Server), so féllt auf, dass es Situationen gibt, in denen ein und dasselbe Ge-
rat mehrmals (und vielleicht sogar gleichzeitig/parallel) mit demselben Server kom-
munizieren mochte. Ohne bereits ins Detail der Kommunikation zu gehen: Es muss
gewdhrleistet sein, dass dieser eine Server auf die unterschiedlichen Anfragen immer
eindeutig antworten kann. Aus diesem Grund verwendet das Gerat des Users fiir die
Anfrage an einen Server eine zusatzliche Information namens Port. Diese beschreibt
im Wesentlichen nicht mehr als eine Art Postfach, an das der Server seine Antwort lie-
fern darf. Diese Ports nennen wir dynamische Ports.

Demgegeniiber werden den unterschiedlichen Diensten (respektive den Protokollen,
die den Diensten zugewiesen sind) ebenso Ports zugewiesen. In diesem Fall spricht
man von den well-known Ports und den registrierten Ports (je nach Portbereich).

Insgesamt existieren 65.536 Ports (16 Bit = 2!¢ = 65.536), von denen die ersten 1024
Ports (also diejenigen von 0-1023) die oben angesprochenen well-known Ports (oder
auch Standardports) darstellen. In diesem Bereich befinden sich die Ports, die zu den
Protokollen der oben genannten Dienste gehoren (siehe Tabelle 3.1).
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Port  Protokoll Port  Protokoll  Port Protokoll
20 FTP (Daten) 25 SMTP 143 IMAP

21 FTP (Verbindungsaufbau) 53 DNS 194 IRC

22 SSH Secure Shell 80 HTTP 443 HTTPS
23 Telnet 110 POP3 993 IMAPS

Tabelle 3.1 Protokolle und ihre Ports

Die Ports zwischen 1024 und 49.151 nennt man registrierte Ports. Bei den Ports mit
noch hoéheren Nummern handelt es sich dann um die dynamischen Ports, also um
diejenigen Ports, die von Clients fiir die Anfrage an einen Server verwendet werden.

Eine vollstdndige Auflistung aller Ports finden Sie bei Interesse unter https://de.wiki-
pedia.org/wiki/Liste_der_standardisierten_Ports.

3.3 IP-Adressen — unsere Anschrift im Internet

Hat man nun einmal die Grundlagen geschaffen, dass Kommunikation funktio-
nieren kann, so muss man sich anschliefend dem Problem stellen, wie die Kommu-
nikation funktionieren wird. Uberdenken Sie Kommunikation im realen Leben, so ist
vollig klar, dass Sie, wenn Sie mit einer Person — beispielsweise per Brief - kommuni-
zieren mochten, auch deren Postadresse kennen missen. Das gilt fiir beide Seiten:

1. Sie kennen die Postadresse einer Person und sind demnach in der Lage, an diese
Postadresse einen Brief zu versenden.

2. Haben Sie auf dem Brief die eigene Adresse vermerkt (oder kennt der Empfénger
Ihre Adresse), so kann der Empfanger auf Ihren Brief antworten.

(In etwa) so muss man sich auch die Kommunikation tiber Netzwerke vorstellen,
wobei die »Adresse« in diesem Fall die sogenannte IP-Adresse ist. Sie basiert auf dem
Internet Protocol (IP), wie in Abschnitt 3.2 beschrieben.

Um die gewlnschte Kommunikation zwischen Geraten zu ermoglichen, muss einem
jeden an der Kommunikation beteiligten Gerat eine eindeutige IP-Adresse zugewie-
sen werden. Ganz korrekt ist das nicht, da eine Kommunikation auch tiber »vermit-
telnde« Systeme wie beispielsweise private Netze, NAT (Network Address Translation)
oder ahnliche moglich wére. Da dieser einleitende Teil jedoch nicht zu technisch wer-
den soll, verzichte ich (zundchst) auf eine Beschreibung von »Ausnahmen von der
Regel«.
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IP-Adressen bendtigen einen vorgegebenen Aufbau, wie dies auch im Falle der Post-
Adressen notwendig ist. Je nach Version des Internet-Protokolls (v4 oder v6) kénnen
unterschiedlich viele (eindeutige) Adressen abgedeckt werden.

3.3.1 IPv4 -sind 4,3 Milliarden Adressen zu wenig?

Die vierte Version des Internet-Protokolls wurde im Jahr 1981 eingefiihrt und war die
erste wirklich verbreitete Version dieses Protokolls. Im Rahmen von IPv4 werden
IP-Adressen als 32-Bit-Zahlen in vier 8-Bit-Blocken (28 = 256 Moglichkeiten, also etwa
Zahlen von 0-255) dargestellt:

0-255.0-255.0-255.0-255, also etwa 213.97.199.142

Hieraus ergeben sich 232 = 43 Milliarden unterschiedliche IP-Adressen. Diese Zahl
reduziert sich auf ca. 3,7 Milliarden Adressen, da manche Adressbereiche fur andere
Zwecke reserviert wurden und deshalb nicht zur Verfligung stehen:

» private Netze: 10.0.0.0/8,172.16.0.0/12,192.168.0.0/16
» Testnetze: 192.0.2.0/24, 198.51.100.0/24, 203.0.113.0/24

» andere Verwendungen

Subnetze

Vielleicht ist Innen bei der Angabe der IP-Adressen der obigen Netze aufgefallen, dass
am Ende der Adresse ein Schragstrich und eine Zahl folgen. Dies ist die Angabe eines
Subnetzes, das verwendet wird, um Netzwerke zu strukturieren, zu segmentieren
oder auch um Adressraume einzusparen. Wenn Sie darliber mehr wissen mochten,
konnen Sie hier weiterlesen: https://de.wikipedia.org/wiki/Subnetz.

Die Vergabe der IP-Adressen an die Lander der Welt erfolgt zunachst einmal durch die
IANA (Internet Assigned Numbers Authority), die eine Abteilung der ICANN (Internet
Corporation for Assigned Names and Numbers) ist. Sie verteilt die zur Verfiigung ste-
henden IP-Adressen an die RIRs (Regional Internet Registries), die eine regionale Wei-
terverteilung ibernehmen. Das Wort »regional« ist hierbei etwas irrefiihrend, da sich
»regional« in diesem Fall auf ganze Kontinente bezieht (siehe Abbildung 3.2).

Die RIRs erhalten von der IANA IP-Adressblocke zugewiesen, die diese an ihre lokalen
Vertreiber (die LIRs — Local Internet Registries; in der Regel sind dies die Internet Ser-
vice Provider) weitergeben. Diese LIRs bedienen den Endkunden.

Die urspriingliche Intention war, dass die IP-Adressen in /8-Blocken (CIDR-Notation;
siehe etwa https.//de.wikipedia.org/wiki/Classless Inter-Domain_Routing) verteilt wer-
den, die den RIRs und somit den Regionen zugeordnet sind, wobei solche /8-Blocke
224 =16,8 Millionen Adressen beinhalten.
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Abbildung 3.2 Die regionalen Verwaltungsbereiche der IP-Adressen.

(Quelle: Von Rir.gif: DorkBlankMap-World6, compact.svg: Canuckguy et al.derivative
work: Sémhur (talk) - Rir.gifBlankMap-World6, compact.svg, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curid=5810575)

Dajedoch der Bedarf an IP-Adressen je RIR immer weiter wuchs, kann heute aus einer
IP-Adresse nicht mehr geschlossen werden, aus welcher Region sie stammt. Man
spricht von einer »Fragmentierung der IP-Adressbereiche«, die technisch wiederum
einige Probleme aufwirft (lange Routingtabellen).

Freie /8 Blocke

1996 1998 2000 2002 2004 2006 2008 2010 2012 2014
Jahr

Abbildung 3.3 Freie IP-Adressen.

(Quelle: Von Mro - Based on data from http://www.iana.org/assignments/ipv4-address-
space/ipv4-address-space.xml and http://bgp.potaroo.net/ipv4-stats/prefixes.txt,

CC BY-SA 4.0, https://commons.wikimedia.org/w/index.php?curid=10593349)
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Bereits Anfang der 1990er-Jahre war klar, dass diese Anzahl an Adressen zukinftig
nicht mehr ausreichen wird. (Dies wiirde ja bedeuten, dass maximal 4,3 Milliarden
Geridte im Internet aktiv sein diirften, was angesichts der Weltpopulation und der pro
Person verwendeten Gerdte eindeutig zu wenig wére.) Deshalb wurde in mehreren
Zwischenvarianten schlussendlich zu IPv6 gewechselt. Das Problem bei einem derar-
tigen Wechsel von einem System zu einem anderen liegt jedoch leider weniger in der
softwaretechnischen Umsetzung (die relativ einfach um- und einsetzbar wére), als
vielmehr in der fir den Datenverkehr notwendigen Hardware. Die letzten /8-Blocke
wurden im September 2012 vergeben (vgl. auch Abbildung 3.3) — seitdem werden nur
noch kleine /24-Blocke, die aufgrund von Riickgaben an die IANA verfiigbar sind, in
Form von Wartelistenpldtzen an die RIRs vergeben.

3.3.2 IPv6 — mehr als ausreichend viele Adressen

Um der stetig steigenden Nachfrage an IP-Adressen gerecht zu werden, wurde bereits
im Jahr 1988 die sechste Version des Internet-Protokolls veroffentlicht. Obwohl die
technische Realisierung ohne Probleme moglich wire, verbreitet sich IPv6 nur zoger-
lich. Einer der Hauptgriinde hierfiir ist die Angst vor einem Verlust der Anonymitét:
Mit IPv4 ist es aufgrund der Adressknappheit nicht moglich, einem Gerat eines Users
eine mehr oder weniger »statische« (also immer gleiche) IP-Adresse zuzuweisen;
IPv6-Adressen sind von Haus aus jedoch statisch. Die Vorteile von Ipv6 gegeniiber
IPv4 sind hingegen mehr als deutlich:

» Ungleich mehr IP-Adressen: Anstatt von 232 = 4,3-10° Adressen kime man nun auf
2128 = 3 41038 Adressen, was eine Vergrofierung um den Faktor 7,9-10%8 bedeutet.

» Vereinfachter/verbesserter Protokollrahmen: Dies bringt eine Entlastung der
Router in Hinblick auf deren Rechenaufwand.

» Implementierung von IPSec: Dadurch wird eine Verschliisselung von IP-Paketen
moglich.

» Unterstiitzung weiterer Netzwerktechniken (Multicast etc.)

» etc.

Allein die Erh6hung der Anzahl von IP-Adressen wiirde eine wesentliche Erleichte-
rung bilden: Wird einer Privatperson heutzutage in der Regel nur eine IP-Adresse zu-
gewiesen, die dann mittels Network Address Translation in ein Subnetz tibergefiihrt
wird, um mehreren Geriten den Zugang zum Internet zu ermaoglichen, so wire mit
IPv6 der gleichzeitige Betrieb vieler Gerdte/Dienste moglich. Auch das Internet of
Things (10T) wiirde damit ein Stiick ndher in Richtung einer sinnvollen und durchgéin-
gigen Nutzung geruckt.

Da im Rahmen von IPv6 sehr viel mehr Adressen abgedeckt sind, erweist sich die
Schreibweise in dezimaler Notation als nicht praktikabel (die Adressen wiirden ein-
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fach zu lang werden). Aus diesem Grund greift man auf eine hexadezimale Notation
zurlick, bei der die IP-Adresse in acht Blocke 4 16 Bit (vier hexadezimale Stellen) un-
terteilt wird und die einzelnen Blocke durch Doppelpunkte voneinander getrennt
werden. Das sieht dann so aus:

2001:0db8:85a3:08d3:1319:8a2e:0370:7344

Es existieren einige Regeln fuir abgekiirzte Schreibweisen, die Sie beispielsweise unter
https://de.wikipedia.org/wiki/IPv6 nachschlagen kdnnen. Fiir unser Thema sind diese
Regeln aber nicht von Belang.

3.3.3 Internet Service Provider sind das Tor zur Internetwelt

Ublicherweise werden die IP-Adressen von Internet Service Providern (ISPs; oft auch
nur Provider genannt) an deren Endkunden weitergegeben. Jeder Haushalt (Kunde)
erhalt hierdurch eine eigene IP-Adresse, auf die das vom ISP bereitgestellte Modem
konfiguriert wird. Neben dem Modem erhalt ein Kunde auch einen Router, iber den
das Bilden eines Subnetzes moglich wird (Modem und Router sind tiblicherweise in
einem Gerat vereint). Dies wiederum ermoglicht, dass ein Haushalt mehrere Gerite
im Internet nutzen kann, wobei der Router synchron eine Anfrage eines Gerites nach
dem anderen durchfiihrt und somit das Nadelohr zum Internet darstellt.

Je nach Grofie des Providers unterscheidet man drei sogenannte Tiers (dt. »Range«):

» Tier-1-Provider: grofie autonome Netze, die keinen Transit (siehe »Tier-2-Provi-
der«) kaufen, sondern nur mit anderen Tier-1-Providern kooperieren (»peerenc).
Beispiele sind: Deutsche Telekom, AT&T und Lumen (USA) etc.

» Tier-2-Provider (»Transit-Provider«): Zu diesen zdhlen die meisten autonomen
Systeme im Internet. Sie kaufen Konnektivitdt von Tier-1-Providern und verkau-
fen Konnektivitat an Tier-3-Provider. Gleichzeitig peeren solche Provider mit an-
deren Tier-2-Providern. In seltenen Fallen verkaufen Tier-2-Provider Konnektivitat
direkt an den Endkunden.

» Tier-3-Provider: Provider dieser Klasse kaufen Konnektivitat von Tier-2-Provi-
dern, peeren mit anderen Tier-3-Providern und verkaufen Konnektivitdt an End-
kunden.

Die Kosten flir den Endkunden werden an mehreren Faktoren gemessen (die angege-
benen Werte beziehen sich auf den aktuellen Stand von 2023):

» Downstream-Geschwindigkeit: Sie bestimmt, wie schnell Daten aus dem Internet
geladen werden konnen. Aktuelle Raten sind durchschnittlich bei 30 bis 300 MBit/s
(Megabit pro Sekunde).

» Upstream-Geschwindigkeit: Sie bestimmt, wie schnell Daten in das Internet
(hoch-)geladen werden konnen. Dieser Wert ist tblicherweise geringer als der
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Downstream-Wert, da der Upload fiir die meisten Kunden weniger wichtig ist.
Ubliche Werte liegen bei 10 bis 100 MBit/s.

» Synchrone oder asynchrone Anbindung: »Synchron« bedeutet, dass die Up-
stream- und die Downstream-Geschwindigkeit identisch sind; »asynchron« be-
deutet sinngemaf? das Gegenteil.

» Statische oder dynamische IP-Adresse: Eine statische IP-Adresse bedeutet, dass
ein Kunde eine eindeutige IP-Adresse fiir sich reserviert, die sich anschlief’end
nicht mehr dndert. Da ein Provider jedoch nur Uber einen eingeschrankten IP-
Adressbereich verfligt, ist eine statische Zuweisung fiir ihn nachteilig: Eine dyna-
mische IP-Adresse konnte er einem Kunden B zuweisen, wenn Kunde A diese Ad-
resse gerade nicht benotigt. Aus diesem Grund sind statische IP-Adressen teurer.

Die tiblichen Anbindungskosten tiber einen ISP liegen bei etwa 40 EUR fiir eine Kup-
fer-und 60 EUR fiir eine Lichtleiteranbindung. Konkret spricht man hier von der Last
Mile, also von dem letzten Stlick von der Verteilerstelle des ISP zum Haushalt. Je
neuer/jinger die Anbindung ist, umso eher erfolgt eine Anbindung tiber Lichtwellen-
leiter (LWL).

Lichtwellenleiter, Glasfaser? Was ist gemeint?

Es gibt viele Synonyme fiir einen Lichtleiter: Lichtwellenleiter, Glasfaserkabel, opti-
sches Kabel. Lassen Sie sich davon nicht beirren: Es istimmer dasselbe gemeint.

Glasfaser oder Kupfer?

Jede Datenkommunikation erfolgt tiber Leitungen und/oder Funkverbindungen. Da
selbst die Lichtgeschwindigkeit in Lichtwellenleitern nicht unendlich schnell ist, be-
notigt jedes gesendete Datenpaket eine gewisse Zeit fiir die Ubertragung. In der Regel
hat man es aber gar nicht ausschlie8lich mit Lichtwellenleitern zu tun, sondern sehr
oft mit einfachen Kupferkabeln.

Dennoch muss man hier die Kirche im Dorflassen, denn die Ausbreitungsgeschwin-
digkeit allein macht nicht die Leistung der Verbindung aus. Wiirden Sie die Ge-
schwindigkeiten namlich vergleichen, so wiirden Sie rasch feststellen, dass die Aus-
breitungsgeschwindigkeit einer elektromagnetischen Welle in einem Kupferkabel
230.000 km/s betréagt, wohingegen die Lichtgeschwindigkeit in einem Glasfaser-
kabel (wo die Signale nach einer Art Morse-Prinzip ibertragen werden) nur bei ca.
200.000 km/s liegt (im Vakuum wéren es 300.000 km/s). Der Vorteil der Glasfaser
liegt vielmehr in folgenden Punkten:

1. Die Bandbreite von Glasfaserkabeln ist aufgrund der Lichtmodulation (Licht an,
Licht aus: Morse-Prinzip) wesentlich hoher als bei Kupferkabeln: Die Lichtmodula-
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tion in Glasfaserleitungen erfolgt bei wesentlich héheren Frequenzen (ca. 60 THz
= 60 Billionen Schwingungen pro Sekunde) als die elektromagnetische Modu-
lation in Kupferkabeln (bei G.Fast ca. 212 MHz = 212 Millionen Schwingungen pro
Sekunde).

2. Ein elektromagnetisches Signal wird mit der Entfernung (also der Lange einer Lei-
tung) schwiécher, weshalb es 6fter regeneriert werden muss. Die optische Daten-
ubertragung ist von diesem Problem nur sehr bedingt betroffen.

3. Elektromagnetismus ist von Wechselwirkungen betroffen (parallel liegende
Stromkabel, Magnete etc.), die optische Datentlibertragung nicht.

Das Hauptproblem im Falle von Kupferkabeln (oder anderen Kabeln) liegt somit
nicht in der Ubertragungsgeschwindigkeit, sondern in der Fehlerrate, die sich mit der
Kabellinge erhoht. Aus diesem Grund kann man wie folgt zusammenfassen:

» Kupferleitungen (oder dhnliche Leitungen) sind fiir kurze Distanzen sehr gut ge-
eignet: Aus diesem Grund ist die Last Mile oftmals als Kupferleitung ausgefiihrt.

» Glasfaserleitungen sind fiir lange Distanzen geeignet: fiir Leitungen, die iber Oze-
ane gefiihrt werden oder Knotenpunkte miteinander verbinden.

3.4 Domains

Wie ich in den vorangegangenen Abschnitten beschrieben habe, wire eine Kommu-
nikation zwischen zwei Gerdten rein liber die IP-Adressen maoglich. Dies bedeutet
jedoch auch, dass die IP-Adressen bekannt sein mussen. Haben wir jedoch die Si-
tuation, dass ein User mithilfe seines Webclients (Browsers) einen Webserver kontak-
tieren muss, um die gewlinschte Website zu sehen, ist das ebenfalls nichts anderes als
eine Kommunikation zwischen zwei Gerdten: zwischen dem Gerédt des Users, auf
dem der Browser installiert ist, und dem Gerit des Providers, auf dem die Webserver-
Software des Website-Betreibers installiert ist.

Natirlich ist uns allen bekannt, dass wir in unserer Rolle als User wirklich sehr, sehr
selten (bis wahrscheinlich nie) eine Website tiber ihre zugehorige IP-Adresse aufgeru-
fen haben. Vielmehr bedienen wir uns einer Domain, die wir in unseren Browser ein-
geben, um die betreffende Website 6ffnen zu konnen. Dies bedingt jedoch, dass die
Domain, die ein User eingibt, auf irgendeine Art mit der IP-Adresse des zugehorigen
Servers in Verbindung steht.

Dies ist in der Tat der Fall, und die entsprechende Namensauflosung werden wir uns
in den folgenden Abschnitten noch genauer ansehen. Es ware in Wahrheit auch nicht
praktikabel, miisste ein User die IP-Adresse eines Servers kennen. Wie Sie bereits aus
den vorangegangenen Abschnitten wissen, ist bereits eine IPv4-Adresse schwer zu
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merken. Miissten Sie sich eine [Pv6-Adresse merken, so ware das wohl ein unmog-
liches Unterfangen.

Die vorerst fiir unser Verstandnis wichtigeren Fragen lauten: Wie sind Domains auf-
gebaut, welche Spielarten von Domains existieren und worauf mussen Sie achten?

Eine Domain ist hierarchisch aufgebaut, wobei die einzelnen Teile des Aufbaues
durch Punkte voneinander getrennt sind. Des Weiteren wird eine Domain von rechts
nachlinks gelesen: Der am weitesten rechts stehende Teil stellt die oberste Hierarchie
dar usw. Betrachten wir das Beispiel der Domain www.orf.at:

» Die oberste Hierarchie stellt die Angabe at dar — sie wird mit dem Begriff Top-Level
Domain beschrieben.

» Danach folgt der eigentliche Domainname orf, der als Second-Level Domain
bezeichnet wird.

» Der Name des Dienstes www stellt in diesem Beispiel eine freiwillige Ebene dar, die
als Third-Level Domain bezeichnet wird.

Zusammen bilden die einzelnen Teile einer Domain den Fully Qualified Domain
Name (FQDN), wobei gilt:

» Jeder Abschnitt des FQDN darf maximal 63 Zeichen lang sein.

» Die Gesamtldnge des FQDN liegt bei 255 Zeichen.

Gemeinhin ist eine Unterteilung der Domain in drei Teile nicht notwendig —lediglich
die ersten beiden Teile sind von Bedeutung. In der Praxis verwendet man die Third-
Level Domain gern als sogenannte Sub-Domain, um beispielsweise unterschiedliche
Dienste, die Uiber dieselbe Domain laufen sollen, zu unterteilen:

» Webserver: www.orf.at

» Mailserver: mail.orf.at

» FTP-Server: ftp.orfat

Das Root-Label

Streng genommen ist die obige Schreibweise nicht vollstandig korrekt, da vor einer
Top-Level Domain noch das Root-Label angegeben wird. Da jedoch das Root-Label
immer leer ist, wiirde sich folgender FQDN ergeben:

www.orf.at

Man beachte den Punkt am Ende der Domain, der das Root-Label von der Top-Level
Domain trennt.
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3.4.1 Top-Level Domain (TLD) — der Ausgangspunkt

Die Top-Level Domains sind in zwei Hauptgruppen und einen Sonderfall unterteilt:

» Generische TLDs, die wiederum in gesponserte, nicht gesponserte und
allgemeine TLDs unterteilt werden

» landerspezifische TLDs

» Sonderfall: Infrastruktur-TLDs wie .arpa und .root

Generische Top-Level Domains

Wie oben erwdhnt werden die generischen Top-Level Domains in zwei Untergruppen

unterteilt, wobei die (sehr viel wichtigeren) ungesponserten TLDs (uTLD) von der
ICANN und der Internet Society, die gesponserten TLDs (sTLD) von unabhangigen Or-
ganisationen verwaltet werden. Letztere sind in der Lage, eigene Vergaberichtlinien

festzulegen: Beispielsweise wird die TLD mil vom amerikanischen Militdr verwendet

und ist somit nicht 6ffentlich zugénglich/registrierbar. Tabelle 3.2 zeigt Beispiele.

uTLD

Kurzel

biz

.com

.info

Bedeutung

business

commercial

information

Zweck

ausschlieBlich fur
kommerzielle
Verwendung, de
facto jedoch frei
zuganglich

urspriinglich fur
Unternehmen er-
dacht, seit lange-
rer Zeit jedoch frei
zuganglich

urspriinglich fur
Informations-
anbieter gedacht,
jedoch seit jeher
frei zuganglich

STLD (Auswahl)

Kirzel

.edu educational

.gov government

.mil military

Bedeutung

Zweck

seit 2001 auf
Bildungsein-
richtungen be-
schrankt (fast
ausschlieRlich
US-amerikani-
sche Universi-
taten und Col-
leges)

Regierungs-
organe der USA

militarische Ein-
richtungen der
USA

Tabelle 3.2 Gesponserte Domains sind nicht wenige, werden aber dennoch in ihrer Anzahl
von den nicht gesponserten Domains tibertroffen.
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uTLD sTLD (Auswahl)

Kiirzel Bedeutung Zweck Kirzel Bedeutung  Zweck

.name name fur natirliche XXX sex erotische und
Personen oder sexuelle Inhalte

Familien, de facto
jedoch frei zu-
ganglich

.net network fiir Netzverwal-
tungs-Einrichtun-
gen, jedoch mitt-
lerweile frei
zuganglich

.org organization  fir nichtkommer-
zielle Organisatio-
nen (Non-Profit
Organizations),
jedoch seit 2003
frei zuganglich

.pro professionals fur »qualifizierte
Fachkrafte«
erdacht

Tabelle 3.2 Gesponserte Domains sind nicht wenige, werden aber dennoch in ihrer Anzahl
von den nicht gesponserten Domains lbertroffen. (Forts.)

Neben den oben dargestellten TLDs existiert seit 2012 ein Vergabeverfahren, in dem
Antrage auf neue TLDs eingebracht werden konnen. Etwa alle zwei Jahre wird auf
Basis dieser Antrage entschieden, welche neuen TLDs zugdnglich gemacht werden.
Dies kénnen ebenso Stddtenamen (.berlin) wie auch Berufs- oder Spartenbezeich-
nungen (.radio) oder allgemeine Ausdricke (.rocks, .sports, .io) sein. Das Ziel hierbei
ist es, ein breiteres Spektrum an TLDs anbieten zu konnen.

Landerspezifische Top-Level Domains

Es existieren etwa 200 landerspezifische TLDs, wobei diese in zweistelliger Notation
laut dem ISO-Standard 3166 ausgefiihrt sind. Von dieser Regel existieren einige we-
nige Ausnahmen wie etwa die TLD von Groflbritannien (.uk anstatt .gb) oder auch die
TLD der EU (die bekanntermafien kein Staat, sondern ein Staatenbund ist). Bekannte
Beispiele waren etwa .at, .de, .it, .es usw.
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Jeder Staat hat das Recht, eigene Vergaberichtlinien fiir die ihm zugewiesene TLD zu
treffen. Zumeist entscheidet sich der Staat dafiir, die Nutzung der TLD den eigenen
Biirgern wie auch den ansassigen Unternehmen und Institutionen zur Verfligung zu
stellen. Auch ist es einem jeden Staat selbst {iberlassen, ob die Nutzung der TLD auch
auswartigen Personen oder Unternehmen ermoglicht wird oder nicht. Beispielsweise
war die Nutzung der TLD von Frankreich (.fr) bis 2011 nur denjenigen Personen oder
Unternehmen vorbehalten, die einen Wohn- oder Firmensitz (also eine Postadresse)
in Frankreich besaf3en. Seit 2011 durfen alle in der EU ansassigen Personen und Unter-
nehmen eine solche TLD beantragen.

Es gibt zahlreiche Beispiele fiir die unterschiedlichen Herangehensweisen von Staa-
ten. Dies geht so weit, als dass sich manche Staaten entschlossen, die eigene TLD zu
verkaufen. Das Paradebeispiel stellt die TLD .tv dar, die eigentlich dem Zwergstaat
Tuvalu gehort. Wie Sie sich leicht vorstellen konnen, ist diese TLD jedoch gerade bei
Televisionsunternehmen sehr begehrt. Diese Tatsache machte sich Tuvalu zunutze
und vermarktet die eigene Domain an Fernsehsender. Die Gewinne waren betracht-
lich: Tuvalo nahm auf diese Weise mehr als 50 Millionen Dollar ein, was es ihm er-
moglichte, einerseits IT-Infrastruktur fiir die wichtigsten staatlichen Einrichtungen
zu beschaffen und andererseits die Aufnahmegebtihr fiir die Vereinten Nationen zu
begleichen.

Die zweite Namensebene [«]
Zusatzlich zu den Landerkennzeichnungen existieren noch weitere Unterteilungen

auf zweiter Namensebene, die eine genauere Charakterisierung der Nutzung ermog-

lichen. Beispiele sind:

» .ac.at (akademische Nutzung in Osterreich),

» .co.at (kommerzielle Nutzung in Osterreich),

» .gv.at (behordliche Nutzung in Osterreich),
>

.or.at (gemeinnitzige Organisationen in Osterreich) usw.

3.4.2 Second-Level Domain (SLD) — die Qual der Wahl

Die Second-Level Domain stellt die »eigentliche Domain« dar und obliegt (mit gewis-
sen Einschrankungen) dem Betreiber selbst, wobei die Restriktionen hinsichtlich der
Namenswahl gering sind:

» mogliche Buchstaben, Ziffern und Sonderzeichen: Beispielsweise sind Umlaute
bei gewissen landerspezifischen Domains erlaubt, bei generischen Domains je-
doch nicht.
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» minimale und maximale Linge: Beispielsweise musste eine .de-Domain lange
Zeit aus mindestens drei Zeichen bestehen, wobei das erste Zeichen noch dazu ein
Buchstabe sein musste.

» Rechte Dritter, Verletzung von Markenrechten: Achten Sie bei der Domainaus-
wahl darauf, keine Rechte zu verletzen! Das kann unter Umstianden teuer werden.

Im Allgemeinen ist man als potenzieller Betreiber einer Domain dennoch sehr frei in
der Wahl ihrer Bezeichnung — das wesentlich grofere Problem stellt die Verfligbar-
keit einer Domain dar. Gerade diese eingeschrankte Vielfalt war einer der Griinde, wa-
rum sich die ICANN 2012 entschied, alle zwei Jahre neue allgemeine generische TLDs
zu veroffentlichen.

3.43 Um’s Eck zum Kiosk: Vergabestellen von Domains

Haben Sie sich fur eine Top- und Second-Level Domain in Kombination entschieden
und sichergestellt, dass diese noch verfigbar ist, so ist der nachste Schritt die Regis-
trierung dieser Domain. Hierzu existieren unterschiedliche Vergabestellen:

> Betreiber der TLD, offizielle Vergabestelle (»Registry«): Dies sind beispielsweise
die Verwalter ldnderspezifischer TLDs, die Ublicherweise in einem jeden Land
existieren (Osterreich: https://nic.at fur .at, .or.at und .co.at; Deutschland: https://
denic.de).

» Provider:

— Registrare: Dies sind spezielle Kooperationspartner der offiziellen Vergabestel-
len, denen es erlaubt ist, Domains zu verwalten (Beispiel: domainfactory GmbH,
www.domainfactory.de).

— Reseller: Wiederverkdufer von Domains; diese arbeiten in der Regel mit Regist-
raren zusammen und treten selbst nicht in Erscheinung (Beispiel: World4You
Internet Services GmbH, www.world4you.at).

Whois-Dienste

Um zu prifen, ob eine Wunschdomain noch frei ist, bedient man sich in der Regel
eines Whois-Dienstes, der im Allgemeinen ein auf einem jeden Betriebssystem zu-
ganglicher Dienst ist und Uber ein Terminal aufgerufen werden kann (z. B. mittels
whois syne.at). Viele Anbieter im Internet betreiben eigene Websites, die die Nut-
zung dieses Dienstes ermdglichen (beispielsweise https://www.whois.com).

In den meisten Fillen werden Sie sich an einen Provider wenden, nur in seltenen Fal-

len an die offizielle Vergabestelle (denn das ist umstdndlich und teuer). Wesentlich
bei der Registrierung einer Domain ist, dass Sie diese nicht kaufen, sondern lediglich

102


https://nic.at
https://denic.de
https://denic.de
http://www.domainfactory.de
http://www.world4you.at
https://www.whois.com

die Nutzungsrechte erwerben. Dies geschieht iblicherweise pro Jahr, weshalb die
Kosten fiir die Domain (konkret: fir die Nutzungsméglichkeit der Domain) jahrlich
mit ca. 15 bis 40 EUR zu Buche schlagen, sofern es sich um eine landerspezifische Do-
main handelt.

Um eine Domain zu registrieren, miissen drei Personen- oder Unternehmensinfor-
mationen zu unterschiedlichen Informationszwecken angegeben werden:

» Inhaber der Domain
» administrative Ansprechperson

» technische Ansprechperson

Selbstverstandlich mussen auch Kontaktinformationen bekannt gegeben werden.
Diese konnen jedoch aus Sicht des Datenschutzes mittlerweile vor 6ffentlichen Auf-
rufen geschiitzt (verborgen) werden.

3.4.4 Nameserver und Domain Name Service (DNS) — einmal IP-Adresse
und wieder zuriick

Um eine Domain nun tatsdchlich auch nutzen zu konnen, muss die Domain in einen
Nameserver eingetragen werden. Hierbei werden die Domain und die IP-Adressen
(sowie die Art der Nutzung) der zustdndigen Server in Verbindung gebracht.

Nameserver sind hierarchisch aufgebaut, was bedeutet, dass nicht ein einziger Name-
server existiert, der die Daten samtlicher Domains und IP-Adressen kennt, sondern
dass es ein verzweigtes Netz an Nameservern gibt, die miteinander diese Informatio-
nen austauschen.

Man unterscheidet zwischen autorativen Nameservern (»Primary Nameserver«), die
flr eine Zone verantwortlich sind und somit gesicherte Informationen bereitstellen
konnen, und nichtautorativen Nameservern, die ihre Informationen wiederum von
autorativen Nameservern beziehen. (Die Informationen eines nichtautorativen Na-
meservers werden als nicht gesichert angesehen, da er diese umgangssprachlich »aus
dritter Hand« bezieht).

Bevor ein User eine Domain verwenden und sie iber den gewiinschten Dienst (etwa
www) mithilfe seines Clients nutzen kann, muss zunichst eine Namensauflésung er-
folgen, mit deren Hilfe die Domain in eine IP-Adresse tibersetzt wird. Weiterfithrende
Informationen zur Funktionsweise von Nameservern finden Sie z. B. unter https://
de.wikipedia.org/wiki/Domain_Name_System.

Bevor eine Domain also Uiberhaupt nutzbar wird, muss ein Betreiber fiir einen jeden
gewinschten Dienst (www, mail etc.) Uber einen entsprechenden Provider verfiigen,
der diesen Dienst (in der Regel kostenpflichtig) zur Verfiigung stellt. Gerade dieser
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Punkt der Nutzbarmachung einer Domain stellt normalerweise eine nicht unerheb-
liche technische Hiirde dar, weshalb bei der Domain-Registrierung gerne auf einen
Provider zurlickgegriffen wird, der die notwendigen Hilfsmittel (oder sogar einen Au-
tomatismus) bereitstellt; die offizielle Vergabestelle ermoglicht dies in der Regel
nicht. Auch geht das bendtigte technische Wissen im Normalfall tiber die Anforde-
rungen an Webentwickler hinaus. Fakt ist dennoch, dass der Betreiber einer Domain
(und damit meint man normalerweise den Betreiber einer Website) auf entspre-
chende Provider zuriickgreifen muss:

» aufeinen Domain-Provider zur Nutzbarmachung einer Domain

» aufeinen Hosting-Provider, um eine Website unter der Domain betreiben
zu kénnen

» aufeinen Mail-Provider, um tiber die eigene Domain Mails versenden und
empfangen zu konnen

Aus diesem Grund bedient man sich gerne eines »Universal-Providers«, der neben
der Registrierung der Wunsch-Domain (fungierend als Reseller von Domains) eben
gerade die Hosting-Dienste fiir Website und Mails anbieten kann. Beispiele sind die
bereits genannte World4You Internet Services GmbH mit Sitz in Linz, die Host Eu-
rope GmbH mit Sitz in K6ln, der DreamHost aus Brea/USA usw.

3.5 Mime Types und Content Types — Sein und Schein

MIME- bzw. Content-Typen geben an, welchen Inhalt Dokumente besitzen und wie
diese von einem darzustellenden System (beispielsweise einem Browser) verarbeitet
werden sollen. Entgegen der landlaufigen Meinung stellt das Suffix (die Datei-En-
dung) einer Datei keine ausreichende Information dar. Beispielsweise kann man sich
bei einer Datei mit dem Namen urlaubsbild.jpg nicht sicher sein, ob es sich tatsichlich
um eine JPEG-Datei (also eine Bilddatei) handelt oder ob diese Datei nicht einfach von
virus.exe in urlaubsbild.jpg umbenannt wurde. Aus diesem Grund werden im Inhalt
von Dateien uiblicherweise die verwendeten Content-Typen festgehalten, sodass ein
darzustellendes System das Suffix ignorieren kann.

Der Begriff MIME ist eine Abkiirzung flir Multipurpose Internet Mail Extension und
steht synonym flr den Internet Media Type wie auch fiir den Content Type einer Datei.
Diese Information steht wie erwdhnt im Dateiinhalt und dort insbesondere im Hea-
der des (gesendeten) Dokuments. MIME Types deklarieren ebenso den Inhalt in di-
versen Internetprotokollen (wie etwa HTTP). Beispiele hierfiir sind etwa die folgen-
den Content-Typen fiir die jeweiligen Dokumente:

» HTML-Dokument: text/html
» JPEG-Datei: image/jpeg
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Es existieren folgende Medientypen, die umgangssprachlich auch als die »Haupt-
typen« bezeichnet werden (plus mehr als 130 Subtypen):

» application: fiir uninterpretierte bindre Daten, Mischformate (z.B. Textdoku-
mente mit eingebetteten nichttextuellen Daten) oder Informationen, die von
einem bestimmten Programm verarbeitet werden sollen

text: fir Text
video: fiir Videomaterial
audio: fir Audiodaten

image: fir Grafiken

vV vV v v VY

multipart: fur mehrteilige Daten

und aufierdem (fiir die Webentwicklung weniger von Interesse):

example: Beispiel-Medientyp fliir Dokumentationen

>
» message: fiir Nachrichten, beispielsweise message/rfc822

» model: fir Daten, die mehrdimensionale Strukturen reprasentieren
>

chemical: fiir z. B. Molekiile (inoffiziell)

Insbesondere die Medientypen text und application sind voneinander zu unter-
scheiden, da text-basierte Dokumente Fehler (z. B. HTML-Fehler) enthalten diirfen,
application-basierte Dokumente jedoch fehlerfrei sein miissen. Auf diese Unter-
scheidung gehe ich insbesondere in Abschnitt 5.1 »Ein bisschen in der Geschichte von
HTML stobern« noch genauer ein.

Fehlt in einer Datei die Angabe des MIME-Typs, so erfolgt ein sogenanntes MIME-
Sniffing. Dabei werden die ersten Bytes des Dokuments gelesen und es wird versucht,
den Inhalt der Datei zu erkennen. Bilder im Format JPEG oder PNG sind beispiels-
weise relativ einfach an ihrem Header zu unterscheiden. Schlagt die Analyse fehl,
wird die Dateiendung herangezogen. Danach wird entweder eine Standarddarstel-
lung versucht (beispielsweise die Wiedergabe als HTML-Datei) oder die Wiedergabe
wird mit einer Fehlermeldung abgebrochen. Die Reihenfolge der Analyse wird in
einer Protokolldokumention festgelegt. So fordert beispielsweise das HTTP 1.1-Proto-
koll, dass immer der angegebene Content-Typ zu verwenden ist. Nur wenn er fehlt,
darf MIME-Sniffing den Typ erraten.

3.6 Ein paar notwendige Begriffsdefinitionen

Bereits in den ersten Kapiteln habe ich immer wieder von einer »Website« gespro-
chen. Sie haben sich vielleicht gefragt, ob ich damit dasselbe meine wie mit den
Begriffen »Webseite« oder »Homepage«. Einigen wir uns auf folgenden Sprachge-
brauch:
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» Website: Unter einer Website versteht man das »Gesamte«, also samtliche Da-
teien. Ublicherweise spricht man von www.orf.at als von einer Website und meint
damit, dass ein Aufruf in einem Browser (formatierten) Inhalt samt weiterer Me-
dien darstellt und dass man auch mittels Klick (oder Ahnlichem) andere Inhalte
(Webseiten — siehe den folgenden Punkt) aufrufen kann. Dafiir existiert auch der
Begriff Internetprdsenz.

> Webseite (Web Page): Unter einer Webseite verstehen wir ein einzelnes Inhalts-
dokument, das HTML-Code beinhaltet. Dieses Dokument verweist mitunter auf
weitere Inhalte wie Bilder, Videos etc., die jedoch nicht Teil des Dokuments sind.
Beispiele sind die unterschiedlichen Seiten einer Website, die man ({iblicherweise
durch Klicks auf die Navigation) aufrufen kann. Besitzt eine Website etwa eine
Navigation mit den Navigationspunkten Home | Uber uns | Referenzen, so wiren
die Seiten, die sich nach einem Klick auf diese Punkte 6ffnen, die Webseiten oder
Web Pages. Ein Beispiel fiir eine Webseite des ORF wire etwa www.orf.at/stories/
1234567/index.html.

» Homepage: Die Homepage ist eine ganz besondere Webseite (Web Page), ndmlich
die Startseite der Website. Sie stellt iiblicherweise den Einstiegspunkt in die Web-
site dar und besitzt deshalb eine sehr wesentliche Aufgabe, soll sie dem User doch
vermitteln, dass er auf der gewlinschten Seite gelandet ist. Die Homepage des ORF
ist beispielsweise unter www.orf.at/index.html zu finden.

Sehr oft wird im téaglichen Sprachgebrauch der Begriff »Homepage« synonym fir
»Website« verwendet. Wie Sie jedoch gesehen haben, ist dies nicht ganz korrekt, und
wir sollten uns bemiihen, diese Begriffe sauber zu trennen.

3.7 Wie gelangen unsere Daten auf den Server? FTP macht’s vor

Um eine Website schlussendlich funktional zu machen, miissen Sie natirlich den
Grundstock der Website in Form einzelner Dateien liefern: Um diese Punkte kiim-
mern wir uns in allen folgenden Kapiteln. Sind diese Dateien einmal entwickelt, mus-
sen sie ihren Weg zum Webhosting-Dienst des gewdhlten Hosting-Providers finden.

Dies erfolgt iiblicherweise, indem Sie die Dateien mittels FTP (File Transfer Protocol)
auf den Webserver in ein dafiir bereitgestelltes Verzeichnis hochladen. Um dies zu er-
moglichen, missen Sie die Host-Adresse und das Host-Verzeichnis kennen sowie die
fiir einen Login notwendigen Zugangsdaten besitzen. (Details hierzu finden Sie in
Abschnitt 9 »Veroffentlichung und Versionierung«. Sind die Dateien einmal bereit-
gestellt und ist der Webserver (korrekt) mittels eines Nameserver-Eintrags verewigt,
so steht dem Betrieb der Website nichts mehr im Wege.
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Bevor wir uns nun an die Entwicklung einer Website machen, muss zuvor noch klar
sein, was die Funktionsweise und Aufgabe eines Webservers ist:

Ein Webserver ist eine Software, die aus Sicht des Users nicht mehr erledigt, als eine
Anfrage (Request) nach einem konkreten Dokument (Datei) entgegenzunehmen,
diese Anfrage abzuarbeiten und den Inhalt des gewiinschten Dokuments als seine
Antwort (Response) an den Anfragenden (Client) zuriickzuschicken.

In dieser Aussage stecken mehrere kleine Stolpersteine:

1. »Anfrage nach einem konkreten Dokument«: Dies bedeutet, dass ein Webserver
nur Anfragen verarbeiten kann, die sich auf Dokumente beziehen. Dies steht zu-
nichst in einem Widerspruch zu einer Anfrage wie https://www.orf.at, denn hierin
ist keine Angabe eines Dateinamens (Dokuments) zu sehen. Eine Anfrage nach
einem Dokument wére beispielsweise https:;//www.orf.at/abc.html, denn bei
abc.html handelt es sich um eine Datei.

2. »den Inhalt des gewiinschten Dokuments als seine Antwort«: Sehr wesentlich ist,
dass ein Webserver keine Dateien versendet, sondern lediglich den (gegebenen-
falls durch serverseitige Programmierung generierten) Inhalt einer Datei zuriick-
liefert. Dies wird weitreichende Konsequenzen fiir das Kapitel tiber serverseitige
Programmierung (siehe Abschnitt 11, »Die Serverseite oder auch das Backend -
Programmieren mit PHP«) haben.

Bleibt jedoch zwingend der erste Punkt zu klaren, denn als User wissen wir ja, dass
eine Anfrage an einen Webserver via https://www.orf.at korrekt ist, obwohl wir nicht
nach einem konkrete Dokument gefragt haben. Was genau passiert aufseiten des Ser-
vers, dass die Anfrage dennoch klappt? Die Antwort ist folgende:

1. Der Webserver erhalt zunachst keine Anfrage nach einem Dokument, und er
konnte diese sofort ablehnen (was er in der Regel jedoch nicht tut).

2. Der Webserver geht nun in seiner Konfiguration auf die Suche nach dem »Stan-
darddokument«, das er immer dann aufrufen wiirde, wenn keine Anfrage nach
einem speziellem Dokument erfolgt ist. Ublicherweise sind die Standarddoku-
mente als index.html, index.php oder so dhnlich benannt; wir als User kennen sie
auch unter der Bezeichnung »Homepage« — eine Homepage stellt die Startseite
einer Website dar.

Die Namensgebung des Startdokuments [«]

Grundsatzlich diirfen wir davon ausgehen, dass der Dokumentname index.xxx lautet,
wobei das xxx fiir viele mogliche Endungen stehen darf. Was aber, wenn mehrere
index-Dateien existieren: eine index.html, eine index.php, eine index.aspx usw.? Ganz
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allgemein ist das erlaubt, und es kann sich hierbei sogar um eine grof3ere Liste an un-
terschiedlichen Dokumenten handeln. Dabei besitzen die Dokumente eine Reihen-
folge, die in der Konfigurationsdatei des Webservers abgelegt ist: Das erste Doku-
ment dieser Liste, das der Webserver findet, wird verwendet.

3. Alsdann geht der Webserver auf die Suche nach einem dieser genannten Standard-
dokumente in demjenigen Verzeichnis, das ihm »libermittelt« wurde (im Fall von
https://www.orf.at ist dies das Hauptverzeichnis). Wird er bei seiner Suche fiindig,
so verarbeitet er nun dieses Dokument und liefert den Inhalt dieses Dokuments an
den Aufrufer zurtck.

4. Sollte der Webserver bei seiner Suche nach einem Standarddokument im gegebe-
nen Verzeichnis jedoch nicht fiindig werden, so hat er wiederum mehrere Mog-
lichkeiten, darauf zu reagieren:

— Erlehnt die Anfrage final ab und liefert dem Client eine Fehlermeldung (typi-
scherweise den Fehler 403: »Forbidden«) zurtick.

— Er listet den Inhalt desjenigen Verzeichnisses auf, das angefragt wurde. Dies
nennt man ein Directory Listing. Diese Variante trifft man auf (professionellen)
Websites normalerweise nicht an, da dies einen sogenannten Exploit bedeutet:
Es werden dem User Informationen dargestellt, die nicht fur ihn bestimmt sind
(Thema Sicherheitsliicke). Directory Listings werden jedoch im Falle lokaler In-
stallationen von Entwicklungsumgebungen dargestellt, da es dort sinnvoll ist.

3.8.1 Die Qual der Wahl: Apache vs. NGINX

Zundachst einmal erscheint es aus Entwicklersicht irrelevant, mit welcher Art von Ser-
versoftware man es zu tun hat, solange alles wie gewtinscht funktioniert — bei einem
Textverarbeitungsprogramm macht man sich ja auch wenig Gedanken, wo das eine
Programm besser oder schlechter ist als das andere. Oder doch nicht? Die Antwort
hangt oft davon ab, wie »tief« man in die Materie eindringen mochte oder wie hoch
die Anforderungen (an eine Serversoftware) sind.

Betrachtet man die historische Entwicklung von Webservern, so stellten Webserver
in den Anfangsjahren ausschliefllich statische Informationen bereit, wobei man
unter »statischen Dateien« solche versteht, in denen der bereitzustellende Inhalt
(beispielsweise der eines HTML-Dokuments) bereits fix fertig vorliegt. Im Falle von
Websites wiren dies Webseiten, die ein Webdesigner bereits vollstindig mit HTML-
Code befiillt hat und in denen keine (dynamischen) Anderungen am Inhalt mehr vor-
genommen werden.

Im Gegensatz zu statischen Dokumenten stehen dynamische Dokumente. Bei diesen
Dokumenten steht der bereitzustellende Inhalt noch nicht fest, sondern muss erst er-
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zeugt werden. Dies trifft beispielsweise immer dann zu, wenn Daten, die auf einer
Webseite dargestellt werden sollen, aus einer Datenbank gelesen werden miissen.
Klassische Vertreter solcher Websites sind Onlineshops, soziale Plattformen, Con-
tent-Management-Systeme oder eben all jene Websites, die den Inhalt entsprechend
den Anforderungen der User »zusammenstellen« wollen bzw. missen.

Dynamische Websites mit CGI-Scripts

Die dynamischen Dokumente pragen mittlerweile die weitaus grof3ere Anzahl der
Websites, denn fast keine Website arbeitet mehr mit statischen Inhalten. Webserver
sind aber von sich aus nicht in der Lage, dynamische Inhalte zu generieren, denn die
wesentliche Aufgabe eines Webservers ist lediglich das Entgegennehmen und Abar-
beiten eines Requests und das Generieren eines Response. Das alles hat mit der Erzeu-
gung der bereitzustellenden Daten nichts zu tun.

Aus diesem Grund musste das vorhandene Muster, nach dem ein Webserver aus-
schlieflich den Inhalt eines angeforderten Dokuments bereitstellen muss, erweitert
werden. An dieser Stelle kam CGI (Common Gateway Interface) als eine Schnittstelle
eines Webservers mit einem compilierten Programm ins Spiel. Es wurden (und die
Betonung liegt auf »wurden«) also kleine Programme in einer mehr oder weniger be-
liebigen Programmiersprache (beispielsweise C oder auch Java) geschrieben, die iber
CGI als Vermittler aufgerufen wurden und Daten fiir die Auslieferung als HTML-Do-
kument wiederum an CGI bereitstellten. Das HTML-Dokument wurde anschlief3end
wieder dem Webserver iibergeben, der somit eine Antwort an den Client zuriicksen-
den konnte.

Der erste grofde Nachteil von CGI-Scripts liegt in der geringen Performance, da fiir je-
den Aufruf eines CGI-Scripts ein eigener Prozess auf dem Server initiiert werden
muss. Da die meisten CGI-Scripts in Perl geschrieben wurden, musste bei jedem Auf-
ruf eines CGI-Scripts der recht umfangreiche Perl-Interpreter geladen werden, wo-
durch ein grofer Overhead entstand, bei dem das Laden des Interpreters oft mehr
Zeit in Anspruch nahm als die eigentliche Ausfihrung des aufzurufenden Pro-
gramms. Dem nicht genug: Das Ganze musste bei einem jeden (parallelen) Aufruf
eines CGI-Scripts erfolgen. In Verbindung mit einer in der Regel geringen Leistungs-
fahigkeit des Systems, das dem Webservers zugrunde lag, fiihrte dies dazu, dass Web-
server nur eine geringe Anzahl an CGI-Anfragen gleichzeitig erlaubten, wodurch wie-
derum eine Art »Warteschlange« eingefiihrt werden musste.

Der zweite wesentliche Nachteil von CGI-Scripts ist die Zusammenarbeit mit compi-
lierten Programmen, die tiber die CGI-Scripts aufgerufen werden. Der Einsatz compi-
lierter Programme hat zwar den Vorteil, dass compilierte Programme in der Regel
(wesentlich) schneller ausgefiihrt werden konnen als interpretierte Programme; sie
miissen jedoch einerseits bei jeder Veranderung des dahinterliegenden Codes neu
compiliert werden (was fiir Sie bei der Entwicklung einen Mehraufwand bedeutet),
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und andererseits sind sie nicht plattformunabhidngig und mussen somit auf das
Betriebssystem der Serverhardware zugeschnitten sein. Eine jede Veranderung am
Betriebssystem kann ein neuerliches Compilieren nach sich ziehen. Interpretierte
Scripts unterliegen diesem Problem nur bedingt: Lediglich der Interpreter muss in
Harmonie mit dem Betriebssystem ablaufen, nicht jedoch das von Thnen program-
mierte System.

FastCGl als Performance-Boost

Um die Performance-Probleme in den Griff zu bekommen, wurde FastCGI ins Leben
gerufen, bei dem der Perl-Interpreter nur ein einziges Mal geladen wurde und belie-
bigen Requests (auch von unterschiedlichen Clients) zur Verfiigung steht.

Serverseitige Programmiersprachen als bessere Alternative

Heutzutage werden compilierte Programme im Rahmen von Websites nur noch sehr,
sehr (sehr) selten eingesetzt, da in der Generierung dynamischer Websites mittler-
weile bessere Alternativen existieren:

» PHP (Hypertext Pre-Processor) ist eine serverseitige Programmiersprache, die auf
Serverseite iber einen PHP-Interpreter verarbeitet wird, der tiblicherweise als Er-
weiterung zu einem Webserver installiert wird. PHP ist weiters die einzige server-
seitige Programmiersprache, die rein fiir Webanwendungen entwickelt wurde,
weshalb sie auch eine sehr hohe Verbreitung aufweist.

PHP ist die meistgenutzte serverseitige Sprache mit einer Verbreitung von knapp
77,4 %. Der Aufruf des PHP-Interpreters erfolgt nach wie vor {iber ein (Fast)CGI-
Script (oder liber eine ISAPI-Schnittstelle von Microsoft). Nach wie vor besteht also
der Nachteil, dass — wie im Fall von Perl auch - der PHP-Interpreter bei jedem Auf-
ruf durch den Webserver geladen werden muss und somit Ressourcen bean-
sprucht bzw. die Verarbeitung der Anfrage verlangsamt. Um PHP fir einen Web-
server verfiigbar zu machen, stehen mittlerweile drei Varianten zur Einbindung
von PHP bereit:

— mod_php ist ein Modul, das speziell fiir den Apache Webserver geschrieben
wurde und den PHP-Interpreter in den Webserverprozess integriert, wodurch
(zumindest) kein eigener Prozess fiir den PHP-Interpreter erzeugt werden
muss, sondern alles vom Apache-Prozess verarbeitet wird. Der Performance-
Gewinn liegt gegentiiber CGI bei 300 bis 500 % aufgrund diverser Caching-
Methoden, jedoch existiert mod_php nur fir den Apache Webserver.

— CGI/FastCGI mit seinen obig genannten Vor- und Nachteilen

— FPM (FastCGI Process Manager) ist eine Alternative zu FastCGI, bei der immer
ein zu einem Webserverprozess paralleler FPM-Prozess existiert, an den PHP-
Anfragen vom Webserver weitergeleitet werden.
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Abgesehen von PHP existieren natiirlich auch weitere serverseitige Sprachen:

» Python kann auf der Serverseite genauso wie PHP als eine interpretierte Sprache
verwendet werden. Jedoch wurde Python nicht rein fiir Webanwendungen er-
dacht, sondern ist vielmehr eine universelle Sprache. Das hat zwar den Vorteil,
dass Sie an vielen unterschiedlichen Stellen auf Python treffen werden, dafiir mis-
sen Sie aber andererseits auch darauf achten, welche Funktionalititen der Pro-
grammiersprache in welcher Umgebung (Webserver, Applikation etc.) verfiigbar
sind. Fur die Integration von Python in einen Apache Webserver steht ein Modul
namens mod_python bereit.

» ASP und ASP.Net sind Microsoft-Entwickklungen. ASP war lange Zeit nur fiir den
Internet Information Server (ISS; einen Webserver von Microsoft) verfiigbar, wurde
dann jedoch auch fiir Apache veroffentlicht. Nichtsdestotrotz ist ASP passé, da es
im Jahr 2002 von ASP.Net abgelost wurde. ASP.Net ist Teil des Microsoft .Net-
Frameworks, das auf dem IIS lauft. Mit einer Verbreitung von 7,6 % ist es die am
zweithdufigsten verwendete Sprache auf Webservern.

Damit sind wir zwar der Antwort auf die Frage nach der Serversoftware unserer Wahl
noch keinen Schritt ndher gekommen, aber Sie haben (hoffentlich) eine bessere Idee
von der Funktionsweise dynamischer Webseiten.

Was haben CGl & Co. mit Apache vs. NGINX zu tun?

Nun, diese Frage erscheint zundchst nicht unberechtigt. Bis dato haben wir zwei Fra-
gen geklart:

1. Was ist der Unterschied zwischen statischen und dynamischen Webseiten?

2. Wie verarbeitet ein Webserver ein statisches und wie ein dynamisches Dokument?

Also weiter im Text: Zundchst lohnt einmal ein Blick in die Statistik zur Webserver-
Verbreitung, wie wir sie etwa unter https://w3techs.com/technologies/overview/web
server finden: NGINX (33,9 %) und Apache (32,8 %) liegen etwa gleichauf, Node.js ist
mit 2 % weit abgeschlagen. Wo liegen die Griinde hierftr?

Apache Webserver

Der Apache Webserver (oder auch Apache HTTP-Server/Apache HTTPD) ist eine
Open-Source Webserver-Software, die HTTP-Anfragen eines Clients mit einem ent-
sprechenden Response beantwortet. Fur ihn spricht die hohe Verbreitung von kapp
33 % (vgl. https://w3techs.com/technologies/details/ws-apache), wodurch er aktuell
die Nummer Zwei der am weitesten verbreiteten Webserver auf dem Markt ist. Zu-
dem spricht fiir ihn, dass er fiir alle gdngigen Betriebssysteme (Plattformen) verfiig-
bar ist und somit in vielen Softwarepaketen fiir Entwickler (wie XAMPP, LAMP,
MAMP) gefunden wird. Ein grofer Vorteil des Apache Webservers ist auflerdem seine
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Modularitat, wodurch Erweiterungen (wie PHP oder Python) einfach hinzugefiigt
werden kénnen.

Die Architektur des Apache sieht vor, dass eingehende Anfragen prozessorientiert
verarbeitet werden, was bedeutet, dass fiir eine jede Anfrage an den Server ein eige-
ner Thread (Hintergrundprozess) erzeugt wird, was wiederum sehr resourcenfres-
send ist. Gliicklicherweise existieren mehrere Multi-processing Modules (MPMs), die
auf diese Problematik unterschiedlich eingehen — wir werden es an dieser Stelle da-
mit belassen.

Ob statische oder dynamische Daten ausgeliefert werden, ist dem Apache in der Regel
einerlei: Statische Dateien kommen seinem »file-based approach« sehr entgegen,
und mithilfe seiner Modularitét kdnnen serverseitige Scriptsprachen (wie PHP oder
Python) einfach integriert werden.

Eine weitere Starke von Apache ist die verzeichnisbasierte Konfigurationsmoglich-
keit, die es Thnen erlaubt, mittels einer .htaccess-Datei jedes Verzeichnis individuell
zu konfigurieren und so beispielsweise vor unerwiinschten Zugriffen zu schiitzen.

Fiir den Apache spricht auch seine (sehr) gute Erweiterbarkeit mittels Modulen, die
dynamisch integriert werden konnen. Das bedeutet, dass Sie — sofern ein administra-
tiver Zugriff moglich ist — die Module ohne Neu-Installation des Apache aktivieren
oder deaktivieren konnen. Aktuell existieren tiber 50 Module, die dem Apache zu
mehr Funktionalitat verhelfen. Weil jede Apache-Installation bereits vorkonfiguriert
ausgeliefert wird, empfiehlt es sich, einen genauen Blick auf diese Module zu werfen
und nicht benotigte Module zu deaktivieren.

Das Thema Security wird bei der Apache Software Foundation sehr grof3 geschrieben.
Die Mitglieder dieser Open-Source-Organisation arbeiten standig daran, auftretende
Sicherheitsprobleme so schnell wie moglich zu beheben. Dabei hilft ihnen einerseits
die grofle Community, andererseits betreiben sie die Apache Server Announcement-
Mailingliste, um Administratoren rasch zu informieren, sollten Sicherheitsliicken
entdeckt werden. Insbesondere Denial-of-Service-(DOS-)Attacken sind fiir Webserver
ein wesentliches Thema, und es wird versucht, sie Giiber diverse Timeout-Funktionali-
taten in den Griff zu bekommen.

NGINX (sprich: »Engine eX«)

NGINX ist ebenfalls Open-Source, kann jedoch aufkeine so lange Historie wie Apache
zuruckblicken. Es gilt daflir aber (in manchen Bereichen) als sehr performant und gut
skalierbar. Die Verbreitung von NGINX liegt bei knapp 34 %, was diesen Webserver an
die erste Position in der Statistik hievt (https://w3techs.com/technologies/details/ws-
nginx). Eine Stdrke von NGINX ist das Bereitstellen statischer Dateien aufgrund sei-
nes hervorragenden Cachings.
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3.8 Wie ein Webserver funktioniert

Neben der reinen Anwendung als Webserver wird NGINX auch gern als Loadbalancer
oder Reverse Proxy bzw. flir das Cachen von Daten eingesetzt.

NGINX arbeitet im Gegensatz zu Apache nicht prozessorientiert, sondern ereignis-
basiert. Die Anfragen sind asynchron und nichtblockierend (non-blocking) angelegt,
was es NGINX ermoglicht, mehrere Anfragen parallel in einem einzigen Prozess zu
verarbeiten, und ihm somit zu einer hohen Performance und Skalierbarkeit (Vergro-
Berung des Systems, beispielsweise durch Verbessern der Hardware) verhilft. Aus die-
sem Grund wird NGINX auch sehr gerne flir Websites eingesetzt, auf denen viele An-
fragen zu verarbeiten sind.

Wie bereits erwahnt, kann NGINX sehr gut mit statischem Content umgehen, mit dy-
namischem Content jedoch weniger gut. NGINX bietet keine Modul-Integration fiir
Skriptsprachen wie PHP oder Python an und muss dynamische Inhalte deshalb mit-
tels FPM-PHP oder FastCGI einbetten.

In puncto individuelle Konfiguration bietet NGINX keine Moglichkeiten an. Dies mag
vielleicht im ersten Moment — und sofern zwingend erforderlich — als Nachteil ange-
sehen werden, jedoch ermdoglicht der Verzicht auf diese Individualkonfiguration dem
NGINX wiederum hohere Performance und Skalierbarkeit.

Auch NGINX stellt mit ca. 100 Modulen eine breite Palette an Modulen bereit, jedoch
konnen diese nicht dynamisch integriert werden, weshalb die Integration zusatzli-
cher Module nur tiber eine Neu-Installation moglich ist. Hierdurch wird das Verwen-
den zusatzlicher Module unmaoglich fiir Webentwickler, die keine Installationsrechte
am Server haben (was in der Praxis meist der Fall ist). Erst die kostenpflichtige Ver-
sion NGINX Plus ermoglicht ein dynamisches Laden von Modulen.

Selbstverstandlich liegt die Security auch den Entwicklern von NGINX am Herzen,
was sie durch Rate-Limiting oder im Fall der Verhinderung von Distributed Denial-
of-Service-(DdoS-)Attacken durch Erlauben oder Verhindern des Zugriffs auf die IP-
Adressen der Clients unter Beweis stellen. Auch unterstiitzt NGINX die aktuellste Ver-
sion von TLS (Transport Layer Security), was eine gute Verschlisselung fir die Uber-
tragung von Daten bedeutet.

Und Node.js als Webserver?

Node.js ist eine sogenannte Runtime (Laufzeitumgebung) und kein Webserver per se.
Selbstverstandlich bietet eine solche Runtime auch die Moglichkeit, einen Webserver
bereitzustellen, und das an sich auf relativ einfache Art. Die Sache ist jedoch die: Sie
als Entwickler*in miissen einen Webserver programmieren, anstatt ihn einfach aus-
fihren und gut ist es.

Dennoch wird Node.js auch gerne im Zusammenhang mit Webservern erwahnt, und
das nicht ohne Grund: PHP in seiner Funktion als die meist genutzte serverseitige
Programmiersprache bietet so gut wie keine Moglichkeit an, sogenannte Web-Sockets
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zu nutzen (es sei denn, man wiirde den Server als permanent laufenden Application-
Server betreiben). Die Web-Sockets werden aber im Zusammenhang mit Chat- oder
dhnlichen Kommunikationssystemen benotigt, um ein System nicht zu tiberlasten.

Zwar werden Sie — sofern Sie Interesse daran haben — auf Begriffe wie Long Polling
oder ahnliche stofden, doch keine dieser Alternativen kann das HTTP-Problem losen,
dass es ein zustandsloses Protokoll ist. Und solange man dieses Problem am Hals hat,
bedeutet dies, dass ein Client entweder in regelmafligen Abstanden den Server kon-
taktieren muss, um abzufragen, ob neue Informationen bereitstehen; oder der Client
stellt eine einmalige Anfrage, die auf Serverseite mit einer Endlosschleife und einem
Sleep-Zustand beantwortet wird, wahrend der wiederum in regelméafligen Abstanden
abgefragt wird, ob neue Informationen existieren. Schlussendlich ist es dann jedoch
relativ egal, ob der Client oder der Server mit dieser regelméafligen Anfrage beauftragt
wird: Es ist in jedem Fall nicht die korrekte Vorgehensweise, denn sie erzeugt einen
Overhead an Anfragen, der nach einiger Zeit dazu filhren wird, dass der Server crasht.

Ein weiteres Problem ist, dass Node.js als Runtime auf einem Server installiert wer-
den muss, was ohne entsprechende administrative Rechte (iber die ein normalsterb-
licher Webentwickler normalerweise nicht verfiigt) einfach nicht moglich ist. Node.js
ist demnach ein Thema fiir (weit) fortgeschrittene Entwickler und Entwicklerinnen,
die tiber entsprechende Moglichkeiten auf der Serverseite verfiigen, indem sie bei-
spielsweise eigene Server betreiben.

Es sei an dieser Stelle aber auch erwdhnt, dass Node.js eher mit PHP als mit einem
Webserver wie Apache oder NGINX verglichen werden kann, da Node.js JavaScript als
Programmiersprache nutzt.

Welcher Webserver soll’s nun werden?

Halten wir noch einmal die wesentlichen Vor- und Nachteile der unterschiedlichen
Systeme mit einer Skala von 1bis 10 (1: schwach, 10: supergut) fest:

Apache NGINX
Verbreitung 10 10
Multi-Funktionalitat 3 (Webserver, 4 (Webserver, Reverse
mod_proxy, Proxy, Loadbalancer,
mod_cache) Caching-System)
Skalierbarkeit 6 10
Statische Inhalte 8 10

Tabelle 3.3 Der Versuch einer Bewertung von Apache vs. NGINX
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Apache NGINX
Dynamische Inhalte 9 5
Verzeichnisbasierte Konfiguration 10 1
Modul-Handling 9 5 (NGINX Plus: 10)
Sicherheitsthemen 8 7 (NGINX Plus: 8)
Unterstiitzung 10 9

Tabelle 3.3 Der Versuch einer Bewertung von Apache vs. NGINX (Forts.)

Das Fazit lautet somit (sofern Sie eine Wahl haben):

» Wahlen Sie den Apache, wenn Sie auf Shared-Hosting-Systemen arbeiten, bevor-
zugt dynamische Inhalte ausliefern und wenn sich die parallelen Zugriffe auf Ihr
System in Grenzen halten (wenn Sie also keine Suchmaschine oder Ahnliches be-
treiben).

» Wahlen Sie NGINX, wenn Sie hoch performante Systeme entwickeln wollen, die
bevorzugt statischen Content ausliefern. Auch eignet sich NGINX hervorragend
flr die Skalierung von Systemen.

3.8.2 HTTP vs. HTTPS — unsicher oder doch sicher?

Wie ich bereits in Abschnitt 3.2 tiber Protokolle und Ports angemerkt habe, konnen
Websites tiber HTTP oder tber HTTPS betrieben werden. Das Kiirzel HTTP steht fiir
Hypertext Transfer Protocol. Das »S« in HTTPS steht fiir secure. Der Unterschied zwi-
schen HTTP und HTTPS liegt in der Art und Weise, wie die Daten zwischen Client und
Server transferiert werden: Wahrend im Falle von HTTP die Daten als Plain Text (also
im Klartext) und somit unsicher transferiert werden, setzt HTTPS auf eine Verschliis-
selung der Daten mittels SSL auf Basis einer asymmetrischen Technik. (Ndhere Infor-
mationen zur asymmetrischen Verschliisselung finden Sie in Abschnitt 13.5.)

Die Entscheidung, ob Daten zwischen einem Client und einem Server verschliisselt
uber HTTPS oder unverschlisselt iiber HTTP transferiert werden, kann — anders als
man vielleicht vermuten mag — von uns beim Webdesign nicht beeinflusst werden.
Diese Entscheidung wird im Rahmen des Hostings von Websites getroffen. Websites
konnen grundsatzlich auf beide Arten betrieben werden, wobei der Trend jedoch zu
HTTPS geht.

Grundsatzlich sollte eine jede Website mit HTTPS betrieben werden, sobald User-Ein-
gaben an den Server Ubermittelt werden (Formulare, Passworter, Kreditkarteninfor-
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mationen etc.). Und darliber hinaus kennzeichnen die gingigen Browser eine mit
HTTP betriebene Website als unsicher, was mit Sicherheit keinen guten Eindruck bei
den Usern hinterlasst.

3.8.3 Ein paar Worte zum Cloud-Hosting

War es in den letzten Jahrzehnten noch tiblich, auf einen Hosting-Provider zuriickzu-
greifen, so haben sich im letzten Jahrzehnt mehr und mehr Cloud-Hoster am Markt
etabliert. Hierbei befindet sich die Website (oder auch die App) auf virtuellen Servern
in der Cloud. Dies bietet gegentiber dem Webhosting vor allem einen wesentlichen
Vorteil: Benotigt eine Website —etwa aufgrund erhéhter Nachfrage —auf einmal mehr
Ressourcen, so muss beim Webhosting auf ein anderes Paket umgestellt werden. Im
Falle von Cloud-Hosting kann der Website-Inhalt auf mehrere virtuelle Server verteilt
werden, wodurch sich die Last pro Server verringert. Aus diesem Grund spricht man
auch davon, dass Cloud-Hosting robuster und zuverldssiger als Webhosting ist.

Cloud-Hoster gibt es mittlerweile recht viele am Markt: Google Cloud, Azure (Micro-
soft), AWS (Amazon Web Services) und viele weitere.

3.9 Ach ja, und wie funktioniert nun eine Website?

Fasst man die bis dato gesammelten Informationen nun zusammen, so ergibt sich
flr eine Website nun folgendes Bild:
1. Der Website-Betreiber

— registriert eine Domain.

— stellt (vor allem) einen Webserver (Web-Host) bereit, auf dem die Website
gehostet werden soll.

— stellt iiblicherweise einen Mailserver (Mail-Host) bereit, tiber den Mails
gesendet und empfangen werden konnen.

— stellt Zugangsdaten zu den jeweiligen Servern (Hosts) bereit, die an den
Webentwickler weitergegeben werden.

2. Der Webentwickler / die Webentwicklerin

— erhalt Hosting-Informationen vom Website-Betreiber (insbesondere
FTP-Zugangsdaten).

— ladt die Dateien (sowie gegebenenfalls Datenbankdaten) auf den Host hoch
und stellt somit die Website den potenziellen Usern zur Nutzung bereit.

3. Die User

— Offnen einen Browser (WWW-Client) und geben den Domainnamen ein.
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— Der Browser stof3t im Hintergrund eine Namensauflésung an (Ubersetzung der
Domain in eine [P-Adresse), indem er eine DNS-Anfrage an denjenigen DNS-Ser-
ver stellt, der durch den Internet Service Provider des Users bereitgestellt wird.
(Dies ist Uiblicherweise ein Eintrag in den Konfigurationseinstellungen des Mo-
dems.) Er erhdlt dann die IP-Adresse desjenigen (Web-)Servers, der die Daten zur
gewlinschten Domain bereithalt.

— Der Browser des Users kontaktiert nun diesen Webserver in Form eines »Re-
quests« und erhdlt vom Server die gewilinschten Daten in Form eines »Res-
ponsex.

Der Request an den Server: eine unvollstandige Darstellung

An dieser Stelle sei angemerkt, dass die Beschreibung der Anfrage eines Browsers an
einen Server hier noch nicht ganz vollstandig und exakt ist. Jedoch ist sie an dieser
Stelle prazise genug, um ein gewisses Grundverstandnis flr die Funktionsweise einer
Website zu erhalten. In den folgenden Kapiteln werden wir auf diese Funktionsweise
noch einige Male zu sprechen kommen und die Darstellung Schritt fiir Schritt ver-
feinern.

Abbildung 3.4 fasst die einzelnen Schritte noch einmal zusammen:

1

Nachdem der User in seinem Browser die Domain eingegeben hat, die er besuchen
mochte, hangt der Browser zunéchst einmal das zu erwartende Protokoll (hier:
HTTP) an diese Anfrage an. Bevor der Browser jedoch den zugehdrigen Server kon-
taktieren kann, muss dessen IP-Adresse erst einmal ermittelt werden. Hierzu kon-
taktiert der Browser einen Nameserver-Dienst und ubermittelt diesem die Do-
main (samt Dienst).

Der Nameserver 16st (gegebenenfalls unter Zuhilfenahme weiterer Nameserver)
die Domain in eine IP-Adresse auf, die er an den Browser zurickliefert.

Nun kann der Browser eine Anfrage an den Server stellen (konkret: an die vom
Nameserver zurlickgelieferte [P-Adresse, der er das Protokoll voranstellt) und dem
Server sowohl die eigene IP-Adresse wie auch einen Port schicken, an die der Ser-
ver antworten kann. Dies nennt man den Request an den Server.

. Der Server verarbeitet nun den Request, indem er das vom Client gewtinschte Do-

kument einliest. Ist ein solches Dokument nicht mit angegeben worden, nimmt
der Server stattdessen das Standarddokument (index.html oder ein dhnliches;
siehe Abschnitt 3.8).

Der Server liefert den Inhalt des gewtinschten Dokuments in Form seines Response
an den Client zuruck.

. Der Client verarbeitet in weiterer Folge die Antwort des Servers, indem er aus dem

Ubermittelten Inhalt zundchst den HTML-Code abarbeitet (»parst«) und daraus
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den sogenannten Dokumentbaum erzeugt. Wahrenddessen fragt der Browser alle
noch benétigten Daten vom Server an. Alsdann macht er sich tber die Formatie-
rungs- und Scriptdateien her und arbeitet diese ab.

7. Sobald alles verarbeitet wurde und auch alle noch angefragten Daten vom Server
geliefert wurden, ist der Client fertig.

0—\ Schritt 6: Inhalt einlesen

Inhalt des Dokuments (index.html
bzw. das angefragte Dokument)
einlesen)

ggf. (Zwischen-) Schritt 5:
Standarddokument ermitteln
aus Webserver-Konfiguration
auslesen: \ ] J
index.html, index.php 0. A. ]‘
Schritt 4: Anfrage abarbeiten
angefragtes Dokument: keines

Server
Schritt 3: Request an den Server Webserver

Adresse: http://185.101.158.178 Schritt 7: Response vom Server
Dienst: www Adresse: vom Client gesendete
Port: 80 [P-Adresse

Port: vom Client gesendeter Port
Schritt 2: Name aufgelost

Der Nameserver sendet die zugehdrige
IP-Adresse an den Anfragenden zuriick:

185.101.158.178
Nameserver
DNS-Dienst l
W Client
Webbrowser www-svne-at

Schritt 1: Namensauflosung
Ad resse: www.syne.at Schritt 8: Antwort verarbeiten
Dienst: www o Einlesen des HTML-Codes und Aufbauen des Doku-

mentbaumes (DOM): Ereignis DOMContentLoaded

l Schritt 9: bendtigte Daten am Server anfragen

Anfragen samtlicher Medien (Bilder, Audio- und
Videodateien etc.), CSS- und JS-Dateien usw., die im

HTML-Code als externe Quellen angegeben sind

Schritt 10: Zuweisen der CSS-Regeln an den Schritt 11: Abarbeiten von JS-Code
Dokumentbaum (typ. asynchron) (typ. synchron)

Ermitteln und Klassifizieren samtlicher Ausfiihren von Script-Befehlen (je nach
(SS-Regeln (Kaskade, Spezifitat) und Zu- J Scriptsprache)

weisen dieser an den HTML-Dokumentbaum Schritt 12 Abschluss

Die Website wird im Browser fertig
dargestellt. Ereignis: load

Abbildung 3.4 Der Ablauf beim Aufruf einer Website (ohne Angabe eines Dokuments) im
Browser (Client) des Users
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3.9 Ach ja, und wie funktioniert nun eine Website?

In den folgenden Kapiteln werden wir noch mehrere Male auf diese Grafik zurtick-
kommen und uns einzelne Teile detaillierter ansehen. Nichtsdestotrotz liefert diese
Grafik einen Uberblick tiber die wesentlichen Schritte bei der Abarbeitung einer Web-

site durch Client, Name- und Webserver. Sie ist die Grundlage flir das weitere Ver-
standnis der Webentwicklung.

19



6 CSS—Formatierung rulez

o000 @ Listen X + v

&~ C QO D localhost/BUECHER/css/listen/listen04.php Pk Q Suchen Y, =

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt
ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea
rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor
sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna
aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd
gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.

#2 Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt
ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea
rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor
sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna
aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd
gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt
ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea
rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor
sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna
aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd
gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.

Abbildung 6.61 Die nummerierte Liste aus dem vorangegangenen Abschnitt erhalt nun
auch eine Individualnummerierung. Bewegt der User den Mauszeiger Uber einen Listen-
punkt, so wird das Hovering aktiv und der Listenpunkt rot markiert.

6.17 Fortgeschrittenes Layout —Jetzt wird’s fein

6.17.1 Flexboxen — eindimensionales Denken

Flexboxen ermoglichen eine saubere Platzierung von Elementen innerhalb eines
Containers, und zwar in einer Dimension (horizontal oder vertikal). Wie Sie noch se-
hen werden, ist die Unterscheidung zwischen horizontal und vertikal genau der
Grund, warum man nicht von »von links nach rechts« (es hatte auch »von rechts nach
links« sein konnen) oder »von von oben nach unten« (bzw. »von unten nach oben«)
spricht. Aber alles der Reihe nach ...

Grundsitzlich haben Sie es mit zwei Dingen zu tun:

» mit einem umgebenden Container, der die Flexbox darstellt: Diesem wird die not-
wendige Eigenschaft display:flex; zugewiesen.

» mit den Elementen innerhalb der Flexbox (den Flex Items), die entsprechend der
Vorgaben ausgerichtet werden. Hierzu sei angemerkt, dass Elemente innerhalb
einer Flexbox automatisch zu Block-Elementen werden.

356



6.17 Fortgeschrittenes Layout — Jetzt wird’s fein

Der entsprechende HTML-Code sieht also recht einfach aus:

<div class="flexbox">
<div>Box A</div>
<div>Box B</div>
<div>Box C<br>Box C</div>
<div>Box D<br>Box D<br>Box D</div>
<div>Box EeeeeeFeeeeeEeeeee</div>
<div>Box F Box F Box F Box F</div>

</div>
Natirlich ist es unerheblich, ob

» essich um div-Elemente oder andere Container handelt.

» die Formatierung mithilfe einer Klasse flexbox oder auf eine andere Art und Weise
(z. B. durch Verwendung einer ID) erfolgt.

» welcher Inhalt sich innerhalb der geflexten Elemente befindet.

In diesem Beispiel verwende ich zur optischen Veranschaulichung folgenden (zusétz-
lichen, aber fiir Flexboxen nicht bendtigten) CSS-Code:

.flexbox {
padding:0.2em;
border:2px solid fccc;
background-color :feee;
border-radius:0.2em;
margin-bottom:lem;
width:100%;

}

.flexbox > * {
padding:lem;
border-radius:0.2em;
border:2px solid white;

}

Ohne Einsatz einer Flexbox wiirde das obige Beispiel so wie in Abbildung 6.62 aus-
sehen.
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(X ) @ | Css:display flex x [+

o8

Q
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Box B

Box EeeeeeEeeeeeEeeeee

Box F Box F Box F Box F

display:block;

Abbildung 6.62 Die Darstellung von normalen Block-Elementen war zu erwarten.

Um die Elemente nun entsprechend als Flex-Elemente darzustellen, wird der Klasse
flexbox die Eigenschaft display:flex; zugewiesen. In diesem Zusammenhang kom-
men auch gleich einige Standardeinstellungen fiir Flexboxen zum Tragen (dazu je-
doch spéter mehr). Das Resultat ergibt das, was Sie in Abbildung 6.63 sehen.

(XX ) @ | css: display flx x JiSp

Q
©» <
(0]

« 7% Q Suchen

(¢] (O} pho
.. I -...
to t

display;flex;
)

Abbildung 6.63 Die Elemente innerhalb der Flexbox richten sich nun neu aus.

Folgendes fallt auf:

» Die geflexten Elemente werden horizontal nebeneinander angeordnet. Der Grund
ist, dass die horizontale Darstellung die Standardrichtung ist. Diese konnen Sie
mithilfe der Eigenschaft flex-direction:row | row-reverse | column | column-
reverse; festlegen.

» Die Elemente sind nur so breit wie notig. Die dahinterliegende Eigenschaft ist
flex-shrink:0 | 1; womit angegeben werden kann, ob ein Element sich verklei-
nern darf (Wert 1) oder nicht.
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» Inder Hohe nehmen alle Elemente den gesamt zur Verfiigung stehenden Platz ein
(dieser wird im aktuellen Beispiel durch das hochste Element (Box D) bestimmt).
Die zugehorige Eigenschaft lautet:

align-items: stretch | flex-start | flex-end | center | baseline ..

Die Standardwerte der Eigenschaften sind jeweils fett gekennzeichnet.

Wir haben es bei Flexboxen ja mit zwei Richtungen zu tun: einerseits mit der hori-
zontalen Ausrichtung, andererseits mit der vertikalen Ausrichtung. Oder eben umge-
kehrt! Je nach flex-direction bestimmt diese entweder die horizontale Ausrichtung
(flex-direction:row oder flex-direction:row-reverse) oder die vertikale Ausrich-
tung (flex-direction:column oder flex-direction:column-reverse). Die zweite Eigen-
schaft, align-items, ibernimmt dann die jeweils andere Dimension:

» flex-direction:row | row-reverse legt eine horizontale Ausrichtung der Elemente
fest, wodurch align-items die vertikale Ausrichtung iibernimmt.

» flex-direction:column | column-reverse legt eine vertikale Ausrichtung der Ele-
mente fest, wodurch align-items wiederum die horizontale Ausrichtung uber-
nimmt.

In Abbildung 6.64 und Abbildung 6.65 finden Sie eine grafische Zusammenfassung ei-
niger der oben genannten Einstellungen.

(XX} @ | css: display fex x|+

-
% <
i

(¢] o8

7% Q Suchen @

Standardausrichtung (flex-direction:row)

.. D -...
flex-direction:row-reverse
... R ..

-reverse

=
z
o
> |E
=
g
2

Box F Box F Box F Box F

Box

©
2
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Box B

Abbildung 6.64 Die erste Flexbox zeigt die Standarddarstellung von »flex-direction (row)«;
die zweite Flexbox verwendet »row-reverse«; die beiden darunterstehenden Flexboxen
setzen »column« bzw. »column-reverse« ein.
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(XX} @ | css: display flex x |+ v
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align-items:center
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Abbildung 6.65 »align-items« schlagen sich im Falle von »flex-direction:row« (oder
»flex-direction:row-reverse«) in der vertikalen Richtung nieder. Wiirde man »flex-direc-
tion:column« (oder »column-reverse«) verwenden, so wiirde »align-items« die horizon-
tale Richtung betreffen.

Den Flex-Elementen konnen Sie iiber die Eigenschaft flex-basis den Platzbedarf zu-
weisen, den sie einnehmen sollen. Folgende Situationen konnen auftreten:

» Es bleibt noch Platz librig, da die Elemente nicht so viel Platz bendtigen, wie zur
Verfligung steht. Somit stellt sich die Frage: Was geschieht mit dem freien Platz?
» Esist nicht genligend Platz vorhanden, da die Elemente mehr Platz benétigen, als

zur Verfiigung steht. Die Frage ist: Soll umbrochen werden oder soll der Inhalt tiber
die Flexbox hinaus stehen?

Grundsatzlich werden die Flex-Elemente alle nebeneinander (untereinander) darge-
stellt, ein Umbruch findet also nicht statt — Abbildung 6.66 zeigt dies.

(XX} @ | css:display flex X css: display flox x|+ v

= (¢] O a h 7% Q Suchen

Q@
o]
1]

Flexbox-Eigenschaften Flexitem-Eigenschaften

flex-direction: | row (Standard)  ~| flex-shrink:

flexcwrap: | nowrap (Stands flexgrow: 0 | eei nt: 213,

align-items: _stretch (Standard) | P o

Justify-content: _flex-start (Standard) ~.

order: | 5124,
align-content: | normal (Standard) v
& L L gleicher Inhalt: (]

box Box EeceeeEecceeteeeee  BoxFBox FBox FBoxF IIII

Abbildung 6.66 Samtliche Boxen stehen nebeneinander —es ist ja auch ausreichend Platz
zur Verfligung.
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Sollte der Platz jedoch nicht ausreichen, da etwa die flex-basis-Eigenschaft zu grofie
Elemente erzeugt, so muss der Inhalt iber den Container (die Flexbox) hinausschie-
fRen. Wir haben das abgefangen, indem wir das overflow-x aufauto gestellt haben und
somit immer dann einen Scrollbar erzeugen, wenn dieser notwendig wird (siehe Ab-

bildung 6.67).

(XX} @ | css:display flex X css: display flex x|+

6.17 Fortgeschrittenes Layout — Jetzt wird’s fein

<« c 08

¥¥  Q suchen

Flexbox-Eigenschaften
flex-direction: | row (Standard) v/
flexcwrap: | nowrap (Standard) ~|

align-items: | stretch (Standard)

align-content: | normal (Standard) v

justify-content: | flex-start (Standard)

Flexitem-Eigenschaften
flex-shrink: ]

flex-grow: 0 | Beistrich-getrennt: 213,...

order:| Beistrich-getrennt: 5,1,2,4,

gleicher Inhalt: (1

flex-basis: | x12em 35% 15em,12em 8em

Box
EeeeecEeceecteecee

Box F Box F Box F
Box F

Abbildung 6.67 Die Flexbox ist zu klein fiir den Inhalt, weshalb der Inhalt liber die Box hin-

ausschieRt. Lediglich der Scrollbar ermoglicht es, den Inhalt noch betrachten zu kénnen.

Wie Sie gut erkennen konnen, bendtigen die Flex-Items eigentlich gar nicht so viel
Platz, wie wir ihnen zugewiesen haben. Um ein Hinausschiefien tiber die Flexbox zu
verhindern, konnten Sie in diesem Fall ein flex-shrink erlauben, wodurch sich die
Elemente —unabhingig von der Einstellung der flex-basis —so weit verkleinern, dass

sie doch wieder in die Flexbox passen. Abbildung 6.68 zeigt diesen Fall.

(XX e

CsS: display flex

X css: display fex x|+

€« c 08

¢ Q Suchen

Flexbox-Eigenschaften
flex-direction: |_row (Standard) ~.
flex-wrap: | nowrap (Standard) v
align-items: | stretch (Standard) |
Justify-content: | flex-start (Standard) ~.

align-content: | normal (tandard)

Flexitem-Eigenschaften
flex-shrink:

flex-grow: 0] | Beistrich-getrennt: 21,3,
flex-basis: | x,12em,35% 15em,12em 8em

order:| Beistrich-getrennt: 5,1,2,4,.

gleicher Inhalt: (1

Box B Box
EeeeeeEeeceeteeeee  FBo»

Box F Box
X F
Box F

Q

i

Abbildung 6.68 Die Eigenschaft »flex-shrink« erlaubt, dass sich die Flex-Items auf den
bendtigten Platz verkleinern, sollte dies notwendig sein.
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Kommt anstatt von flex-shrink die Eigenschaft flex-wrap:wrap (oder wrap-reverse)
zum Einsatz, erlaubt die Flexbox einen Umbruch der Flex-Items in eine zweite Zeile
(oder in eine dritte oder vierte usw., sofern notwendig) — Abbildung 6.69 zeigt dies.

(XX @ | css:display flex X | css: display flex x|+

€ c (ON:] T hp %% Q Suchen 8 =

Flexbox-Eigenschaften Flexitem-Eigenschaften
flex-direction: | row (Standard) v/ flex-shrink: [J
flex-wrap: | wrap. B flex-grow: [ | Beistrch-gatrennt: 2,13,

align-items: | _stretch (Standard) v/

X,126m,35%,15em, 12em,8em

justify-content: | flex-start (Standard) v
Justfy ¢ ! order:| geist

5124,
align-content: | normal (Standard) v/

gleicher Inhalt: (]

BoxB Box Box F Box F Box F
EeeeceEeeceeEeceee  Box F

Abbildung 6.69 Mithilfe von »flex-wrap« wird es moglich, dass die Flex-Items eine neue
Zeile bilden (oder auch eine neue Spalte im Falle von »flex-direction:column;«).

Wie viel Platz ein jedes Flex-Element erhalt, wird pro Flex-Element definiert, also tiber
die Eigenschaft flex-basis. Die Eigenschaften flex-shrink und flex-grow definieren
je Element (Flex-Item), ob ein Kleinerwerden (flex-shrink) oder ein Gréflerwerden
(flex-grow) erlaubt sein soll, sofern dies benotigt wird.

Weitere Eigenschaften von Flexboxen sind:

» justify-content: Gibt an, wie sich die Flexelemente den noch freien Platz inner-
halb einer Flexbox aufteilen. (Im Fall der row-Richtung teilen sie sich den horizon-
talen Platz; im Fall der Spalten-Richtung den vertikalen Platz.) Die moglichen
Werte sind:

flex-start | flex-end | space-around | space-between | space-evenly |
center | start | end | left | right
Zwei Beispiele sehen Sie in Abbildung 6.70 und Abbildung 6.71.

» align-content: Gibt an, wie sich die Flex-Elemente im Fall von flex-wrap den freien
Platz in der jeweils nicht genutzten Dimension (bei row: die col-Richtung; bei col:
die row-Richtung) aufteilen. Die moglichen Werte sind:

normal | flex-start | flex-end | space-around | space-between |
space-evenly | center | start | end | stretch | baseline | first-baseline |
last-baseline

362



6.17 Fortgeschrittenes Layout — Jetzt wird’s fein

order:| Baistrich-gatrennt: 51,24,
align-content: | normal (Standard) v
gleicher Inhalt: (]

II | IIII

Abbildung 6.70 Die Eigenschaft »justify-content« definiert, wie die Elemente horizontal
ausgerichtet werden. Sollte die »flex-direction« auf »column« (oder »column-reverse«)
gesetzt sein, gilt dies natirlich fir die vertikale Ausrichtung.

LE R J L 3 CSS: display fiex X css: display flex x| + v
< (¢} 08 % Q suchen fH =
Flexbox-Eigenschaften Flexitem-Eigenschaften
flex-direction: | row (Standard) + flex-shrink: )
flex-wrap: | nowrap (Standard) flex-grow: [ | Beistrich-getrennt: 21,3
align-items: (Tatretch (Standard) T+ flex-basis: | Beistrich-getrennt: 10em,2px
justify-content: | center -

Beispiel 2 fiir justify-content:

order: | Beistrich-g
align-content: | normal (Standard) v/ R
gleicher Inhalt: (]

Box B Box EeeeeeEeeeeeteeeee Box F Box F Box F Box F I I I I

Abbildung 6.71 »justify-content:space-evenly« teilt den verbleibenden Platz
gleichmaRig auf.
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Um mit Flexboxen zu experimentieren, finden Sie im Downloadbereich zum Buch
einen HTML- und CSS-Code fiir die oben dargestellte Spielwiese.

6.17.2 Grids —zweidimensionales Denken

Das CSS-Grid ist eine logische Weiterentwicklung der eindimensionalen Flexboxen
hinsichtlich eines zweidimensionalen Rasters. Flexboxen sind von ihrer Natur her ei-
gentlich nicht in der Lage, einen Gestaltungsraster aufzubauen, da untereinander ste-
hende Boxen (anders als beispielsweise eine Tabelle) keinen Zusammenhang zu den
dartiiber liegenden Boxen aufweisen. Somit konnte es bei einem solchen Flexbox-

363



6 CSS—Formatierung rulez

Grid passieren, dass zwei untereinanderliegende Spalten unterschiedlich breit sind.
Ein solches Problem darf jedoch bei einem Grid nicht auftreten!

Der Grundaufbau im HTML ist sehr dhnlich zum Aufbau von Flexboxen: Sie bendti-
gen einerseits einen umgebenden Container, der die Eigenschaft display:grid; er-
halt, sowie die darin befindlichen Grid-Items. Die Reihenfolge der Grid-Items im
HTML-Code ist grundsatzlich nicht relevant, da diesen in weiterer Folge Positionen
im Grid zugewiesen werden konnen.

Neben der Grundeigenschaft display:grid; missen Sie dem Grid-Container noch
mitteilen, wie sein Aufbau hinsichtlich Spalten und Zeilen ist, was mit den Eigen-
schaften grid-template-columns und grid-template-rows erfolgt. Den Items wird — so-
fern erwiinscht — mit grid-column und grid-row mitgeteilt, wohin sie sich positionie-
ren mussen, was der Grund ist, warum die Reihenfolge im HTML-Code irrelevant ist.

Die Terminologie eines CSS-Grids sieht wie folgt aus:

» Grid-Container: Das ist der Uibergeordnete Container, der die Eigenschaft
display:grid; erhalt.

» Grid-Items: die Elemente, die ins Grid platziert werden sollen; sie sind direkte
Kinder des Grid-Containers.

» Grid-Line: Sie stellt die Grenze zwischen Grid-Cells dar und kann naturgemaf}
horizontal oder vertikal sein.

» Grid-Track: Ein Track ist der Bereich zwischen zwei aufeinanderfolgenden Grid-
Lines, also entweder eine Zeile zwischen horizontalen Grid-Lines oder eine Spalte
zwischen vertikalen Grid-Lines.

» Grid-Cell: Sie wird durch horizontal und vertikal aufeinanderfolgende Grid-Lines
begrenzt, vergleichbar mit einer Zelle einer Tabelle.

» Grid-Area: Sie stellt einen Bereich in einem Grid dar, der durch horizontale und
vertikale Grid-Lines begrenzt ist. Anders als bei einem Track mussen diese jedoch
nicht aufeinanderfolgen. Sie sind vergleichbar mit Zellen einer Tabelle, die mit col-
span oder rowspan zusammengefasst wurden.

Gehen wir von dem Beispiel aus, das wir auch bei den Flexboxen verwendet hatten
(mit dem Unterschied, dass ich die CSS-Klasse nun grid getauft habe):

<div class="grid">
<div>Box A</div>
<div>Box B</div>
<div>Box C<br>Box C</div>
<div>Box D<br>Box D<br>Box D</div>
<div>Box EeeeeeFeeeeeEeeeee</div>
<div>Box F Box F Box F Box F</div>

364



6.17 Fortgeschrittenes Layout — Jetzt wird’s fein

<div>Box GGG</div>

<div>Box H</div>

<div>Box I</div>

<div>Box J</div>
</div>

Wie zu erwarten war, passiert mit unseren Elementen zunachst noch nichts Grof3ar-
tiges (siehe Abbildung 6.72), da unsere Klasse grid noch keine Regeln beinhaltet:

.grid {
}

°
L]
°

@ | css: disiayflox x|+

S
Q

Q

©» <
1]

O B nttpsi/fbuecher.syneweb.comjcss/grid/arid02.php ¥ Q Ssuchen

®
g
>

Box EeeeeeEeeeeeEeeeee

Box F Box F Box F Box F

Abbildung 6.72 Noch ist kein Grid zu erkennen.

Dies dndert sich jedoch schnell, wenn wir die Eigenschaft display auf grid setzen
(display:grid;) und ein dreispaltiges Design entwerfen: Die erste Spalte im Grid soll
Sembreit sein, die zweite Spalte soll sich einen Anteil vom tibrig gebliebenen Rest neh-
men (1f7), die dritte Spalte bekommt zwei Anteile davon (2f1). Die erste Zeile soll 8em
hoch sein, und alle folgenden Zeilen passen sich in der Héhe automatisch an (da
keine weiteren Hohen angegeben sind):

.grid {
height:70vh;

display:grid;
grid-template-columns: Sem 1fr 2fr;
grid-template-rows: 8em;

}
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Zur Erklarung:

1. grid-template-columns definiert die Breite der Spalten, wobei diese auf vielfaltige
Weise definiert werden konnen.

2. grid-template-rows definiert sinngemaf? die Hohe der Zeilen, ist jedoch optional;
alternativ kann man die Anzahl der Zeilen offen lassen (also nicht explizit ange-
ben) — dann wird die Anzahl der Rows automatisch erzeugt. Die Hohe dieser Rows
konnten Sie mit grid-auto-rows angeben.

3. Die Hohenangabe ist selbstredend optional und wurde nur aufgrund einer besse-
ren Darstellung gewahlt.

Als Einheiten fiir sowohl Spalten als auch Zeilen kénnen Sie alle in CSS moglichen Ein-
heiten verwenden, also Pixel (px), Prozent (%), Schriftgrofieneinheiten (em, rem) sowie
ein paar besondere:

> auto stellt den »Ubrig bleibenden« Platz dar.

» fr (Fraction) stellt einen »Teil des {ibrig bleibenden« Platzes dar. Hiermit konnen
Sie etwa den verbleibenden Teil des Platzes gleichmaf3ig aufteilen. Im obigen Bei-
spiel bleibt also zu den 100 % der Breite nach Abzug von 5 em noch ein Platz frei.
Dieser wird nun in diesem Fall in drei (1+2) Teile aufgeteilt und entsprechend an
die Spalten vergeben.

Das Ergebnis ist in Abbildung 6.73 dargestellt.

@ | css: display flex x [

O B nhitps:/ouecher syneweb.com/css/arid/arid02a.php ¢ Qsuchen 8 =

Abbildung 6.73 Weil sowohl die Spalten als auch die Zeilen teilweise relativangegeben
sind, nutzt das Grid den gesamten ihm zur Verfligung stehenden Platz aus: 100 % in der
Breite, 70 vh in der Hohe.

Sollte man mehr Grid-Items als Grid-Platze haben (in unserem Beispiel hat es den An-

schein, dass das Grid aus elf Platzen besteht, wobei einer frei zu bleiben scheint), so
geschieht die Aufteilung automatisch auf Basis der grid-template-rows. Gehen wir
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vom obigen CSS-Code aus und stellen wir jedoch nicht zehn Grid-Items, sondern 15
Grid-Items zur Verfligung, so werden weitere Zeilen angefigt. Welche Darstellung
diese bekommen, wird tiber die Eigenschaften grid-auto-columns und grid-auto-rows
definiert (siehe hierzu etwa https://developer.mozilla.org/en-US/docs/Web/CSS/grid-
auto-columns sowie https://developer.mozilla.org/en-US/docs/Web/CSS/grid-auto-
rows).

Zusatzlich zu den Spalten und Zeilen besteht auch die Moglichkeit, zwischen beiden
Abstéande zu definieren:

» grid-column-gap | column-gap: Abstand zwischen den Spalten
» grid-row-gap | row-gap: Abstand zwischen den Zeilen

» grid-gap | gap: gemeinsamer Abstand fiir sowohl Zeilen als auch Spalten

Neben der Darstellung des Grids geschieht im Hintergrund auch eine Nummerie-
rung der Grid-Lines, und zwar sowohl positiv als auch negativ:

» Indiesem Beispiel existieren vier vertikale und finf horizontale Grid-Lines.

» Die erste vertikale Grid-Line erhalt die Nummerierungen 1 und -4, die zweite 2 und
-3, die dritte 3 und -2 und die vierte 4 und -1, also einmal von vorne und einmal von
hinten gezahlt.

» Die erste horizontale Grid-Line erhalt die Nummerierungen 1 und -5, die zweite 2
und -4, die dritte 3 und -3, die vierte 4 und -2 und die fiinfte 5 und -1.

Bei Bedarf konnen den Grid-Lines auch Namen zugewiesen werden, die in der Defini-
tion der Grid-Columns und -Rows in eckigen Klammern angegeben werden. Mochten
Sie etwa die vertikalen Linien mit »Linie_1«, »Linie 2«, »LineA« und »BB« sowie die
horizontalen Grid-Lines mit »hl«, »horiz« und »CX« benennen (Sie sehen schon: die
Namen haben keine Bedeutung, diirfen jedoch keine Leerzeichen beinhalten), so
wurden Sie diese flr das obige Beispiel wie folgt notieren:

.grid {

grid-template-columns: [Linie 1] Sem [Linie 2] 1fr [LineA] 2fr [BB];
grid-template-rows: [h1] 8em [horiz] auto [CX];
}

Der Grund fiir eine derartige Vorgehensweise ist, dass Sie in weiterer Folge die Defi-
nition der Grid-Areas durch Angabe von etwa »von Linie 1 bis LineA« usw. vorneh-
men konnen. Es bestiinde sogar die Moglichkeit, einer Linie zwei Namen zu geben,
indem Sie innerhalb der eckigen Klammern zwei Namen getrennt durch ein Leerzei-
chen schreiben: [Linie 1b Linie 2a]. Auflerdem durfen Linien auch denselben Na-
men haben - unterschieden werden sie dann durch eine (bei 1 beginnende) fortlau-
fende Zahl.
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Grid-Template-Areas

Ein sehr wichtiger Punkt bei CSS-Grids ist die Erkenntnis, dass das Grid nur einen ge-
danklichen Raster iiber den Container legt. Das bedeutet, dass die durch die Grid-
Lines begrenzten Grid-Cells nur im ersten Moment die eigentlichen Platze fiir die
Grid-Items darstellen — genau das haben wir im letzten Beispiel auch gesehen. Arbei-
tet man jedoch mit Grid-Areas (also der Zusammenfassung mehrerer Grid-Cells zu
einem gemeinsamen Bereich (engl. area)), so stellt die Area den Platz fiir den Inhalt
bereit.

Eine solche Area definiert man tber die Eigenschaft grid-template-area:

.grid {

grid-template-areas:
"header header header header header"
"nav nav nav nav nav"

n n

. advl main adv2 .
. advl nav2 adv2 .
"footer footer footer footer footer";

n n

}

Folgende Areas werden definiert:

header: Diese Area erstreckt sich tiber fiinf Cells (der ersten Row).
nav: erstreckt sich ebenfalls Gber fiinf Cells (der zweiten Row).
main: definiert die dritte Cell der dritten Row.

advl: definiert die zweite Col der dritten und vierten Row.

adv2: definiert die vierte Col der dritten und vierten Row.

vV vV v v v Vv

footer: erstreckt sich tiber alle Cells der letzten Row.

Vier Cells werden hierbei ausgelassen: Diese werden mit einem . gekennzeichnet
und bleiben bei der Belegung durch Inhalte unberticksichtigt, sofern keine weiteren
Cells benotigt werden.

Die Items selbst konnen alsdann durch Angabe von grid-area in die jeweiligen Areas
platziert werden:

HTML-Code:

<div class="grid2">
<header>Seiten-Header</header>
<nav>Navigation</nav>
<main>Hauptbereich</main>
<nav>Footer-Navigation</nav>

368



6.17 Fortgeschrittenes Layout — Jetzt wird’s fein

<footer>Seiten-Footer</footer>

<aside>Werbung 1</aside>

<aside>Werbung 2</aside>
</div>

CSS-Code:

.grid2 {
display:grid;
grid-template-columns:1fr 10em minmax(fit-content,71.25rem) 10em 1fr;
grid-template-rows:8em 3em auto 3em 10em;
grid-template-areas:
"header header header header header"
"nav nav nav nav nav"

. advl main adv2 .

. advl nav2 adv2 .
"footer footer footer footer footer";

¥

.grid2 header {
grid-area:header;

}

.grid2 nav:first-of-type {
grid-area:nav;

¥

.grid2 nav:last-of-type {
grid-area:nav2;

}

.grid2 main {
grid-area:main;

¥

.grid2 footer {
grid-area:footer;

}

.grid2 aside:first-of-type {
grid-area:advi;

}

.grid2 aside:last-of-type {
grid-area:adv2;

}

Wenn nun Elemente hinzukommen, denen kein Platz zugewiesen wurde, werden
diese in die mit Punkten gekennzeichneten Cells gelegt, wie Abbildung 6.75 zeigt.
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)  css: display flex <

@] O 5 syneweb.com

Seiten-Header

Navigation

Werbung 1 Werbung 2

Seiten-Footer

Abbildung 6.74 Ein Grid mit definierten Areas. Zwei Platze sind frei geblieben.

¢  css:display flex
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Seiten-Header

Navigation

ohne Zuweisung 1 Werbung 1 auptberei Werbung 2 ohne Zuweisung 2

ohne Zuweisung 3 ohne Zuweisung 4

Seiten-Footer

ohne Zuweisung 6

Abbildung 6.75 Die unbenannten Platze werden von den Elementen belegt, denen keine
Area zugewiesen wurde.
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Was wire aber nun, wenn keine Platze mehr frei sind, weil es mehr Grid-Items als
Plétze (Areas plus freie Cells) gibt? Nun, dann wiirde eine weitere Zeile eréffnet wer-
den, in der die restlichen Items platziert werden (siehe Abbildung 6.76).

¢)  css: display flex X 4+

C O & syneweb.com, Dk Q_ Suchen

Seiten-Header

Navigation

ohne Zuweisung 1 Werbung 1 Werbung 2 ohne Zuweisung 2

ohne Zuweisung 3 ohne Zuweisung 4

Seiten-Footer

ohne Zuweisung 6

Abbildung 6.76 Elemente, die keinen Platz mehr finden, er6ffnen neue Cells und somit
gegebenenfalls auch Rows

Grid-Items versus Grid-Cells/Grid-Areas

Nach allem, was wir bisher gesehen haben, ist es verniinftig anzunehmen, dass ein
Grid-Item den gesamten Platz, den ihm eine Grid-Cell bzw. eine Grid-Area zur Verfi-
gung stellt, auch einnimmt. Dies muss jedoch nicht der Fall sein, denn ausschlagge-
bend hierfir sind die Eigenschaften justify-items und align-items (@hnlich wie bei
den Flexboxen —vergleiche hierzu Abschnitt 6.15, »Listenartiges Design mit CSS«). Da
fir beide Eigenschaften gilt, dass der Standardwert stretch ist, sieht es so aus, als
wirde der gesamte Platz immer ausgefiillt werden.

Die moglichen Werte sind:

> justify-items: start | end | center | stretch;

» align-items: start | end | center | stretch | baseline;

Wirde man etwa justify-items:start; und align-items:center; ansetzen, so sdhe
das obige Beispiel wie in Abbildung 6.77 aus.
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(5] CSS: display grid X +
— C O 8 syneweb.com ¢  Q Suchen
> »

Gridbox-Eigenschaften
. : M s o IDOCTYPE html>
lign-items: v =

alig tems ‘center—‘ <html lang="de'

justify-items: | start v

justify-content: | start (Standard) |

</form> (flex
w<div class="grid"
style="place-items:
center start;"> (grid
<div>Box A</div>
<div>Box B</div>
g <div>(E)</div>
: <div>
i Box
EeeeeeEeeeeeEEeees
</div>
<div>
Box F Box F Box F Box F Box
Box Box F F
EeeeeeEeeeeeEeeeee Box F </div>
Box F <div>Box GGG</div>

<div>Box H</div>

align-content: | start (Standard) v

<div>Box I</div>
<div>Box J</div>
</div>

Z code H
.grid { display:grid; }

html > body > div.grid

[l Regeln Layout Berecl~

chov .cls + [ B]

Element {
place-items: b center
start;
}
.grid {
display: # grid;

.grid {
padding: » 0.2em;
border: » 2px solid @
#ccc;
background-color: @

Abbildung 6.77 Bei eingeblendetem Grid (Tipp: Entwicklerkonsole « Grid-Element anwah-
len und auf »grid« klicken) sieht man gut, wie sich die Grid-Items bei den ausgewahlten
Eigenschaften verhalten.

Diese Spielwiese zum Testen der Grid-Eigenschaften finden Sie wie auch im Falle der
Flexboxen im Downloadbereich des Buchs unter Tools.
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einem Dokument aus (iblicherweise ganz am Anfang des Codes), so gilt diese Einstel-
lung ab der Zeile, in der sich dieser Befehl befindet. Nicht selten legen Programmierer
diese Einstellungen global fest. Das bedeutet, dass sie ein zentrales Dokument erzeu-
gen, das von allen anderen Dokumenten eingebunden wird (dhnlich wie die Verlin-
kung auf gemeinsam zu nutzende CSS-Dateien mittels <link rel="stylesheet" href=
"..."> oder der @import-Direktive). In dem zentralen Dokument nehmen sie dann
diese Einstellungen vor. Wie dies genau geschieht, sehen Sie in Abschnitt 11.8.

Welche Fehler (gemessen an deren Schwere) dann tatsichlich auch darstellt werden,
entscheidet wiederum der Befehl error reporting in PHP. Hier stehen viele Moglich-
keiten zur Verfiigung, wobei man tiblicherweise wdhrend der Entwicklung alle Fehler
angezeigt bekommen mochte (error reporting(E ALL);), im Live-Betrieb einer Seite
jedoch keinen (error_reporting(0);). Eine vollstandige Auflistung aller Fehlerausga-
ben finden Sie in der offiziellen Dokumentation von PHP unter https://www.php.net/
manual/de/errorfunc.constants.php.

Zusammenfassend kann man also sagen:
» Waihrend der Entwicklung:

ini set("display errors",1);

error reporting(E ALL);
» Im Live-Betrieb einer Website:

ini set("display errors",0);
error reporting(0);

Fehler-Konstanten [l]
E_ALL ist eine Konstante, wobei allen Fehlerkonstanten ein numerischer Wert zuge-

wiesen ist. Beispielsweise ist E_ALL der Wert 32767 zugewiesen, E_ NOTICE etwa der

Wert 8. Unter dem Wert 0 versteht man die Ausgabe keines Fehlers.

1.6 Die Unterschiede in der Schreibweise von JavaScript und PHP

Weil die erste Programmiersprache, mit der Sie bei der Webentwicklung tiblicher-
weise in Kontakt kommen, JavaScript ist, lohnt sich ein Vergleich der Schreibweise
von JavaScript und PHP. In den folgenden Abschnitten stelle ich also die Unter-
schiede zwischen den beiden genannten Sprachen dar, wobei ich von PHP ausgehe.

Im Weiteren gehe ich davon aus, dass Sie sich mit den Grundlagen der Programmie-
rung im Rahmen von JavaScript beschaftigt haben, dass Sie mit den Begriffen Varia-
ble, Bedingung, Schleife, Array, Objekt und Funktion vertraut sind und dass Sie bereits
ein gewisses Mafd an Erfahrung in der Programmierung mitbringen.
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11.6.1 Variablen und Konstanten

Zunachst gilt, dass auch PHP keine explizite Typdeklaration erfordert. Das bedeutet
also, dass einer Variablen kein fest definierter Wertetyp (wie eine Ganzzahl (int), eine
Kommazahl (float), ein Text (string) oder dergleichen) zugewiesen werden muss.
Das halten erfahrene Programmierer oft fiir den schwerwiegendsten Nachteil, den
PHP mit sich bringt, ist jedoch der Umgebung geschuldet, in der sich PHP bewegt: Bei
der Webentwicklung hat man es grundsatzlich immer mit Textwerten zu tun, da die
Web-Welt textbasiert ist. (Beispielsweise sind simtliche HTML-Formularfeldinhalte
eigentlich immer nur Text, auch wenn sie z. B. als <input type="number"> oder <input
type="date"> deklariert sind.) Aus diesem Grund ist es oftmals notwendig, eine Um-
wandlung von einem Wertetyp in einen anderen Wertetyp vorzunehmen (z. B. von
Text in ein Datum), nachdem der Wert der Variablen zugewiesen wurde. Wiirde man
sich jedoch explizit auf einen Wertetyp fiir eine Variable festlegen, so wére das nicht
moglich:
» Eine Variablendeklaration mit var bzw. let existiert in PHP nicht: Variablen wer-
den implizit deklariert, indem man einer Variablen einen Wert zuweist. Lediglich
bei Funktionen und Klassen gibt es Ausnahmen.

» Jeder Variablenname beginnt mit einem $-Zeichen.

» Die Zeichenverkettung (Konkatenation) wird in PHP nicht mit einem + (Pluszei-
chen), sondern mit einem . (Punkt) realisiert.

» In PHP existiert kein globaler Giiltigkeitsbereich fiir Variablen. Benétigen Sie glo-
bale Variablen, so mussen Sie sich behelfen, indem Sie Variablen innerhalb von
z. B. Funktionen als global betrachten. Dies wird mit der Angabe global innerhalb
von Funktionen realisiert; alternativ steht das Array $GLOBALS zur Verfugung, in
dem globale Werte abgelegt werden konnen.

Bitte beachten Sie, dass in PHP keine explizite Variablendeklaration (mittels var/let)
existiert, sondern dass eine Variable implizit (d. h. bei ihrer Verwendung) deklariert

wird:

JavaScript PHP

let a = "Uwe", b = "Mutz", c; $a = "Uwe";
c=a+""+b; //"Uve Mutz" $b = "Mutz";

$c=%a . " " . $b; //"Une Mutz"

11.6.2 Bedingungen

Bedingungen (if/switch) werden in JavaScript und PHP identisch verwendet. Somit
ergeben sich an dieser Stelle keine Unterschiede.
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11.6.3 Schleifen

Auch hier entdecken wir im Grofien und Ganzen keine Unterschiede: Sowohl die be-
wahrte for-Schleife als auch die while- und die do-while-Schleife gibt es in PHP. Eine
Anderung ergibt sich jedoch fiir die for-in-Schleife: Wahrend Sie in JavaScript mit
einer for-in-Schleife arbeiten, definiert PHP die foreach-Schleife. Eine solche Schleife
wird immer dann verwendet, wenn man von einem gegebenen Konstrukt (Array,
Objekt etc.) sdmtliche Informationen auslesen méchte — ganz im Sinne einer for-
Schleife, die tiber alle Eintrdge eines Arrays oder Objekts lauft.

Es bleibt jedoch nicht bei einer simplen Anderung des Namens von for-in in foreach,
sondern auch die Verwendung der Schleifen ist etwas unterschiedlich, wie das fol-
gende Beispiel zeigt.

JavaScript PHP

let person = { $person = [
vn: "Uwe", “vn" => "Uwe",
nn: "Mutz" "nn" => "Mutz"

1 15

for(const eintrag in person) { foreach($person as $eintrag=>$wert) {
console.log("Eintrag: " + eintrag + echo('Eintrag: ' . $eintrag . ',

", Wert: " + person[eintrag]); Wert: ' . $wert . '<br>');

¥ ¥

Wie Sie sehen, ist die Herangehensweise etwas anders. Ich werde in Abschnitt 11.13,
»Formulare aufgebohrt: Datei-Upload«, auf die foreach-Schleife zurtickkommen.

11.6.4 Arrays und Objekte

Die grofiten Unterschiede in der Schreibweise von PHP und JavaScript bestehen bei
Arrays und Objekten. Wie Sie bereits wissen, gibt es in PHP keine explizite Deklara-
tion, weshalb ein var bzw. let entfillt. Die zwei Moglichkeiten zur Array-Deklaration,
die Sie in JavaScript kennengelernt haben, die Objekt- und die Literalschreibweise,
gibt es auch in PHP — wenngleich die Objektschreibweise mit array etwas anders ist
als diejenige in JavaScript mit new Array: $arr = [ ] oder $arr = array().

Das, was wir in JavaScript unter Objekten verstehen, wird in PHP als assoziative Ar-
rays bezeichnet. Arrays durfen in PHP somit zusatzlich auch Stringschliissel anstatt
Indizes haben.

Weiters gilt:

» AnsEndevon Arrays kann sehr einfach ein neuer Wert geschrieben werden, indem
man den Array-Namen mit hinten anstehenden eckigen Klammern schreibt:
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$arr[] = 7; figt am Ende des Arrays $arr einen neuen Eintrag (mit dem Wert 7)
hinzu. In JavaScript hatte man hierzu die Funktion push bendétigt; alternativ kann
in PHP aber auch die Funktion array push verwendet werden.

» Die Eigenschaft der Linge eines Arrays aus JavaScript (arr.length) wird in PHP
durch die Funktion count($arr) ersetzt. Dabei ist zu beachten, dass count lediglich
die benutzten Stellen im Array zahlt, JavaScript jedoch auch die unbenutzten Stel-
len. Betrachten Sie hierzu die Beispiele weiter unten.

» In PHP unterscheidet man zwischen indizierten und assoziativen Arrays:

— Indizierte Arrays sind solche, die die Eintrage im Array (beginnend mit O)

durchnummerieren.

— Assoziative Arrays wiederum kennen wir als die Objekte in JavaScript, in
denen die Eintrage nicht nummeriert, sondern benannt werden.

Arrays in PHP dirfen auch gemischt assoziativ sein. Das bedeutet, dass ein Array so-
wohl nummerierte als auch benannte Eintrage besitzen darf.

JavaScript

let arr0 =

new Array();
let arrl = [];
arrl.push(17);

arrl[4] = 9;

PHP
$arr0 = array();
$arrl = [];

$arrl[] = 17; // ans Ende des Arrays arrl wird der
// Wert 17 angehangt
farri[4] = 9;

Umgemiinzt in ein Beispiel, ergabe dies den Inhalt von Abbildung 11.4, in der die Ar-

rays grafisch dargestellt ausgegeben werden.

00 (T3 Arrays X + v
& C O D localhost/BUECHER, ¥ L &7 » =
JS Lange: 5
0 1 3 4

undefined | undefined | undefined H

PHP Lange: 2

0 4

1719

Abbildung 11.4 Arrays in JavaScript und PHP verhalten sich ein wenig unterschiedlich.
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Wie Sie gut sehen konnen, zahlt JavaScript auch die unbenutzten Stellen im Array
(Ldnge = 5), in PHP gibt es solche unbenutzten Stellen jedoch gar nicht (weshalb die
count-Funktion auch nur zwei Stellen zahlt; siehe Abbildung 11.5).

000 e Arrays X + v
<« C O D localhost/BUECHER, vy & &) » =
JS Lénge: 5
0 1 2 3 4
(17 undefined | undefined | undeined | 9|
PHP Lénge: 2

0 4
1719
PHP Lange: 3

0 4 Uwe

(170123

Abbildung 11.5 Gemischt-assoziative Arrays sind nur in PHP moglich — in JavaScript
missen Sie hierzu auf Objekte zurlickgreifen.

Figt man in PHP auch noch einen assoziativen Eintrag ein, so ergibt sich ein ge-
mischt-assoziatives Array:

$arrl["Uwe"] = 123; //an der Stelle "Uwe" steht nun der Wert 123

Beachten Sie bitte, dass man in PHP nicht sagen kann, dass die assoziativen Eintrage
vor oder nach den indizierten Eintragen erfolgen - eine Reihenfolge hierfiir gibt es
einfach nicht.

Genauso wie in JavaScript durfen Arrays in PHP bereits vorab mit Werten befiillt wer-
den:

$arr = [47,-9,false,"Uwe",11];

Beachten Sie den Wert false, den JavaScript und PHP unterschiedlich handhaben: In
der Ausgabe von false auf dem Bildschirm ist dies in PHP ein leeres Wort, in Java-
Script erscheint jedoch der Text »false« (siehe Abbildung 11.6).
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o000 @ Arrays X + v
<« @) QO D localhost/BUECHER, ¢ & &1 » =
JS Lange: 5

0 1 2 3 4
[47] 9] false | uwe [ 11
PHP Lange: 5

o 1 2 3 4

47 9] Juwe |11

Abbildung 11.6 Vorab befiillte Arrays sind nattirlich auch in PHP moglich.

Assoziative Arrays werden vorab wie folgt beftllt:

JavaScript (Objekt) PHP (assoziatives Array)
let obj = { $arr = [
Vorname: "Uwe", "Vorname" => "Uwe",
Nachname: "Mutz", "Nachname" => "Mutz",
Startnummer: 47 “Startnummer" => 47

s 15

Beachten Sie die Anfithrungszeichen bei der Benennung der Eintrdge in PHP. Abbil-
dung 11.7 zeigt die Ausgabe auf dem Bildschirm.

[ X N ) (*7) Arrays X + %

< C O D localhost/BUECHER! ¥ & &9 »

JS Lange: 3
Vorname Nachname Starthnummer
PHP Lange: 3

Vorname Nachname Startnummer

Abbildung 11.7 Assoziative Arrays in PHP und Objekte in JavaScript kdnnen gut miteinander
verglichen werden, wenngleich sie auch nicht ganz dasselbe sind.

Die Verwendung mehrdimensionaler Arrays ist natiirlich auch moglich.
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11.6.5 Funktionen

Funktionen sind in PHP und JavaScript aus Sicht der Deklaration sehr dhnlich (jede
Sprache hat so ihre Feinheiten). Jedoch haben Sie in JavaScript das arguments-Array
kennengelernt, das in PHP nicht existiert (eine Funktion, die dhnlich arbeitet, ist die
Funktion func_get args()). Da Sie hierfiir jedoch bereits die Rest-Parameter in Java-
Script kennengelernt haben, ist das zu verkraften, denn diese Parameter (im Falle von
PHP nennt man sie Variable-length Argument List) samt der zugehorigen Schreib-
weise mit den drei Punkten (Splat-Operator) finden wir auch in PHP.

Eine Sache unterscheidet PHP jedoch stark von JavaScript: PHP verwendet per se
keine globalen Variablen (es sei denn, sie sind explizit tiber das GLOBALS-Array defi-
niert, auf das wir noch stofien werden), weshalb Variablen in PHP-Funktionen immer
lokal sind. In manchen Fillen ist es aber dennoch notwendig, auf Variablen zuzugrei-
fen, die »aufierhalb der Funktion« definiert wurden. Dies erfolgt dann iiber das
Schlusselwort global innerhalb der Funktion:

JavaScript PHP

var vn = "Uwe", nn = "Mutz"; $vn = "Uwe";

function person_show() { $nn = "Mutz";

console.log("Name: " + vn + " " function person show() {

+nn); global $vn;

} global $nn;

person_show(); echo("Name:" . $vn . " " . $nn);

¥

person_show();

Ein weiterer — toller! — Unterschied zu JavaScript ist die Moglichkeit der Typdeklara-
tion von Funktionsparametern und des Riickgabewertes. Diese Moglichkeit stand zu-
erst in PHP 7 zur Verfugung und wurde danach mit PHP 8 vollstandig eingeflihrt.
Werfen wir also einen Blick auf die in PHP moglichen Daten-/Wertetypen:

null:leerer Wert

v

» void: kein Wert

» skalare Datentypen:
— bool: Wahrheitswert
— int: Ganzzahl
— float: Kommazahl
— string: Text

> array: assoziatives, indiziertes oder gemischt-assoziatives Array
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[]

» object: Standardklasse, die mit new stdClass() instanziiert wird

» resource: Speicherquelle (wird beispielsweise bei der Bildgenerierung benétigt)

Eine weitere mogliche Deklaration ist der gemischte Datentyp mixed, bei dem meh-
rere Wertetypen erlaubt sind.

Datentypen in aller Tiefe

Ich muss an dieser Stelle ehrlich mit Ihnen sein: Wir gehen hier nicht in die Tiefe, son-
dern bewegen uns eher an der Oberflache. Zu Datentypen gibt es wesentlich mehr zu
sagen, als es zu diesem Zeitpunkt notwendig ist. Mein Ziel ist es, dass Sie einen guten
Einstieg in die Thematik finden — Profi kénnen Sie immer noch werden.

Warum ist diese Typdeklaration nun so toll? Die Antwort ist relativ einfach: Je starker
man sich in der Programmierung einschrankt, umso weniger Fehler kann man ma-
chen. Wenn wir also eine Variable so deklarieren konnen, dass sie beispielsweise nur
Zahlenwerte aufnehmen darf, so wiirde die Zuweisung eines Strings sofort zu einem
Fehler (einem sogenannten Type Error) fithren. Oder wenn wir beispielsweise eine
Funktion definieren wollen, die als Ergebnis (Riickgabewert) eine Zahl liefert, so darf
diese nicht falschlicherweise einen booleschen Wert retournieren, der eventuell un-
sere weitere Programmierung fehlerhaft machen wirde. Denken Sie immer daran:
Weder Sie noch ich sind fehlerfrei in unserer Programmierung. Fehlerfreiheit ist ein
Wunschtraum, der nie in Erfiillung geht.

Betrachten wir also ein erstes Beispiel: Wir wollen eine Funktion definieren, die zwei
Zahlen addiert und die Summe der beiden Zahlen zurtickgibt. Nach unserem bisheri-
gen Wissen wiirden wir die Funktion wie folgt definieren und aufrufen:

function addiere($a,$b) {
$c = $a+$b;
return $c;

}
$erg0d = addiere(2,3);
echo('<p>Das Ergebnis der Addition von 2 und 3 ist ' . $ergd . '</p>');

Es ist vollig klar, wie das Ergebnis aussieht (siehe Abbildung 11.8).

000 @ Funktionen X + v

ra @« QO [ localhost/BUECHER/php/unterschiede, ¢ & 83 »

Das Ergebnis der Addition von 2 und 3ist 5

Abbildung 11.8 Zahlen addieren, »the easy way«: 2 plus 3 ergibt 5.

718



1.6 Die Unterschiede in der Schreibweise von JavaScript und PHP

Was aber ware, wenn wir beim Funktionsaufruf keinen Wert oder einen Textwert als
zweiten Ubergabeparameter angeben? Probieren wir’s aus:

$ergl = addiere(2,null);
echo('<p>Das Ergebnis der Addition von 2 und null ist
$erg2 = addiere(2,"Uwe");
echo('<p>Das Ergebnis der Addition von 2 und "Uwe" ist ' . $erg2 . '</p>');

. $ergl . '</p>');

Beim ersten Aufruf tibergeben wir den Wert null (»leerer Wert«), beim zweiten Aufruf
den Textwert »Uwe«. Beides sind keine Zahlen, die wir fiir die Addition verwenden
konnen - das Ergebnis ist jedoch unterschiedlich, wie Abbildung 11.9 zeigt.

000 @ Funktionen X + v
& C O [ localhost/BUECHER/phpjunterschiede/ T & 83 » =

Das Ergebnis der Addition von 2 und 3ist 5
Das Ergebnis der Addition von 2 und null ist 2

Fatal error: Uncaught TypeError: Unsupported operand types: int + string in
/Applications/XAMPP/xamppfiles/htdocs/BUECHER/php/unterschiede
/funktionen02.php:23 Stack trace: #0 /Applications/XAMPP/xamppfiles/htdocs
/BUECHER/php/unterschiede/funktionen02.php(31): addiere(2, 'Uwe') #1 {main}
thrown in /Applications/’XAMPP/xamppfiles/htdocs/BUECHER
/php/unterschiede/funktionen02.php on line 23

Abbildung 11.9 Je nach Ubergabewert arbeitet unsere Funktion unterschiedlich, aber
beide Male nicht so, wie wir es uns wiinschen.

Im Klartext bedeutet das: Unsere Funktion hat die beiden Werte »ohne nachzuden-
ken« tibernommen und hat versucht, diese miteinander zu addieren. Dies kann je-
doch zu ungewollten Ergebnissen fiihren, wie der erste Aufruf mit null zeigt. Dass der
zweite Aufruf dann schlussendlich auch einen Fehler generiert hat, ist positiv und gut
flir uns. Dennoch wollen wir schon allein den Versuch der Addition unterbinden, soll-
ten die Typen nicht passen. Genau das erreichen wir, indem wir Typen deklarieren.

Eine solche Typdeklaration erfolgt in der Funktionsdefinition an der Stelle, wo wir die
Ubergabevariablen benennen: einfach den gewtnschten Typ (aus der obigen Liste)
voranstellen, und gut ist es. Selbiges konnen wir mit einem vorangestellten Doppel-
punkt fir den Riickgabewert vornehmen. In unserem Fall erlauben wir demnach
(Ganz- und) Kommazahlen als Ubergabewerte und generieren eine Kommazahl als
Riickgabewert. Beachten Sie an dieser Stelle bitte, dass der Kommazahlentyp float
natiirlich auch mit ganzen Zahlen (sogenannten »Integer-Zahlen«) arbeiten kann, da
eine Ganzzahl ja im Wesentlichen nichts anderes ist als eine Kommazahl ohne Kom-
mastellen:
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function addiere(float $a, float $b):float {
$c = $a+$b;
return $c;

}

Rufen wir unsere abgednderte Funktion wie bereits zuvor auf, so erhalten wir das Er-
gebnis aus Abbildung 11.10.

$erg0d = addiere(2,3);

echo('<p>Das Ergebnis der Addition von 2 und 3 ist ' . $ergd . '</p>');
$ergl = addiere(2,null);

echo('<p>Das Ergebnis der Addition von 2 und null ist ' . $ergl . '</p>');
$erg2 = addiere(2,"Uwe");

echo('<p>Das Ergebnis der Addition von 2 und "Uwe" ist ' . $erg2 . '</p>');

Listing 11.2 Dieses Listing erzeugt beim Aufruf der Funktion »addiere()« einen Fatal Error.

000 @ Funktionen X + v

&~ C O [ localhost/BUECHER/php/unterschiede/ ¥% & 8] » =

Das Ergebnis der Addition von 2 und 3ist 5

Fatal error: Uncaught TypeError: addiere(): Argument #2 ($b) must be of type
float, null given, called in /Applications/XAMPP/xamppfiles/htdocs/BUECHER
/php/unterschiede/funktionen03.php on line 29 and defined in /Applications
/XAMPP/xamppfiles/htdocs/BUECHER/php/unterschiede/funktionen03.php:22
Stack trace: #0 /Applications/XAMPP/xamppfiles/htdocs/BUECHER
/php/unterschiede/funktionen03.php(29): addiere(2.0, NULL) #1 {main} thrown
in /Applications/XAMPP/xamppfiles/htdocs/BUECHER/php/unterschiede
/funktionen03.php on line 22

Abbildung11.10 Unsere abgeanderte Funktionsdefinition bewirkt, dass die Funktion bereits
beim ersten fehlerhaften Aufruf einen entsprechenden (Fatal) Error erzeugt.

Wie Sie sehen, bricht unsere Funktion nun bereits beim ersten fehlerhaften Aufruf
ab. Genau so soll das auch sein, da wir es vermeiden wollen, dass die Funktion mit fal-
schen Wertetypen versucht, die Addition vorzunehmen. Ganz allgemein gesagt sind
Typdeklarationen also ein Schutz fiir uns selbst, damit wir keine (oder weniger) Feh-
ler machen.

In manchen Fallen kann es notwendig sein, dass man mehrere mogliche Datentypen
erlaubt. Insbesondere im Fall von Riickgabewerten ist das oft der Fall: Beispielsweise
kann eine Funktion so definiert werden, dass sie entweder das tut, woflir sie erdacht
wurde (z. B. ein Array sortieren), oder den Wert false zurlickliefert (sollte das Array
beispielsweise leer sein). Um mehrere Datentypen zu erlauben, trennt man diese
durch einen senkrechten Strich (»Pipe«) voneinander:
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//erwartet als Ubergabewert eine Ganzzahl oder einen String und liefert als
//Ergebnis einen String oder einen booleschen Wert zuriick
function test(int|string $a):string|bool { ... }

Sollte man wirklich nicht definieren konnen, welcher Datentyp an eine Funktion
Uibergeben werden muss (ja, das kann in der Tat der Fall sein), so bedient man sich des
mixed-Typs:

//erwartet als Ubergabewert einen beliebigen Typ und liefert als Ergebnis eine
//Kommazahl zuriick
function test(mixed $a):float { ... }

Bitte beachten Sie, dass mixed bereits (fast) alle Datentypen einschlief3t, weshalb eine
Angabe wie etwa function test(mixed|int $a):void { ... } nicht erlaubt wire.

Ein Datentyp sei noch besonders erwahnt: der Datentyp void. Dieser kommt immer
dann zum Einsatz, wenn eine Funktion keinen Wert zuriickliefert (was ja nicht selten
der Fallist). Die folgende (zugegebenermafien sehr einfache) Funktion verbindet zwei
Strings und gibt dies mittels echo auf dem Bildschirm aus —einen Riickgabewert sucht
man jedoch vergeblich:

function test(string $a, string $b):void {
echo($a . $b);
¥

11.6.6 Konstanten und globale Variablen

Die Syntax zur Definition einer Konstanten lautet:

define ("KONSTANTENNAME" , Wert);

Die Verwendung einer Konstanten erfolgt genauso wie die Verwendung einer Varia-
blen, jedoch mit dem Unterschied, dass Konstanten kein fithrendes $-Zeichen besit-
zen:

define("PI",3.1415);
$r = 20;
$umfang = 2*$r*PI;

define vs. const [«]

Ahnlich wie in JavaScript kénnen Konstanten in PHP auch mit const deklariert wer-
den. Dies ist jedoch nur fiir die skalaren Datentypen erlaubt (int, float, string, bool
— vergleiche die Auflistung der Datentypen aus dem vorangegangenen Abschnitt).
Die Konstantendeklaration mittels define ist jedoch nicht auf die skalaren Daten-
typen beschrankt, weshalb ihr in der Regel der Vorzug gegeben wird.
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Konstanten besitzen einen globalen Giiltigkeitsbereich. Neben den Konstanten exis-
tieren auch noch globale Variablen, die in einem (assoziativen) Array $GLOBALS ver-
waltet werden. Um diesem Array einen neuen Eintrag hinzuzufiligen, wird folgender
Code benotigt:

$GLOBALS["Variablenname"] = Wert;

Man spricht im Falle eines solchen Array-Eintrags auch von einer globalen Variable.
Hierzu ein Beispiel:

$GLOBALS[ "erlaubeleerePasswoerter"] = true;

Das Array $GLOBALS ist (selbstredend) ein globales Array, das somit wiederum von
uberall aus verfiigbar ist. Der Unterschied zwischen globalen Variablen und Konstan-
ten ist vor allem der Fakt, dass globale Variablen verdnderbar sind, Konstanten je-
doch nicht.

Sie werden in weiterer Folge noch auf einige dhnliche Arrays stofien, die dieselben Ei-
genschaften (assoziativ, global) aufweisen — diese werden wir Superglobals nennen.
Beispiele hierzu sind etwa die Arrays $§ POST, $ GET und $ REQUEST aus Abschnitt 11.10,
$ SESSION aus Abschnitt 11.12, $ FILES aus Abschnitt 11.14 sowie weitere Arrays wie
$ SERVER, $_ENV usw. Einen vollstandigen Uberblick tiber alle Superglobals finden Sie
unter http://php.net/manual/de/language.variables.superglobals.php.

1.7 Trial and Error: try-catch

Bereits in JavaScript haben Sie gesehen, dass Funktionen nicht immer nur mittels
boolescher Ruckgabewerte einen Fehler zum Ausdruck bringen, sondern dass sie
auch Exceptions erzeugen, die wir wie folgt verarbeiten kénnen:

» Wir konnten eine individuelle Fehlermeldung generieren.

» Wir kdnnten den aufgetretenen Fehler in ein Fehler-Log speichern
und nicht ausgeben.

> usw.
Hier eroffnen sich viele Moglichkeiten. Die einzige Einschrankung ist, dass nicht jede

Funktion auch eine Ausnahme erzeugt. Auf der anderen Seite konnen wir zu jeder
Zeit auch manuell eine Ausnahme erzeugen.

Der folgende Code zeigt das Prinzip:

mysqli report(MYSQLI REPORT ERROR | MYSQLI REPORT STRICT); //aktiviert die
//Moglichkeit, dass MySQL-Fehler eine Exception erzeugen
try {

782


http://php.net/manual/de/language.variables.superglobals.php

Inhalt

Inhalt

1 Websites, Webentwicklung, Full Stack —

was Sie in diesem Buch erwartet 19
1.1 Frontend vs. Backend 21
1.2  Was miissen Sie kdnnen? 22
1.3 Umfassendes oder gar vollstandiges Wissen? 23
1.4 Wiekorrekt ist korrekt? 24
1.5 Ineigener Sache — Danksagung 24
2 Good to know — etwas Vorwissen 25
2.1 DiePlanung einer Website 25
2.2 Ziele einer Website 27
2.3 Marktanalyse, um den Markt zu verstehen 29
2.4 Der User, das (un)bekannte Wesen 30
241  Einfuhlungsvermogen ist gefragt . 30
242  DieZielgruppenanalyse als Mittel, den User kennenzulernen ............. 31
243  Personas 38
2.44  Die Anforderungsanalyse, um die Anforderungen der User zu
erkennen und erflllen zu kénnen 39
245  DieBediirfnisse des Users erfiillen: (Visual) Storytelling .......cccccooueecccc 42
2.5 Konkurrenzanalyse: Wie sieht die Konkurrenz aus? 46
2.5.1  Die Vorgehensweise einer (einfachen) Konkurrenzanalyse ................. 47
2.6  Contentis King — die Content Strategy ........ 50
2.7  Zielorientiertes Interaktionsdesign 51
2.8  Ein wenig Wahrnehmungspsychologie 52
2.9 Wie Farbe wirkt 53
29.1  Lichtund Physik —wie Licht entsteht und was wir darunter
verstehen 53
29.2  Lichtund Biologie —wie wir Licht wahrnehmen 55
29.3  Wie Menschen Farben empfinden 57
2.9.4  Licht und Mathematik — die Farbmodelle als Ergebnis ... 67



2.9.5  Farbmodell versus menschliches Auge —das L*a*b-Modell .................. 75
2.9.6  Farbzusammenstellung und Farbharmonie aus Liebe zum User ........ 77

2.10 Die Unternehmensphilosophie wird in der Corporate Identity

ausgedriickt 80
3 Das liebe Internet — ein wenig Basiswissen 83
3.1 Dienste im Internet, Server und Client 84
3.2  Protokolle und Ports —eine Frage der Kommunikation ...............ccccce.ce. 85
3.2.1  HTTP/1.1, HTTP/2 oder HTTP/3 und die Statuscodes 88
3.2.2  Ports—die Tuirchen der Protokolle 90
3.3  IP-Adressen — unsere Anschrift im Internet 91
3.3.1 IPv4 —sind 4,3 Milliarden Adressen zu wenig? 92
3.3.2  IPv6—mehrals ausreichend viele Adressen ........cncennceenecns 94
3.3.3  Internet Service Provider sind das Tor zur Internetwelt ... 95
3.4 Domains 97
34.1  Top-Level Domain (TLD) — der Ausgangspunkt 99
3.42  Second-Level Domain (SLD) —die Qual der Wahl 101
3.43  Um’s Eck zum Kiosk: Vergabestellen von DomMains .........ccceveeeeneceneees 102

3.44  Nameserver und Domain Name Service (DNS) —einmal
IP-Adresse und wieder zurtick 103
3.5 Mime Types und Content Types — Sein und Schein 104
3.6 Ein paar notwendige Begriffsdefinitionen 105
3.7 Wie gelangen unsere Daten auf den Server? FTP macht’s vor .................... 106
3.8 Wie ein Webserver funktioniert 107
3.8.1  Die Qual der Wahl: Apache vs. NGINX 108
3.8.2  HTTPvs. HTTPS — unsicher oder doch sicher? 115
3.8.3  Ein paar Worte zum Cloud-Hosting 116
3.9 Ach ja, und wie funktioniert nun eine Website? 116
4 Die lokale Entwicklungsumgebung 121
4.1 Server-Software — wir spielen Provider 121
4.2 Editoren 123
4.3 Der Browser als Interpreter und Testumgebung 125




Inhalt

5 HTML-Die Grundlage einer Website 133
5.1 Ein bisschen in der Geschichte von HTML stobern 135
5.2  Das Grundgeriist einer HTML-Seite 139
5.3 Der Dokumentbaum 142
5.4 Die Elemente einer HTML-Seite 145
541  Textueller Inhalt 145
5.4.2  Uberschriften 146
543 Listen ... 149
5.4.4  Tabellen fir die Darstellung tabellarischer Daten
(und sonst nichts) 154
5.4.5  Bilderals optisches Gliick und technische Herausforderung ............... 165
5.4.6  Linkssind die Grundidee des WWW . 183
5.5 Easy: Block vs. Inline — die grundlegendste Unterscheidung
von Elementen 187
5.6 Not so easy: Content Categories ab HTML5 191
5.6.1  Main Content Categories 192
5.6.2  Form-related Content Categories ............... 194
5.7 Bedeutungslose Elemente — nichts fiir echte Webdesigner*innen ............. 194
5.8 Elemente mit (besonderer) Bedeutung 195
5.8.1  Strukturgebende Elemente sind die Basis jeder Webseite .................... 195
5.8.2  Ein wichtiges Spezialthema: die Navigation 209
5.8.3  Ubersicht und Detail — angeteaserte Inhalte 210
5.9 Formulare als Schnittstelle zwischen Client und Server ... 212
5.9.1  Arten der Dateniibertragung 213
5.9.2  Die Anfrage an den Server 214
5.9.3  Der User ist gefordert: Formularelemente 215
59.4  Mehr Ubersicht, mehr Restriktion: Formularfeld-Attribute .................. 226
5.9.5  Firden User und die Suchmaschinen: Beschriftung von
Eingabeelementen 228
5.9.6  Einwenig Ubersicht tut gut: Wie Sie Formulare in mehrere
Abschnitte gliedern ..., 229
5.9.7  Formulare aufgebohrt I: Datei-Upload 230
5.9.8  Formulare aufgebohrt II: Dialoge 232
59.9  Formulare aufgebohrt Ill: Suchbereiche 234
5.9.10 Ubung: Ein exemplarisches Formularbeispiel ..., 235
5.10 Multimedia mit Audio, Video & Co. 236
5.10.1 Das bewegte Bild: Video-Einbettung 236




5.11

6.1
6.2
6.3

6.4
6.5

6.6
6.7
6.8

6.9
6.10

5.10.2

Das gesprochene Wort: Audio-Einbettung .......ccocccoovecuune.

Meta-Informationen sind der Mehrwert von Websites ...............................

5111
511.2
5113
5114

CSS -

Die drei Sdulen von CSS
Die Stylesheets — so geht der Browser vor

CSS und HTML — ein schénes Paar

6.3.1
6.3.2
6.3.3

Und die Schreibweise von CSS-Regeln?

Ein Muss: Selektionen und Spezifitidten

6.5.1
6.5.2
6.5.3
6.5.4

Wofiir, weshalb und von wem? Beschreibende Meta-Tags .................
Ein paar Angaben zur Site-Darstellung
Ein paar Anweisungen fiir SUChmMaschinen .........ccnecrnnecrnecrnncenns

Ein paar Angaben zur Content Security Policy und zum Referer .........

Formatierung rulez

So geht's: Das style-Tag
So geht’s auch: Den CSS-Code in eine externe Datei auslagern ..........
So wollen wir’s nicht: Einbinden des CSS-Codes in

ein style-Attribut

Die Berechnung der Spezifitat
Selektion auf Basis von Attributen

Eltern, Kinder und Geschwister — verschachtelte Elemente .................
Pseudoklassen und Pseudoelemente fiir weitere
Auswahlkriterien

Die Vererbung — mehr Pro als Kontra ...

Einheiten in CSS —nicht allesist relativ ...

Sind ja alles nur Boxen — das Box-Modell .............cmconcccrenne

6.8.1
6.8.2
6.8.3

Glanz und Gloria — Farben

Das geschriebene Wort — Schriften

6.10.1
6.10.2
6.10.3
6.10.4
6.10.5

Das Box-Modell fiir Block-Elemente ........

Das Box-Modell fiir Inline-Elemente

Wir haben es in der Hand: Die Darstellung von Boxen steuern ...........

Corporate Design Fonts auf Websites —Pro und Contra .......cceccconeceene.
Ein paar Worte zur Typografie
Wie lesbar sind Schriften?
Statische vs. variable Fonts — die Zukunft der Schriftformate? .........
Schriftnutzung auf Websites — Webfonts, Google Fonts und

Lizenzschriften

237

238
239
240
241
242

249

250
250

256
256
257

258
258

260
265
267

273
277
280

282
283
288
289

294

295
299
299
301
304

305



Inhalt

6.10.6 Die Einbettung von Google Fonts —ein ehrlich gemeinter Dank

an Google 312
6.11 Textumfluss (float) — umflossene Elemente wie in Druckmedien ... 320
6.12 Der Hintergrund als Gestaltungselement 325
6.12.1 Hintergrundbilder sind keine Bilder 328
6.12.2 Das Farbenspiel der Hintergrundverlaufe ..., 330
6.13 Positionierungsarten — Normal Flow vs. individuelle Positionierung ......... 332
6.13.1 position:relative 334
6.13.2 position:absolute 335
6.13.3  POSIIONITIXEA oottt esse s sssenren 339
6.13.4  position:sticky ........ccoonrreoneccicnnecees 340
6.13.5 Der z-index 342
6.14 Tabellenartiges Design mit CSS 343
6.15 Listenartiges Design mit CSS 350
6.16 CSS Counters — Individuelle Nummerierung mit CSS gefillig? ................... 352
6.17 Fortgeschrittenes Layout — Jetzt wird’s fein 356
6.17.1 Flexboxen —eindimensionales Denken 356
6.17.2 Grids —zweidimensionales Denken 363
6.18 Alles ist in Bewegung — Ubergéinge und Animationen ..............cccoocccnve. 379
6.18.1 Transitions als Vorstufe zu Animationen — die einfache Variante ...... 380
6.18.2 Keyframe-Animationen —Animation in Vollendung ...........ccccccccouuecceee. 383
6.18.3 Das Spiel mit der Perspektive: Der Parallax-Effekt ......cccmeronecrnecnnn. 387
6.19 Ein erster Schritt in Richtung Programmierung mit CSS-Variablen ............ 391
6.19.1 Mathematische Berechnungen in CSS 393
6.20 Media Queries und @-Regeln aus Riicksichtnahme auf die
User-Anforderungen ............omercercnneee w395
6.20.1  Width Und height ..o siseenes 397
6.20.2 orientation 398
6.20.3 pointer 399
6.20.4  TESOIULION oo ess s sees 401
6.20.5 Dark Mode vs. Light Mode ............ 402
6.20.6  Was wird vom Browser unterstiitzt? Ein Blick auf
die @supports-Regel 407
6.21 Advanced Stuff: CSSOM 408
6.21.1  HINAEINISSE ....oooeeereeemcceeieerceemeecemeecesssesesssesessssesesssessssssescesssessessssesesssesesens 411
6.22 Sass, LESS & Co —der Einsatz von CSS-Praprozessoren .............coocccceceeeeennnn. 411
6.23 Ubungsbeispiel 412




7 JavaScript —die logische Abteilung auf

der Clientseite 415
7.1 Eine erste Abgrenzung zu anderen Sprachen und Frameworks ................. 417
7.2 Scriptsprachen und HTML — her mit der Interaktion ... 418
7.3  Bevor es los geht, ein wenig Vorbereitung ..., 419
731  Wie schreibt man Programmcode? 420
7.3.2  Kommentare in JavaScript 421
7.3.3  Hilfe bei der (notwendigen) Fehlersuche: Diverse Ein- und
Ausgabemaoglichkeiten ... 421
7.3.4  Die Entwicklerkonsole ist ein Segen flirs Webdesign .........cccccucceeneccee. 422
7.3.5  Kein Inhalt sichtbar? 423
7.3.6  asyncund defer —zwei Losungsansatze fur blockierende Scripts ....... 427
7.4 Dieessenziellen Grundlagen der Programmierung 435
7.41  Kleine Wertespeicher —=Variablen ... 435
7.4.2  Wirtreffen Entscheidungen: Bedingungen 454
7.43  Schleifen lassen Code im Kreis laufen 462
7.4.4  Nichteine, sondern Hunderte Variablen benotigt? Arrays! .............. 471
7.4.5  Benannte Array-Eintrage? Objekte (assoziative Arrays)! ... 489
7.4.6  Vorbereitet, aber (noch) nicht serviert: Funktionen ..o, 494
7.4.7  Bekanntoder anonym? 506
7.4.8  Pfeilfunktionen (Arrow Functions) 509
7.5 Das Zusammenspiel zwischen HTML und JavaScript —
das Dokumentobjektmodell (DOM) 510
7.5.1  Die Geschichte des DOM 511
7.5.2  Unsere erste Wahl: document .................... 512
7.6  Ereignisse bestimmen den Ablauf 527
7.6.1  Event Listener vs. on-Events vs. Inline Event Handler ...........cccuccuee. 528
7.6.2  EventBubbling: Worauf wurde (alles) geklickt? 539
7.6.3  Schritt fur Schritt: Ein Bildwechsler mit JavaScript ... 546
7.7  Wir haben ja Zeit: Zeitlich gesteuerte Befehle 550
7.8  Mehr als nur document: Das window-Objekt ...... 552
7.8.1 Unser Browser, der »Navigator« 553
7.8.2  Wo wir uns befinden —die Location 554
7.8.3  Wo wir waren —die History 555
7.9 Das miihselige Arbeiten mit Datum und Uhrzeit ..., 556
7.10 Synchron oder besser asynchron? AJAX, Promises und die fetch-API ......... 557
7.10.1 Dateniibergabe an den Server 566

10



Inhalt

7.10.2 Promises als das bessere Ereignismodell? ........cncnnecnnecrneennns 569
7.10.3 Die fetch-API als bessere Alternative zu AJAX 576
7.11 Web-APIs 579
7.12 Auslagern von Code und Modulen 581
7.13 Robuste Programmierung — der Umgang mit Fehlern 587
7.13.1 Progressive Enhancement vs. Graceful Degredation ..., 588
7.13.2  FEhIErOIEraNZ ..ottt ssse s ssseenen 589
7.13.3 Was geht, was geht nicht? 589
7.13.4 Exceptions und try-catch 592
7.13.5 Eigene Exceptions 593
7.13.6 Globale und lokale Variablen ..........c....... 595
7.13.7 Weitere Hilfsmittel zur Zielerreichung 596
7.14 Wo das W3-Konsortium nicht mehr weiter wusste:
HTML-Elemente mit JS-API 597
7.14.1 Die Video- und Audio-API zum Steuern von Medieninhalten ............... 597
7.15 Lokale Datenspeicherung —wohin mit den Daten? 602
7.16 Vorlagen (Template Literals) 605
7.17 Das Finale? Prototypen, Klassen, Architektur und Co. 605
7.17.1 Website-Architektur 606
7.17.2  Lust auf mehr! 608
7.18 Ubungsbeispiel ... 608

8 Responsive Webdesign — Verantwortung

dem User gegeniiber 611
8.1 Die Grundlagen des Responsive Design 611
811  Dieflinf Sdulen des Responsive Design 612
8.1.2  Eine Abgrenzung zum adaptiven und liquiden Design ..........cccouucveeen. 613
8.1.3  Frontend oder Backend? 613
8.1.4  Wie mobil ist mobil? 614
8.2 Wie geht man’s an? Der Workflow 614
821  ZweiAnsatze: Mobile First und Desktop First 615
8.2.2  Der Anteil der mobilen User tiberwiegt: richtig und falsch .................. 616
8.3  Content- und Layoutstrategien fiir responsive Websites ................... 616
8.3.1  Grundbausteine responsiven Designs im Schnelldurchlauf ............... 618
8.3.2  Uberwiegend fliissiges Design 618

n



8.3.3  Spalten verschieben 619
8.3.4  Llayout umschalten 620
8.3.5  Kleine Veranderungen 622
83.6  Off-Canvas 622
8.4 Umbruchpunkte definieren, wo das Layout ein anderes wird ..................... 623
8.5 Die Grundbausteine einer responsiven Site 625
8.5.1  Media Queries als das verbindende Element 625
8.5.2  Der Gestaltungsraster als Basis 626
8.5.3  Flexible Medien als Kiir 638
8.5.4  Navigation 680
8.6  Mobile Usability — Usability weitergedacht 693
8.6.1  Bedienfahigkeit 694
8.7  Alles performt — optimiert geht’s schneller 697
8.7.1  Weniger Bilder laden 704
8.7.2  (CSS-und JavaScript-Dateien zusammenfassen .......necrnecnnns 704
8.7.3  Weitere Tipps 706
8.8 Uberden Tellerrand geblickt: Fortgeschrittene Themen ..............cccccccne. 707
8.8.1  Device Detection vs. Feature Detection 708
8.8.2  RESS —Responsive Webdesign with Server-Side Components ............ 715
8.9  Ausblick 716
9 Veroffentlichung und Versionierung 717
9.1 Der Veroffentlichungsprozess 717
9.2 Die Versionierung 720

10 Usability, User Experience und Barrierefreiheit 723

10,1 US@bility ...coocooooeerciccinccreiinccreeiescssieescssneesns 724
10.1.1 Klappt das alles, wie wir es uns gedacht haben? Usability-

Evaluierung 726

10.1.2 Sind Tests Giberhaupt notwendig? 734

10.1.3 Einen Test planen und durchfiihren 735

10.1.4 Den Unwahrheiten auf der Spur: Usability-Mythen ... 739

10.1.5 Usability-Tipps fiir gute Usability 740

10.1.6  Typische Usability-Fehler 743

12



Inhalt

10.2 User Experience 744
10.2.1 User Centered Design 746
10.3 Barrierefreiheit ... 747
10.3.1 Relevante Einschrankungen 748
10.3.2  Was hilft, was unterstiitzt? Assistierende Technologien ...................... 749
10.3.3 Barrierefreiheit im Internet — Web Accessibility 750
10.3.4 Was bleibt flir uns zu tun? 755
10.3.5 Weitere Quellen und hilfreiche Tools 760

11 Die Serverseite bzw. das Backend —

Programmieren mit PHP 761
11.1 PHP gegenden Rest der Welt? ... 762
11.2 Aller Anfang ist leicht ..... 763
11.3 Die Entwicklungsumgebung 766
11.4 Imperativer oder objektorientierter Ansatz? 768
11.5 Jeder macht Fehler — das Fehlermodell von PHP 769
11.6 Die Unterschiede in der Schreibweise von JavaScript und PHP .................... 771
11.6.1 Variablen und Konstanten 772
11.6.2 Bedingungen 772
11.6.3 Schleifen 773
11.6.4 Arrays und Objekte 773
11.6.5 Funktionen 777
11.6.6 Konstanten und globale Variablen 781
11.7 Trial and Error: try-catch 782
11.8 Hilfreich: Code in externe Dateien auslagern 784
11.9 Debugging fiir PHP-Entwickler? 786
11.9.1 Vorbereitungen treffen 789
11.9.2 Variableninhalte und Co. auf dem Bildschirm ausgeben ...................... 789
11.9.3 Error-Logging 793
11.10 Der Ankniipfungspunkt an HTML — Formulare als wesentliches
Kommunikationsmittel 793
11.11 Den HTTP-Header manipulieren — serverseitige Weiterleitungen ............ 804
11.12 »Kennst Du mich noch?« — Sessions (Sitzungen) 807
11.12.1 Ablegen von serverseitigen Informationen —
das $_SESSION-Array 815

13



11.12.2 Weg damit: Session und Session-Variablen l6schen ..........covecunees 818

11.13 Formulare aufgebohrt: Datei-Upload 819

11.14 Die Dateistruktur auf der Serverseite — unsere Ablage ...................ccuccccce 828

11.14.1 Den Inhalt von Verzeichnissen auslesen 829

11.14.2 Neue Verzeichnisse anlegen 839

11.14.3 Bestehende Verzeichnisse I0SCREN ... 845
11.14.4 Bestehende Verzeichnisse und Dateien umbenennen bzw.

verschieben 847

11.14.5 Nicht fir alle bestimmt — Dateien und Verzeichnisse schiitzen .......... 852

11.15 Bilder SKali@r@n ...t 855

11.15.1 Verbesserungspotenzial detektiert .... 857

11.15.2 Alternative Funktionen zu imagescale 859

11.16 Die Kommunikation mit der AuBenwelt — der Versand von E-Mails .......... 864

11.16.1 Zueinfach und schnell im Spam: Die mail-Funktion 865
11.16.2 Die sinnvolle Variante: Die PHPMailer-Library .......oceoneconeces 869
11.17 Ausblick 872
12 Wohin mit all den Daten? Datenbanken
liefern die Antwort 875
12.1 Alles Datenbank, oder was? Ein paar Begriffe 876
12.2 Wirsind Administrator — die Verwaltung der Datenbank ... 876
12.3 Tabellen und Co. — der Aufbau einer Datenbank 878
1231 Wertetypen 880
12.3.2 Tabellen innerhalb einer Datenbank anlegen 884
12.3.3 Wertein eine Tabelle einfligen 887
12.4 Sicher ist sicher — Sichern einer Datenbank 889
12.5 Die zwei Freunde Webserver und Datenbankserver —
Datenbankanbindung mittels PHP 891
1251 MysQli 892
12.5.2 PDO (PHP Data Objects) 894
12.5.3 Raumen wir auf: MySQLi und PDO in einem Wrapper ..........ccoueeee. 895
12.6 Noch eine Sprache —SQL 898
12.6.1 PDO-Special: Varianten zum Auslesen von Datensdtzen .......cceeee. 901
12.6.2 Das Abfragen von Datensatzen: SELECT 902
12.6.3 Das Einfligen neuer Datensatze: INSERT 920

14



Inhalt

12.6.4 Das Aktualisieren bestehender Datensatze: UPDATE .......cccoocveenecees 923
12.6.5 Das Loschen bestehender Datensatze: DELETE 924
12.6.6 Ein Anwendungsbeispiel in Form eines Redaktionssystems
fir eine Tabelle 925
12.7 Alles eine Sache der Vorbereitung: Prepared Statements .................... 933
12.7.1 Verwendung eines Parameters 934
12.7.2 Verwendung mehrerer Parameter 935
12.8 Datenbankzugriff verbessert: PDO aufgebohrt 936
12.8.1 Persistente Verbindungen 936
12.8.2 Transaktionen ... 936
12.9 Praxis vs. Theorie — Normalformen, Beziehungen, Joins ...........ccccmnecrenns 937
12.9.1 Das perfekte Datenbankdesign in der Theorie: Normalformen ......... 938
12.9.2 Constraints und die Praxis 946
12.9.3 Arten von Beziehungen zwischen Tabellen ..., 954
12.9.4 Zuriick zur Praxis: Beziehungen in phpMyAdmin anlegen ................... 960
12.9.5 Gemeinsame Daten abfragen: Joins 965
12.10 Auch die Datenbank kann’s — rekursive Datenspeicherung ................... 972
12.11 Ende der Fahnenstange? Weitere SQL-Befehle 978
13 1984 und Big Brother — Sicherheitsaspekte 985
13.1 Angriffsszenario 1: Cross-Site Scripting (XSS) 985
13.1.1 Key-Tracker 989
1312 CSS-KEYIOGBEEN .coourivererineeriecrireeiseeeieseisseessessise s sssses s ssssessisesssssessesesssnsees 991
13.2 Angriffsszenario 2: SQL-Injections 992
13.2.1 First-Order SQL-Injections 993
13.2.2 Second-Order SQL-Injections 997
13.3 Angriffsszenario 3: Formulardaten entfernter Sites ............cccoecceeee. 998
13.4 Angriffsszenario 4: Upload von Dateien ............mronccrmnonneccnnnns 1000
13.5 Sichere Verschliisselung von Passwortern — asymmetrische
Verschliisselungsverfahren 1001
13.5.1 Alt, gut, unsicher: Die MD5-Verschliisselung 1002
13.5.2  Neu, besser, sicher: die Blowfish-Algorithmen (bcrypt) ... 1004
13.6 Ver- und Entschliisselung von Daten — symmetrische
Verschliisselungsverfahren 1005
13.6.1 Der Standard: AES-128-CBC 1006

15



Inhalt

13.6.2 Der bessere Standard: AES-128-GCM 1007
13.7 Damit haben wir nicht gerechnet — Variablentypen und

Konvertierungsfunktionen 1008
13.8 Weitere Tipps zur Sicherheit einer Site 1009
Index 1011

16



Webseiten programmieren und gestalten

Code & Design fiirs Web

»Die umfassende
Ausbildung«

Werden Sie zum Profi fiir gelungene Websites! Dieses Buch bietet Ihnen die vielseitige
Ausbildung, die dafir sinnvoll ist. Ob Programmierung fiir Frontend und Backend, effektive
Gestaltung, Usability oder Einbindung von Datenbanken: mit vielen Anwendungsbeispielen,

ideal zum Lernen, zum Auffrischen und zum Nachschlagen.

() mit dem Daumen erreichbar
() mit gestrecktem Daumen erreichbar
(@ it dem Daumen nicht erreichbar

in Webdesign

Telret

™

[0 <~

Fuk | Swich Router | UDP | SMTP

Kabel | Brdge

640x960px 640x1136px 750x1334px 1080x1920px
2dppx 2dppx 2ppe 246dppc
35Diagonale 4" Diagonale 47" Diagonale 55" Diagonale

Ausfuhrliche Grundlagen Nutzerorientiertes Design

Grundlagen zuerst

Beginnen Sie mit einem guten Fundament aus Konzepten rund
um Gestaltung und Technologie. Bei der Installation der Arbeits-
umgebung nimmt dieses Buch Sie ebenso an die Hand wie beim
Verstandnis von Datentbertragung, Webserver und Co.

Technologie und Mensch

Farbeinsatz, User Experience, Responsive Webdesign, Inhalts-
architektur... immer geht es im Kern um die Nutzenden. Eignen
Sie sich technisches Know-how an und blicken Sie Gber den Teller-
rand —im Dienste wirklich guter Webentwicklung!

Den Fullstack im Blick

Sie beginnen mit HTML, CSS und JavaScript, den unverzichtbaren
Sprachen fiir das Frontend. Hinzu kommen Datenbanken und PHP,
die beliebteste Backend-Sprache. Von »Hallo Welt« bis zur kom-
plexen Webanwendung erweitern Sie nach und nach Ihr Repertoire.

@ Mit allen Codebeispielen zum Download

Uwe Mutz hat Informatik und Physik studiert, ist
Geschaftsfihrer der SYNE Marketing & Consul-
ting GmbH und Vortragender an der Universitat
Krems. Er entwickelt Online-Systeme mit Fokus
auf Nutzerbedirfnisse.

Gedruckt in Deutschland

® Rheinwerk

Mineral6lfreie Druckfarben

Computing

Papier aus nachhaltiger Waldwirtschaft

Beschrankungen durch Fremdschilssel

Aktionen

ON DELETE |RESTRICT

ON UPDATE RESTRICT

Backend-Technologien

Aus dem Inhalt

Grundlagen
Arbeitsumgebung einrichten
HTML, CSS, JavaScript
Gestaltungsprinzipien

Grundlagen der Program-
mierung

Webanwendungen
Usability, UX, Barrierefreiheit
Responsive Webdesign
Programmieren mit PHP
Datenbanken einbinden

Projekte: Bibliotheksverwal-
tung, Dienstplane u.v.m.

Technologiethemen

Ein Datenbankschema
entwerfen

SQL-Injection verhindern
Verschlisselungsstandards

Den passenden Webserver
wahlen

€49,90 [D] €51,30 [A]

Webseiten
ISBN 978-3-8362-9788-2




	Materialien zum Buch
	1 Websites, Webentwicklung, Full Stack – was Sie in diesem Buch erwartet
	1.1 Frontend vs. Backend
	1.2 Was müssen Sie können?
	1.3 Umfassendes oder gar vollständiges Wissen?
	1.4 Wie korrekt ist korrekt?
	1.5 In eigener Sache – Danksagung

	2 Good to know – etwas Vorwissen
	2.1 Die Planung einer Website
	2.2 Ziele einer Website
	2.3 Marktanalyse, um den Markt zu verstehen
	2.4 Der User, das (un)bekannte Wesen
	2.4.1 Einfühlungsvermögen ist gefragt
	2.4.2 Die Zielgruppenanalyse als Mittel, den User kennenzulernen
	2.4.3 Personas
	2.4.4 Die Anforderungsanalyse, um die Anforderungen der User zu erkennen und erfüllen zu können
	2.4.5 Die Bedürfnisse des Users erfüllen: (Visual) Storytelling

	2.5 Konkurrenzanalyse: Wie sieht die Konkurrenz aus?
	2.5.1 Die Vorgehensweise einer (einfachen) Konkurrenzanalyse

	2.6 Content is King – die Content Strategy
	2.7 Zielorientiertes Interaktionsdesign
	2.8 Ein wenig Wahrnehmungspsychologie
	2.9 Wie Farbe wirkt
	2.9.1 Licht und Physik – wie Licht entsteht und was wir darunter verstehen
	2.9.2 Licht und Biologie – wie wir Licht wahrnehmen
	2.9.3 Wie Menschen Farben empfinden
	2.9.4 Licht und Mathematik – die Farbmodelle als Ergebnis
	2.9.5 Farbmodell versus menschliches Auge – das L*a*b-Modell
	2.9.6 Farbzusammenstellung und Farbharmonie aus Liebe zum User

	2.10 Die Unternehmensphilosophie wird in der Corporate Identity ausgedrückt

	3 Das liebe Internet – ein wenig Basiswissen
	3.1 Dienste im Internet, Server und Client
	3.2 Protokolle und Ports – eine Frage der Kommunikation
	3.2.1 HTTP/1.1, HTTP/2 oder HTTP/3 und die Statuscodes
	3.2.2 Ports – die Türchen der Protokolle

	3.3 IP-Adressen – unsere Anschrift im Internet
	3.3.1 IPv4 – sind 4,3 Milliarden Adressen zu wenig?
	3.3.2 IPv6 – mehr als ausreichend viele Adressen
	3.3.3 Internet Service Provider sind das Tor zur Internetwelt

	3.4 Domains
	3.4.1 Top-Level Domain (TLD) – der Ausgangspunkt
	3.4.2 Second-Level Domain (SLD) – die Qual der Wahl
	3.4.3 Um’s Eck zum Kiosk: Vergabestellen von Domains
	3.4.4 Nameserver und Domain Name Service (DNS) – einmal IP-Adresse und wieder zurück

	3.5 Mime Types und Content Types – Sein und Schein
	3.6 Ein paar notwendige Begriffsdefinitionen
	3.7 Wie gelangen unsere Daten auf den Server? FTP macht’s vor
	3.8 Wie ein Webserver funktioniert
	3.8.1 Die Qual der Wahl: Apache vs. NGINX
	3.8.2 HTTP vs. HTTPS – unsicher oder doch sicher?
	3.8.3 Ein paar Worte zum Cloud-Hosting

	3.9 Ach ja, und wie funktioniert nun eine Website?

	4 Die lokale Entwicklungsumgebung
	4.1 Server-Software – wir spielen Provider
	4.2 Editoren
	4.3 Der Browser als Interpreter und Testumgebung

	5 HTML – Die Grundlage einer Website
	5.1 Ein bisschen in der Geschichte von HTML stöbern
	5.2 Das Grundgerüst einer HTML-Seite
	5.3 Der Dokumentbaum
	5.4 Die Elemente einer HTML-Seite
	5.4.1 Textueller Inhalt
	5.4.2 Überschriften
	5.4.3 Listen
	5.4.4 Tabellen für die Darstellung tabellarischer Daten (und sonst nichts)
	5.4.5 Bilder als optisches Glück und technische Herausforderung
	5.4.6 Links sind die Grundidee des WWW

	5.5 Easy: Block vs. Inline – die grundlegendste Unterscheidung von Elementen
	5.6 Not so easy: Content Categories ab HTML5
	5.6.1 Main Content Categories
	5.6.2 Form-related Content Categories

	5.7 Bedeutungslose Elemente – nichts für echte Webdesigner*innen
	5.8 Elemente mit (besonderer) Bedeutung
	5.8.1 Strukturgebende Elemente sind die Basis jeder Webseite
	5.8.2 Ein wichtiges Spezialthema: die Navigation
	5.8.3 Übersicht und Detail – angeteaserte Inhalte

	5.9 Formulare als Schnittstelle zwischen Client und Server
	5.9.1 Arten der Datenübertragung
	5.9.2 Die Anfrage an den Server
	5.9.3 Der User ist gefordert: Formularelemente
	5.9.4 Mehr Übersicht, mehr Restriktion: Formularfeld-Attribute
	5.9.5 Für den User und die Suchmaschinen: Beschriftung von Eingabeelementen
	5.9.6 Ein wenig Übersicht tut gut: Wie Sie Formulare in mehrere Abschnitte gliedern
	5.9.7 Formulare aufgebohrt I: Datei-Upload
	5.9.8 Formulare aufgebohrt II: Dialoge
	5.9.9 Formulare aufgebohrt III: Suchbereiche
	5.9.10 Übung: Ein exemplarisches Formularbeispiel

	5.10 Multimedia mit Audio, Video & Co.
	5.10.1 Das bewegte Bild: Video-Einbettung
	5.10.2 Das gesprochene Wort: Audio-Einbettung

	5.11 Meta-Informationen sind der Mehrwert von Websites
	5.11.1 Wofür, weshalb und von wem? Beschreibende Meta-Tags
	5.11.2 Ein paar Angaben zur Site-Darstellung
	5.11.3 Ein paar Anweisungen für Suchmaschinen
	5.11.4 Ein paar Angaben zur Content Security Policy und zum Referer


	6 CSS – Formatierung rulez
	6.1 Die drei Säulen von CSS
	6.2 Die Stylesheets – so geht der Browser vor
	6.3 CSS und HTML – ein schönes Paar
	6.3.1 So geht's: Das style-Tag
	6.3.2 So geht’s auch: Den CSS-Code in eine externe Datei auslagern
	6.3.3 So wollen wir’s nicht: Einbinden des CSS-Codes in ein style-Attribut

	6.4 Und die Schreibweise von CSS-Regeln?
	6.5 Ein Muss: Selektionen und Spezifitäten
	6.5.1 Die Berechnung der Spezifität
	6.5.2 Selektion auf Basis von Attributen
	6.5.3 Eltern, Kinder und Geschwister – verschachtelte Elemente
	6.5.4 Pseudoklassen und Pseudoelemente für weitere Auswahlkriterien

	6.6 Die Vererbung – mehr Pro als Kontra
	6.7 Einheiten in CSS – nicht alles ist relativ
	6.8 Sind ja alles nur Boxen – das Box-Modell
	6.8.1 Das Box-Modell für Block-Elemente
	6.8.2 Das Box-Modell für Inline-Elemente
	6.8.3 Wir haben es in der Hand: Die Darstellung von Boxen steuern

	6.9 Glanz und Gloria – Farben
	6.10 Das geschriebene Wort – Schriften
	6.10.1 Corporate Design Fonts auf Websites – Pro und Contra
	6.10.2 Ein paar Worte zur Typografie
	6.10.3 Wie lesbar sind Schriften?
	6.10.4 Statische vs. variable Fonts – die Zukunft der Schriftformate?
	6.10.5 Schriftnutzung auf Websites – Webfonts, Google Fonts und Lizenzschriften
	6.10.6 Die Einbettung von Google Fonts – ein ehrlich gemeinter Dank an Google

	6.11 Textumfluss (float) – umflossene Elemente wie in Druckmedien
	6.12 Der Hintergrund als Gestaltungselement
	6.12.1 Hintergrundbilder sind keine Bilder
	6.12.2 Das Farbenspiel der Hintergrundverläufe

	6.13 Positionierungsarten – Normal Flow vs. individuelle Positionierung
	6.13.1 position:relative
	6.13.2 position:absolute
	6.13.3 position:fixed
	6.13.4 position:sticky
	6.13.5 Der z-index

	6.14 Tabellenartiges Design mit CSS
	6.15 Listenartiges Design mit CSS
	6.16 CSS Counters – Individuelle Nummerierung mit CSS gefällig?
	6.17 Fortgeschrittenes Layout – Jetzt wird’s fein
	6.17.1 Flexboxen – eindimensionales Denken
	6.17.2 Grids – zweidimensionales Denken

	6.18 Alles ist in Bewegung – Übergänge und Animationen
	6.18.1 Transitions als Vorstufe zu Animationen – die einfache Variante
	6.18.2 Keyframe-Animationen – Animation in Vollendung
	6.18.3 Das Spiel mit der Perspektive: Der Parallax-Effekt

	6.19 Ein erster Schritt in Richtung Programmierung mit CSS-Variablen
	6.19.1 Mathematische Berechnungen in CSS

	6.20 Media Queries und @-Regeln aus Rücksichtnahme auf die User-Anforderungen
	6.20.1 width und height
	6.20.2 orientation
	6.20.3 pointer
	6.20.4 resolution
	6.20.5 Dark Mode vs. Light Mode
	6.20.6 Was wird vom Browser unterstützt? Ein Blick auf die @supports-Regel

	6.21 Advanced Stuff: CSSOM
	6.21.1 Hindernisse

	6.22 Sass, LESS & Co – der Einsatz von CSS-Präprozessoren
	6.23 Übungsbeispiel

	7 JavaScript – die logische Abteilung auf der Clientseite
	7.1 Eine erste Abgrenzung zu anderen Sprachen und Frameworks
	7.2 Scriptsprachen und HTML – her mit der Interaktion
	7.3 Bevor es los geht, ein wenig Vorbereitung
	7.3.1 Wie schreibt man Programmcode?
	7.3.2 Kommentare in JavaScript
	7.3.3 Hilfe bei der (notwendigen) Fehlersuche: Diverse Ein- und Ausgabemöglichkeiten
	7.3.4 Die Entwicklerkonsole ist ein Segen fürs Webdesign
	7.3.5 Kein Inhalt sichtbar?
	7.3.6 async und defer – zwei Lösungsansätze für blockierende Scripts

	7.4 Die essenziellen Grundlagen der Programmierung
	7.4.1 Kleine Wertespeicher – Variablen
	7.4.2 Wir treffen Entscheidungen: Bedingungen
	7.4.3 Schleifen lassen Code im Kreis laufen
	7.4.4 Nicht eine, sondern Hunderte Variablen benötigt? Arrays!
	7.4.5 Benannte Array-Einträge? Objekte (assoziative Arrays)!
	7.4.6 Vorbereitet, aber (noch) nicht serviert: Funktionen
	7.4.7 Bekannt oder anonym?
	7.4.8 Pfeilfunktionen (Arrow Functions)

	7.5 Das Zusammenspiel zwischen HTML und JavaScript – das Dokumentobjektmodell (DOM)
	7.5.1 Die Geschichte des DOM
	7.5.2 Unsere erste Wahl: document

	7.6 Ereignisse bestimmen den Ablauf
	7.6.1 Event Listener vs. on-Events vs. Inline Event Handler
	7.6.2 Event Bubbling: Worauf wurde (alles) geklickt?
	7.6.3 Schritt für Schritt: Ein Bildwechsler mit JavaScript

	7.7 Wir haben ja Zeit: Zeitlich gesteuerte Befehle
	7.8 Mehr als nur document: Das window-Objekt
	7.8.1 Unser Browser, der »Navigator«
	7.8.2 Wo wir uns befinden – die Location
	7.8.3 Wo wir waren – die History

	7.9 Das mühselige Arbeiten mit Datum und Uhrzeit
	7.10 Synchron oder besser asynchron? AJAX, Promises und die fetch-API
	7.10.1 Datenübergabe an den Server
	7.10.2 Promises als das bessere Ereignismodell?
	7.10.3 Die fetch-API als bessere Alternative zu AJAX

	7.11 Web-APIs
	7.12 Auslagern von Code und Modulen
	7.13 Robuste Programmierung – der Umgang mit Fehlern
	7.13.1 Progressive Enhancement vs. Graceful Degredation
	7.13.2 Fehlertoleranz
	7.13.3 Was geht, was geht nicht?
	7.13.4 Exceptions und try-catch
	7.13.5 Eigene Exceptions
	7.13.6 Globale und lokale Variablen
	7.13.7 Weitere Hilfsmittel zur Zielerreichung

	7.14 Wo das W3-Konsortium nicht mehr weiter wusste: HTML-Elemente mit JS-API
	7.14.1 Die Video- und Audio-API zum Steuern von Medieninhalten

	7.15 Lokale Datenspeicherung – wohin mit den Daten?
	7.16 Vorlagen (Template Literals)
	7.17 Das Finale? Prototypen, Klassen, Architektur und Co.
	7.17.1 Website-Architektur
	7.17.2 Lust auf mehr!

	7.18 Übungsbeispiel

	8 Responsive Webdesign – Verantwortung dem User gegenüber
	8.1 Die Grundlagen des Responsive Design
	8.1.1 Die fünf Säulen des Responsive Design
	8.1.2 Eine Abgrenzung zum adaptiven und liquiden Design
	8.1.3 Frontend oder Backend?
	8.1.4 Wie mobil ist mobil?

	8.2 Wie geht man’s an? Der Workflow
	8.2.1 Zwei Ansätze: Mobile First und Desktop First
	8.2.2 Der Anteil der mobilen User überwiegt: richtig und falsch

	8.3 Content- und Layoutstrategien für responsive Websites
	8.3.1 Grundbausteine responsiven Designs im Schnelldurchlauf
	8.3.2 Überwiegend flüssiges Design
	8.3.3 Spalten verschieben
	8.3.4 Layout umschalten
	8.3.5 Kleine Veränderungen
	8.3.6 Off-Canvas

	8.4 Umbruchpunkte definieren, wo das Layout ein anderes wird
	8.5 Die Grundbausteine einer responsiven Site
	8.5.1 Media Queries als das verbindende Element
	8.5.2 Der Gestaltungsraster als Basis
	8.5.3 Flexible Medien als Kür
	8.5.4 Navigation

	8.6 Mobile Usability – Usability weitergedacht
	8.6.1 Bedienfähigkeit

	8.7 Alles performt – optimiert geht’s schneller
	8.7.1 Weniger Bilder laden
	8.7.2 CSS- und JavaScript-Dateien zusammenfassen
	8.7.3 Weitere Tipps

	8.8 Über den Tellerrand geblickt: Fortgeschrittene Themen
	8.8.1 Device Detection vs. Feature Detection
	8.8.2 RESS – Responsive Webdesign with Server-Side Components

	8.9 Ausblick

	9 Veröffentlichung und Versionierung
	9.1 Der Veröffentlichungsprozess
	9.2 Die Versionierung

	10 Usability, User Experience und Barrierefreiheit
	10.1 Usability
	10.1.1 Klappt das alles, wie wir es uns gedacht haben? Usability-Evaluierung
	10.1.2 Sind Tests überhaupt notwendig?
	10.1.3 Einen Test planen und durchführen
	10.1.4 Den Unwahrheiten auf der Spur: Usability-Mythen
	10.1.5 Usability-Tipps für gute Usability
	10.1.6 Typische Usability-Fehler

	10.2 User Experience
	10.2.1 User Centered Design

	10.3 Barrierefreiheit
	10.3.1 Relevante Einschränkungen
	10.3.2 Was hilft, was unterstützt? Assistierende Technologien
	10.3.3 Barrierefreiheit im Internet – Web Accessibility
	10.3.4 Was bleibt für uns zu tun?
	10.3.5 Weitere Quellen und hilfreiche Tools


	11  Die Serverseite bzw. das Backend – Programmieren mit PHP
	11.1 PHP gegen den Rest der Welt?
	11.2 Aller Anfang ist leicht
	11.3 Die Entwicklungsumgebung
	11.4 Imperativer oder objektorientierter Ansatz?
	11.5 Jeder macht Fehler – das Fehlermodell von PHP
	11.6 Die Unterschiede in der Schreibweise von JavaScript und PHP
	11.6.1 Variablen und Konstanten
	11.6.2 Bedingungen
	11.6.3 Schleifen
	11.6.4 Arrays und Objekte
	11.6.5 Funktionen
	11.6.6 Konstanten und globale Variablen

	11.7 Trial and Error: try-catch
	11.8 Hilfreich: Code in externe Dateien auslagern
	11.9 Debugging für PHP-Entwickler?
	11.9.1 Vorbereitungen treffen
	11.9.2 Variableninhalte und Co. auf dem Bildschirm ausgeben
	11.9.3 Error-Logging

	11.10 Der Anknüpfungspunkt an HTML – Formulare als wesentliches Kommunikationsmittel
	11.11 Den HTTP-Header manipulieren – serverseitige Weiterleitungen
	11.12 »Kennst Du mich noch?« – Sessions (Sitzungen)
	11.12.1 Ablegen von serverseitigen Informationen – das $_SESSION-Array
	11.12.2 Weg damit: Session und Session-Variablen löschen

	11.13 Formulare aufgebohrt: Datei-Upload
	11.14 Die Dateistruktur auf der Serverseite – unsere Ablage
	11.14.1 Den Inhalt von Verzeichnissen auslesen
	11.14.2 Neue Verzeichnisse anlegen
	11.14.3 Bestehende Verzeichnisse löschen
	11.14.4 Bestehende Verzeichnisse und Dateien umbenennen bzw. verschieben
	11.14.5 Nicht für alle bestimmt – Dateien und Verzeichnisse schützen

	11.15 Bilder skalieren
	11.15.1 Verbesserungspotenzial detektiert
	11.15.2 Alternative Funktionen zu imagescale

	11.16 Die Kommunikation mit der Außenwelt – der Versand von E-Mails
	11.16.1 Zu einfach und schnell im Spam: Die mail-Funktion
	11.16.2 Die sinnvolle Variante: Die PHPMailer-Library

	11.17 Ausblick

	12 Wohin mit all den Daten? Datenbanken liefern die Antwort
	12.1 Alles Datenbank, oder was? Ein paar Begriffe
	12.2 Wir sind Administrator – die Verwaltung der Datenbank
	12.3 Tabellen und Co. – der Aufbau einer Datenbank
	12.3.1 Wertetypen
	12.3.2 Tabellen innerhalb einer Datenbank anlegen
	12.3.3 Werte in eine Tabelle einfügen

	12.4 Sicher ist sicher – Sichern einer Datenbank
	12.5 Die zwei Freunde Webserver und Datenbankserver – Datenbankanbindung mittels PHP
	12.5.1 MySQLi
	12.5.2 PDO (PHP Data Objects)
	12.5.3 Räumen wir auf: MySQLi und PDO in einem Wrapper

	12.6 Noch eine Sprache – SQL
	12.6.1 PDO-Special: Varianten zum Auslesen von Datensätzen
	12.6.2 Das Abfragen von Datensätzen: SELECT
	12.6.3 Das Einfügen neuer Datensätze: INSERT
	12.6.4 Das Aktualisieren bestehender Datensätze: UPDATE
	12.6.5 Das Löschen bestehender Datensätze: DELETE
	12.6.6 Ein Anwendungsbeispiel in Form eines Redaktionssystems für eine Tabelle

	12.7 Alles eine Sache der Vorbereitung: Prepared Statements
	12.7.1 Verwendung eines Parameters
	12.7.2 Verwendung mehrerer Parameter

	12.8 Datenbankzugriff verbessert: PDO aufgebohrt
	12.8.1 Persistente Verbindungen
	12.8.2 Transaktionen

	12.9 Praxis vs. Theorie – Normalformen, Beziehungen, Joins
	12.9.1 Das perfekte Datenbankdesign in der Theorie: Normalformen
	12.9.2 Constraints und die Praxis
	12.9.3 Arten von Beziehungen zwischen Tabellen
	12.9.4 Zurück zur Praxis: Beziehungen in phpMyAdmin anlegen
	12.9.5 Gemeinsame Daten abfragen: Joins

	12.10 Auch die Datenbank kann’s – rekursive Datenspeicherung
	12.11 Ende der Fahnenstange? Weitere SQL-Befehle

	13 1984 und Big Brother – Sicherheitsaspekte
	13.1 Angriffsszenario 1: Cross-Site Scripting (XSS)
	13.1.1 Key-Tracker
	13.1.2 CSS-Keylogger

	13.2 Angriffsszenario 2: SQL-Injections
	13.2.1 First-Order SQL-Injections
	13.2.2 Second-Order SQL-Injections

	13.3 Angriffsszenario 3: Formulardaten entfernter Sites
	13.4 Angriffsszenario 4: Upload von Dateien
	13.5 Sichere Verschlüsselung von Passwörtern – asymmetrische Verschlüsselungsverfahren
	13.5.1 Alt, gut, unsicher: Die MD5-Verschlüsselung
	13.5.2 Neu, besser, sicher: die Blowfish-Algorithmen (bcrypt)

	13.6 Ver- und Entschlüsselung von Daten – symmetrische Verschlüsselungsverfahren
	13.6.1 Der Standard: AES-128-CBC
	13.6.2 Der bessere Standard: AES-128-GCM

	13.7 Damit haben wir nicht gerechnet – Variablentypen und Konvertierungsfunktionen
	13.8 Weitere Tipps zur Sicherheit einer Site

	Index


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles false
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (uncoated_FOGRA29_GCR_bas.icc)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Average
  /ColorImageResolution 300
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Average
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Average
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages false
  /MonoImageFilter /None
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (ISO Uncoated)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /Description <<
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames false
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks true
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        8.503940
        8.503940
        8.503940
        8.503940
      ]
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName (uncoated_FOGRA29_GCR_bas.icc)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /ClipComplexRegions true
        /ConvertStrokesToOutlines false
        /ConvertTextToOutlines false
        /GradientResolution 300
        /LineArtTextResolution 1200
        /PresetName <FEFF005B0048006F006800650020004100750066006C00F600730075006E0067005D>
        /PresetSelector /HighResolution
        /RasterVectorBalance 1
      >>
      /FormElements true
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 8.503940
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice




